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§ 2 TK-NSiV 2020
Begriffsbhestimmungen

TK-NSiV 2020 - Telekom-Netzsicherheitsverordnung 2020

O Berlcksichtigter Stand der Gesetzgebung:

Im Sinne dieser Verordnung bedeutet

1. 1.,Sicherheit von Netzen und Diensten” die Fahigkeit von Kommunikationsnetzen und -diensten, auf einem
bestimmten Vertrauensniveau Ereignissen entgegenzuwirken, die die Verfigbarkeit, Authentizitat, Integritat oder
Vertraulichkeit dieser Netze und Dienste, der gespeicherten, Ubermittelten oder verarbeiteten Daten oder der
damit zusammenhangenden Dienste, die Uber diese Kommunikationsnetze oder -dienste angeboten werden
bzw. zuganglich sind, beeintrachtigen;

2. 2.,boswilliger Angriff* Vorgang, bei dem sich eine Person oder ein Programm vorsatzlich ohne Berechtigung
logischen oder physischen Zugang oder die Zugangsmoglichkeit zu einem Netz oder dessen Komponenten, einem
System oder einer Anwendung, zu Daten oder zu anderen IT-Ressourcen verschafft oder die Funktion des
angegriffenen Netzes oder Dienstes vorsatzlich beeintrachtigt;

3. 3.,menschliches Versagen” fahrlassiges Handeln (zB Falschkonfiguration oder fehlerhafter Einsatz von
Netzelementen, Plattformen, Anwendungen [Software], Datensicherung und Datenbanken, irrtimliche
Anwendung von Verfahren auf Abldufe betreffend Konfigurationsmanagement, Anderungsmanagement,
Identitats- und Zutrittskontrollabldufe sowie Fehlentscheidungen im Management);

4. 4. Naturereignis” naturliches Phanomen mit Auswirkungen auf Kommunikationsinfrastrukturen wie Unwetter (zB
Sturm, schwerer Schneefall, Hitzewelle), Erdbeben, epidemische Krankheit, Flut, Brand, Erdrutsch,
Vulkanausbruch oder geanderte Umweltbedingungen durch Sonnenaktivitat;

5. 5.,Systemfehler” Hardwarefehler, Softwarefehler und Fehler in Betriebsanleitungen, Verfahren oder internen
Vorschriften;

6. 6.,Drittversagen” Vorgang, dessen Ursache sich auRRerhalb der direkten Kontrolle des Betreibers befindet (zB
Vorfall bei einem Outsourcingpartner oder bei einer Organisation innerhalb der Lieferkette);

7. 7.,Sicherheitsvorfall” ein Ereignis mit nachteiliger Wirkung auf die Sicherheit von Kommunikationsnetzen oder -
diensten;

8. 8.,unverzuglich” ohne schuldhaftes Zogern;

9. 9.,5G-Netz" Mobilfunknetz der fiinften Generation, dessen einschlagige Netzinfrastrukturelemente auf weltweit
vereinbarten technischen Normen fur die Mobilfunk- und Drahtloskommunikation beruhen und fortgeschrittene
Leistungsmerkmale wie sehr hohe Datengeschwindigkeit und -kapazitat, Kommunikation mit niedriger Latenzzeit,
ultra-hohe Zuverlassigkeit oder Unterstutzung einer groen Zahl verbundener Gerate aufweisen. Die
Netzinfrastrukturelemente eines 5G-Netzes kénnen auch vorhandene Netzbestandteile umfassen, denen friihere
Generationen mobiler und drahtloser Kommunikationstechnik (4G oder 3G) zugrunde liegen.
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