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Anl. 1 NISV

NISV - Netz- und Informationssystemsicherheitsverordnung

O Berlcksichtigter Stand der Gesetzgebung:

Sicherheitsmalinahmen

1.

Governance und Risikomanagement
1.1

Risikoanalyse:

Eine Risikoanalyse der Netz- und Informationssysteme ist durchzuflhren. Dabei sind spezifische Risiken auf Grundlage
einer Analyse der betrieblichen Auswirkungen von Sicherheitsvorfallen zu ermitteln und hinsichtlich der hohen
Bedeutung des Betreibers wesentlicher Dienste flr das Funktionieren des Gemeinwesens zu bewerten.

1.2

Sicherheitsrichtlinie:

Eine Sicherheitsrichtlinie ist zu erstellen und periodisch zu aktualisieren.
1.3

Uberprifungsplan der Netz- und Informationssysteme:

Die Durchfiithrung der periodischen Uberprifung der Netz- und Informationssystemsicherheit ist zu planen und
festzulegen.

1.4
Ressourcenmanagement:

Alle Ressourcen, die erforderlich sind, um die Funktionsfahigkeit der Netz- und Informationssysteme zu gewahrleisten,
sind im Hinblick auf kurz-, mittel- und langfristige Kapazitatsanforderungen einzuplanen und sicherzustellen.

1.5

Informationssicherheitsmanagementsystemprufung:

Die periodische Uberpriifung des Informationssicherheitsmanagementsystems ist festzulegen und durchzufihren.
1.6

Personalwesen:

Sicherheitsrelevante Aspekte sind in den Prozessen des Personalwesens zu berucksichtigen und umzusetzen.

2.

Umgang mit Dienstleistern, Lieferanten und Dritten
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2.1
Beziehungen mit Dienstleistern, Lieferanten und Dritten:

Anforderungen an Dienstleistern, Lieferanten und Dritte fUr den Betrieb von, einen sicheren Zugang zu und Zugriff auf
Netz- und Informationssysteme sind festzulegen und periodisch zu Uberprtfen.

2.2

Leistungsvereinbarungen mit Dienstleistern und Lieferanten:

Die Leistungsvereinbarungen mit Dienstleistern und Lieferanten sind periodisch zu tUberprifen und zu tberwachen.
3.

Sicherheitsarchitektur

3.1

Systemkonfiguration:

Netz- und Informationssysteme sind sicher zu konfigurieren. Diese Konfiguratoin ist strukturiert zu dokumentieren.
Die Dokumentation ist aktuell zu halten.

3.2
Vermdgenswerte:

Vermogenswerte, die im Zusammenhang mit Netz- und Informationssystemen stehen, sind strukturiert zu analysieren

und zu dokumentieren.
33
Netzwerksegmentierung:

Eine Segmentierung der Netzwerke ist innerhalb der Netz- und Informationssysteme abhangig vom Schutzbedarf

vorzunehmen.
3.4
Netzwerksicherheit:

Die Sicherheit innerhalb der Netzwerksegmente und der Schnittstellen zwischen den Netzwerksegmenten ist zu
gewahrleisten.

3.5
Kryptographie:

Vertraulichkeit, Authentizitat und Integritat von Informationen sind durch den angemessenen und wirksamen Einsatz
kryptographischer Verfahren und Technologien sicherzustellen.

4.

Systemadministration

4.1

Administrative Zugangsrechte:

Administrative Zugangsrechte sind eingeschrankt nach dem Minimalrechtsprinzip zuzuweisen. Diese Zuweisungen
sind periodisch zu Uberprifen und gegebenenfalls anzupassen.

4.2
Systeme und Anwendungen zur Systemadministration:

Systeme und Anwendungen zur Systemadministration sind ausschlieBlich fur Tatigkeiten zum Zweck der
Systemadministration zu verwenden. Die Sicherheit dieser Systeme und Anwendungen ist zu gewahrleisten.

5.



Identitats- und Zugriffsmanagement
5.1
Identifikation und Authentifikation:

Es sind Verfahren umzusetzen und Technologien einzusetzen, die die Identifikation und Authentifikation von
Benutzern und Diensten gewahrleisten.

5.2
Autorisierung:

Es sind Verfahren umzusetzen und Technologien einzusetzen, die unautorisierte Zugriffe auf Netz- und

Informationssysteme unterbinden.
6.

Systemwartung und Betrieb

6.1

Systemwartung und Betrieb:

Ablaufe und Vorgange zur Gewahrleistung eines sicheren Systembetriebs von Netz- und Informationssystemen sind
einzufuhren und periodisch zu Uberprufen.

6.2
Fernzugriff:

Fernzugriff ist eingeschrankt nach dem Minimalrechtsprinzip und zeitlich beschrankt zu vergeben. Die
Fernzugriffsrechte sind periodisch zu Uberprifen und gegebenenfalls anzupassen. Die Sicherheit des Fernzugriffs ist

zu gewahrleisten.

7.

Physische Sicherheit
7.1

Physische Sicherheit:

Der physische Schutz der Netz- und Informationssysteme, insbesondere der physische Schutz vor unbefugtem Zutritt
und Zugang, ist zu gewahrleisten.

8.

Erkennung von Vorfallen

8.1

Erkennung:

Mechanismen zur Erkennung und Bewertung von Vorfallen sind umzusetzen.
8.2

Protokollierung und Monitoring:

Mechanismen zu Protokollierung und Monitoring, insbesondere von fiir die Erbringung des wesentlichen Dienstes
essentiellen Tatigkeiten und Vorgangen, sind umzusetzen.

8.3
Korrelation und Analyse:

Mechanismen zur Erkennung und adaquaten Bewertung von Vorfallen durch die Korrelation und Analyse der
ermittelten Protokolldaten sind umzusetzen.

9.



Bewaltigung von Vorfallen

9.1

Vorfallsreaktion:

Prozesse zur Reaktion auf Vorfalle sind zu erstellen, aufrechtzuerhalten und zu erproben.

9.2

Vorfallsmeldung:

Prozesse zur internen und externen Meldung von Vorfallen sind zu erstellen, aufrechtzuerhalten und zu erproben.
9.3

Vorfallsanalyse:

Prozesse zur Analyse und Bewertung von Vorfallen und zur Sammlung relevanter Informationen sind zu erstellen,

aufrechtzuerhalten und zu erproben, um den kontinuierlichen Verbesserungsprozess zu férdern.
10.

Betriebskontinuitat

10.1

Betriebskontinuitatsmanagement:

Die Wiederherstellung der Erbringung des wesentlichen Dienstes auf einem zuvor festgelegten Qualitadtsniveau nach
einem Sicherheitsvorfall ist zu gewahrleisten.

10.2

Notfallmanagement:

Notfallplane sind zu erstellen, anzuwenden, regelmalRig zu bewerten und zu erproben.
11.

Krisenmanagement

11.1

Krisenmanagement:

Rahmenbedingungen und Prozessablaufe des Krisenmanagements sind fur die Aufrechterhaltung des wesentlichen
Dienstes vor und wahrend eines Sicherheitsvorfalls zu definieren, umzusetzen und zu erproben.
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