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Entscheidungsdatum

10.09.2014
Norm

B-VG Art.133 Abs4
DSG 2000 Art.1 81
DSG 2000 Art.2 826
DSG 2000 Art.2 830 Abs4
DSG 2000 Art.2 831
DSG 2000 Art.2 85 Abs4
VWGVG 828 Abs3 Satz2
WettbG 811 Abs1
WettbG 811 Abs2
WettbG 812
WettbG 814 Abs1
WettbG 814 Abs2

1. B-VG Art. 133 heute
B-VG Art. 133 gultig von 01.01.2019 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 138/2017
B-VG Art. 133 gultig ab 01.01.2019zuletzt gedandert durch BGBI. | Nr. 22/2018
B-VG Art. 133 gultig von 25.05.2018 bis 31.12.2018zuletzt geandert durch BGBI. | Nr. 22/2018
B-VG Art. 133 gultig von 01.08.2014 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 164/2013
B-VG Art. 133 gultig von 01.01.2014 bis 31.07.2014zuletzt geandert durch BGBI. | Nr. 51/2012
B-VG Art. 133 gultig von 01.01.2004 bis 31.12.2013zuletzt geandert durch BGBI. | Nr. 100/2003
B-VG Art. 133 gultig von 01.01.1975 bis 31.12.2003zuletzt geandert durch BGBI. Nr. 444/1974
B-VG Art. 133 guiltig von 25.12.1946 bis 31.12.1974zuletzt geandert durch BGBI. Nr. 211/1946
B-VG Art. 133 gultig von 19.12.1945 bis 24.12.1946zuletzt geandert durch StGBI. Nr. 4/1945
B-VG Art. 133 gultig von 03.01.1930 bis 30.06.1934
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VWGVG § 28 heute
2. VwWGVG § 28 gliltig ab 01.01.2019zuletzt geandert durch BGBI. | Nr. 138/2017
3. VwWGVG § 28 glltig von 01.01.2014 bis 31.12.2018

1. WettbG § 11 heute
2. WettbG § 11 glltig ab 10.09.2021 zuletzt gedndert durch BGBI. | Nr. 176/2021
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3. WettbG § 11 gultig von 25.05.2018 bis 09.09.2021 zuletzt geandert durch BGBI. | Nr. 32/2018
4. WettbG § 11 gultig von 25.04.2017 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 56/2017
5. WettbG § 11 gultig von 01.03.2013 bis 24.04.2017 zuletzt geandert durch BGBI. | Nr. 13/2013
6. WettbG § 11 glltig von 01.01.2006 bis 28.02.2013zuletzt geandert durch BGBI. | Nr. 62/2005
7. WettbG § 11 gultig von 01.07.2002 bis 31.12.2005
1. WettbG 8 11 heute
2. WettbG § 11 gultig ab 10.09.2021 zuletzt geandert durch BGBI. | Nr. 176/2021
3. WettbG § 11 glltig von 25.05.2018 bis 09.09.2021 zuletzt geandert durch BGBI. | Nr. 32/2018
4. WettbG 8 11 gultig von 25.04.2017 bis 24.05.2018zuletzt gedndert durch BGBI. | Nr. 56/2017
5. WettbG § 11 glltig von 01.03.2013 bis 24.04.2017zuletzt gedndert durch BGBI. | Nr. 13/2013
6. WettbG § 11 glltig von 01.01.2006 bis 28.02.2013zuletzt geandert durch BGBI. | Nr. 62/2005
7. WettbG § 11 gultig von 01.07.2002 bis 31.12.2005
1. WettbG 8§ 12 heute
2. WettbG § 12 glltig ab 01.03.2013 zuletzt gedndert durch BGBI. | Nr. 13/2013
3. WettbG § 12 glltig von 28.06.2006 bis 28.02.2013zuletzt geandert durch BGBI. | Nr. 106/2006
4. WettbG § 12 giltig von 01.01.2006 bis 27.06.2006zuletzt gedndert durch BGBI. | Nr. 62/2005
5. WettbG & 12 gultig von 01.07.2002 bis 31.12.2005
1. WettbG 8 14 heute
2. WettbG § 14 giltig ab 10.09.2021 zuletzt gedndert durch BGBI. | Nr. 176/2021
3. WettbG § 14 gultig von 25.05.2018 bis 09.09.2021 zuletzt gedndert durch BGBI. | Nr. 32/2018
4. WettbG 8§ 14 gultig von 01.03.2013 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 13/2013
5. WettbG & 14 gultig von 01.07.2002 bis 28.02.2013
1. WettbG 8 14 heute
2. WettbG § 14 gultig ab 10.09.2021 zuletzt gedndert durch BGBI. | Nr. 176/2021
3. WettbG § 14 gultig von 25.05.2018 bis 09.09.2021 zuletzt gedndert durch BGBI. | Nr. 32/2018
4. WettbG § 14 gultig von 01.03.2013 bis 24.05.2018zuletzt gedndert durch BGBI. | Nr. 13/2013
5. WettbG & 14 gultig von 01.07.2002 bis 28.02.2013

Spruch

W214 2008456-1/6E
BESCHLUSS

Das Bundesverwaltungsgericht hat durch die Richterin Dr. Eva SOUHRADA-KIRCHMAYER als Vorsitzende, den
fachkundigen Laienrichter Dr. Ulrich E. ZELLENBERG als Beisitzer sowie die fachkundige Laienrichterin Mag. Claudia
KRAL-BAST als Beisitzerin Uber die Beschwerde der XXXX (Erstbeschwerdeflihrerin) und lGber die Beschwerde des XXXX
(Zweitbeschwerdeflhrer), beide vertreten durch XXXX, gegen den Bescheid der Datenschutzbehérde vom 05.03.2014,
ZI. XXXX, beschlossen:Das Bundesverwaltungsgericht hat durch die Richterin Dr. Eva SOUHRADA-KIRCHMAYER als
Vorsitzende, den fachkundigen Laienrichter Dr. Ulrich E. ZELLENBERG als Beisitzer sowie die fachkundige Laienrichterin
Mag. Claudia KRAL-BAST als Beisitzerin Gber die Beschwerde der romisch 40 (Erstbeschwerdeflhrerin) und Uber die
Beschwerde des rémisch 40 (Zweitbeschwerdefiihrer), beide vertreten durch rémisch 40 , gegen den Bescheid der
Datenschutzbehorde vom 05.03.2014, ZI. romisch 40, beschlossen:

A)
In Erledigung beider Beschwerden wird der bekampfte Bescheid gemal’ § 28 Abs. 3 2. Satz VwGVG behoben und die
Angelegenheit an die Datenschutzbehorde zurickverwiesen.In Erledigung beider Beschwerden wird der bekampfte

Bescheid gemaR Paragraph 28, Absatz 3, 2. Satz VwGVG behoben und die Angelegenheit an die Datenschutzbehdrde

zurlckverwiesen.
B)

Die Revision ist gemaf3 Art 133 Abs. 4 B-VG nicht zuldssigDie Revision ist gemaR Artikel 133, Absatz 4, B-VG nicht

zulassig.
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Text
BEGRUNDUNG:
Verfahrensgang

1. Mit Beschluss vom XXXX, GZ XXXX, ordnete das Oberlandesgericht Wien als Kartellgericht Gber Antrag der
Bundeswettbewerbsbehtrde (im Folgenden: "mitbeteiligte Partei") wegen des begrindeten Verdachts an der
Teilnahme an vertikalen Preisabstimmungen der Erstbeschwerdefiihrerin mit Unternehmen der XXXX sowie
horizontalen Preisabstimmungen des Einzelhandels Uber Unternehmen der XXXX gemaR§ 12 Abs. 1 WettbG eine
Hausdurchsuchung in den Geschaftsraumlichkeiten und Fahrzeugen der Erstbeschwerdefihrerin am Standort XXXX
und die Sicherstellung von physischen und elektronischen Kopien an. Mit der Durchfiihrung der Hausdurchsuchung
wurde vom Kartellgericht die mitbeteiligte Partei beauftragt.1. Mit Beschluss vom romisch 40 , GZ romisch 40, ordnete
das Oberlandesgericht Wien als Kartellgericht Gber Antrag der Bundeswettbewerbsbehérde (im Folgenden:
"mitbeteiligte Partei") wegen des begrindeten Verdachts an der Teilnahme an vertikalen Preisabstimmungen der
Erstbeschwerdefuhrerin mit Unternehmen der rémisch 40 sowie horizontalen Preisabstimmungen des Einzelhandels
Uber Unternehmen der romisch 40 gemal? Paragraph 12, Absatz eins, WettbG eine Hausdurchsuchung in den
Geschaftsraumlichkeiten und Fahrzeugen der Erstbeschwerdefihrerin am Standort rémisch 40 und die Sicherstellung
von physischen und elektronischen Kopien an. Mit der Durchfihrung der Hausdurchsuchung wurde vom Kartellgericht

die mitbeteiligte Partei beauftragt.

Am 19.08.2013 betraten Mitarbeiter der mitbeteiligten Partei gemeinsam mit Mitarbeitern des Bundeskriminalamtes
(im Folgenden: BK) die Geschaftsraumlichkeiten der Erstbeschwerdeflhrerin in XXXX, Ubergaben den
Hausdurchsuchungsbefehl und setzten diesen in Vollzug. In weiterer Folge wurde seitens der mitbeteiligten Partei an
den Laptop des Zweitbeschwerdefiihrers ein USB-Stick des BK angeschlossen und darauf befindliche
Softwareprogramme wurden aufgerufen. Weiters wurden mit dem Programm "XXXX", welches Bestandteil der
Windowsinstallation des PC des Zweitbeschwerdeflihrers ist, zwei Screenshots erstellt und auf einem USB-Stick des BK
gespeichertt Am 19.08.2013 betraten Mitarbeiter der mitbeteiligten Partei gemeinsam mit Mitarbeitern des
Bundeskriminalamtes (im Folgenden: BK) die Geschaftsraumlichkeiten der Erstbeschwerdefihrerin in rémisch 40 ,
Ubergaben den Hausdurchsuchungsbefehl und setzten diesen in Vollzug. In weiterer Folge wurde seitens der
mitbeteiligten Partei an den Laptop des Zweitbeschwerdefiihrers ein USB-Stick des BK angeschlossen und darauf
befindliche Softwareprogramme wurden aufgerufen. Weiters wurden mit dem Programm "XXXX", welches Bestandteil
der Windowsinstallation des PC des Zweitbeschwerdefiihrers ist, zwei Screenshots erstellt und auf einem USB-Stick des
BK gespeichert.

2. Mit an die mitbeteiligte Partei gerichtetem Schreiben vom 21.08.2013 begehrte die Erstbeschwerdefihrerin im
Wesentlichen Informationen dartber, welche Programme sich auf dem eingesetzten USB-Stick befunden hatten,
welche Programme hievon ausgefuhrt worden seien, welche Informationen von diesen Programmen aufgezeichnet
und welche sensiblen Benutzerdaten erfasst worden seien, sowie eine Dokumentation der Software in Form eines
Benutzerhandbuches.

3. Mit an die mitbeteiligte Partei gerichtetem und von dieser an die Erstbeschwerdeflihrerin weitergeleiteten E-Mail des
BK vom selben Tag teilte diese mit, dass die Programme "XXXX" und "XXXX" eingesetzt worden seien. Es handle sich
hiebei um forensische Hilfsmittel und nicht wie behauptet um Schadsoftware. "XXXX" sei es auf Grund fehlender
administrativer Rechte nicht moglich gewesen, eine XXXX vorzunehmen. Die Ausfliihrung von "XXXX" sei durch den
installierten Virenschutz verhindert worden und es sei das Programm vor Abschluss des Scanvorganges beendet
worden, weshalb keine Log Files und dergleichen gespeichert worden seien. Zusatzlich seien mit dem in Windows 7
integrierten Programm "XXXX" zwei Screenshots erstellt und an dem angesteckten USB-Stick gespeichert worden.3. Mit
an die mitbeteiligte Partei gerichtetem und von dieser an die Erstbeschwerdeflihrerin weitergeleiteten E-Mail des BK
vom selben Tag teilte diese mit, dass die Programme "XXXX" und "XXXX" eingesetzt worden seien. Es handle sich hiebei
um forensische Hilfsmittel und nicht wie behauptet um Schadsoftware. "XXXX" sei es auf Grund fehlender
administrativer Rechte nicht moglich gewesen, eine rémisch 40 vorzunehmen. Die Ausfliihrung von "XXXX" sei durch
den installierten Virenschutz verhindert worden und es sei das Programm vor Abschluss des Scanvorganges beendet
worden, weshalb keine Log Files und dergleichen gespeichert worden seien. Zusatzlich seien mit dem in Windows 7
integrierten Programm "XXXX" zwei Screenshots erstellt und an dem angesteckten USB-Stick gespeichert worden.
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4. Mit einem weiteren E-Mail der mitbeteiligten Partei vom 21.08.2013 wurden der Erstbeschwerdefihrerin Gber deren
Anfrage die beiden erstellten Screenshots Gbermittelt.

5. In einem weiteren an die mitbeteiligte Partei gerichteten Scheiben der Erstbeschwerdefiihrerin vom 27.08.2013
fUhrte diese aus, dass das Schreiben vom 21.08.2013 als Auskunftsverlangen im Sinne des § 26 DSG 2000 zu verstehen
gewesen sei. Die Erstbeschwerdefihrerin erwarte daher die vollstandige Beantwortung der im Schreiben vom
21.08.2013 gestellten Fragen, die Ubermittlung der forensischen Auswertung der Daten und Programme auf dem
verwendeten USB-Stick sowie die formliche Auskunft dartiber, auf Grund welcher Gesetzesbestimmung die
gegenstandliche Datenanwendung erfolgt sei.5. In einem weiteren an die mitbeteiligte Partei gerichteten Scheiben der
Erstbeschwerdefuhrerin vom 27.08.2013 fihrte diese aus, dass das Schreiben vom 21.08.2013 als Auskunftsverlangen
im Sinne des Paragraph 26, DSG 2000 zu verstehen gewesen sei. Die Erstbeschwerdeflihrerin erwarte daher die
vollstindige Beantwortung der im Schreiben vom 21.08.2013 gestellten Fragen, die Ubermittlung der forensischen
Auswertung der Daten und Programme auf dem verwendeten USB-Stick sowie die férmliche Auskunft daruber, auf

Grund welcher Gesetzesbestimmung die gegenstandliche Datenanwendung erfolgt sei.

6. Mit E-Mail vom 28.08.2013 teilte die mitbeteiligte Partei erneut mit, dass ihrerseits sowie seitens des BK keine
elektronischen Daten mitgenommen worden seien. Auf Grund fehlender administrativer Rechte sei es nicht méglich
gewesen, Inhalte auszulesen und die beiden Programme seien daher gestoppt worden. Daher sei nach Auskunft des
BK hundertprozentig auszuschlielen, dass ein XXXX gecrackt worden sei. Es befdnden sich keine Daten der
Erstbeschwerdefuhrerin auf dem Stick. Betreffend die forensische Auswertung des Sticks habe das BK die
Beschwerdegegnerin darauf hingewiesen, dass aus Grinden der Amtsverschwiegenheit die Ausfolgung nicht moglich
sei.6. Mit E-Mail vom 28.08.2013 teilte die mitbeteiligte Partei erneut mit, dass ihrerseits sowie seitens des BK keine
elektronischen Daten mitgenommen worden seien. Auf Grund fehlender administrativer Rechte sei es nicht moglich
gewesen, Inhalte auszulesen und die beiden Programme seien daher gestoppt worden. Daher sei nach Auskunft des
BK hundertprozentig auszuschlieBen, dass ein réomisch 40 gecrackt worden sei. Es befanden sich keine Daten der
Erstbeschwerdefuhrerin auf dem Stick. Betreffend die forensische Auswertung des Sticks habe das BK die
Beschwerdegegnerin darauf hingewiesen, dass aus Grinden der Amtsverschwiegenheit die Ausfolgung nicht méglich

sei.

7. In ihrer Beschwerde vom 03.09.2013, bei der Datenschutzkommission (im Folgenden: DSK), eingelangt am
05.09.2013, behauptete die Erstbeschwerdeflhrerin eine Verletzung im Recht auf Geheimhaltung sowie im Recht auf
Auskunft durch die mitbeteiligte Partei.

Diese habe mit Unterstitzung von Mitarbeitern des BK am 19.08.2013 in den Geschaftsraumlichkeiten der
Erstbeschwerdefiihrerin am Standort XXXX, eine kartellgerichtlich angeordnete Hausdurchsuchung durchgefihrt. Der
Hausdurchsuchungsbefehl vom XXXX habe die Sicherstellung physischer und elektronischer Kopien angeordnet. Der
Untersuchungsgegenstand sei auf Produkte der XXXX eingegrenzt gewesen.Diese habe mit Unterstiitzung von
Mitarbeitern des BK am 19.08.2013 in den Geschaftsraumlichkeiten der Erstbeschwerdefuhrerin am Standort rémisch
40, eine kartellgerichtlich angeordnete Hausdurchsuchung durchgefiihrt. Der Hausdurchsuchungsbefehl vom rémisch
40 habe die Sicherstellung physischer und elektronischer Kopien angeordnet. Der Untersuchungsgegenstand sei auf
Produkte der rémisch 40 eingegrenzt gewesen.

Im Zuge der Hausdurchsuchung sei an den Laptop des Zweitbeschwerdefihrers ein USB-Stick des BK angeschlossen
worden. In weiterer Folge habe die Antiviren-Software der Erstbeschwerdeflihrerin eine Attacke auf den Rechner des
Zweitbeschwerdeflhrers registriert und auf dieses Ereignis reagiert.

Die Erstbeschwerdeflhrerin habe, um das exakte Bedrohungspotential der eingesetzten Schadsoftware abklaren zu
kdénnen, den IT-Sachverstandigen DI XXXX beigezogen und ihm den Laptop des Zweitbeschwerdeflhrers Gbergeben.
Der Sachverstandige habe festgestellt, dass zumindest zwei XXXXprogramme, "XXXX" und "XXXX", von dem
gegenstandlichen USB-Stick aus aufgerufen worden seien, wobei das aufrufende Programm "XXXX" gewesen sei.
Weiters seien das Programm "XXXX", das den Zugriff auf XXXXermaogliche, sowie das Programm "XXXX", das den Zugriff
auf XXXX erlaube, eingesetzt worden.Die Erstbeschwerdefiihrerin habe, um das exakte Bedrohungspotential der
eingesetzten Schadsoftware abklaren zu kénnen, den IT-Sachverstandigen DI romisch 40 beigezogen und ihm den
Laptop des Zweitbeschwerdefihrers Ubergeben. Der Sachverstandige habe festgestellt, dass zumindest zwei



XXXXprogramme, "XXXX" und "XXXX", von dem gegenstandlichen USB-Stick aus aufgerufen worden seien, wobei das
aufrufende Programm "XXXX" gewesen sei. Weiters seien das Programm "XXXX", das den Zugriff auf XXXXermaogliche,
sowie das Programm "XXXX", das den Zugriff auf rémisch 40 erlaube, eingesetzt worden.

Daruber hinaus seien von der ErstbeschwerdefUhrerin mit Schreiben vom 21.08.2013 Informationen dartber
angefordert worden, welche Programme sich auf dem eingesetzten USB-Stick befunden hatten, welche Programme
hievon ausgefiihrt worden seien, welche Informationen von diesen Programmen aufgezeichnet und welche sensiblen
Benutzerdaten (z. B. XXXX, personenbezogene Daten - dies auch vor dem Hintergrund der Informationspflichten und
Betroffenenrechte nach dem DSG 2000 etc.) erfasst worden seien. Verlangt worden sei auch eine Dokumentation der
Schadsoftware in  Form eines (elektronischen) Benutzerhandbuches.Darlber hinaus seien von der
Erstbeschwerdefiihrerin  mit Schreiben vom 21.08.2013 Informationen dartber angefordert worden, welche
Programme sich auf dem eingesetzten USB-Stick befunden hatten, welche Programme hievon ausgefihrt worden
seien, welche Informationen von diesen Programmen aufgezeichnet und welche sensiblen Benutzerdaten (z. B.
romisch 40 , personenbezogene Daten - dies auch vor dem Hintergrund der Informationspflichten und
Betroffenenrechte nach dem DSG 2000 etc.) erfasst worden seien. Verlangt worden sei auch eine Dokumentation der
Schadsoftware in Form eines (elektronischen) Benutzerhandbuches.

Die mitbeteiligte Partei habe eine von ihr eingeholte diesbezlgliche Auskunft des BK an die Erstbeschwerdeflihrerin
weitergeleitet. In dieser sei mitgeteilt worden, dass die Programme "XXXX" und "XXXX" ausgefihrt worden seien. Das
BK habe behauptet, der installierte Virenscan habe die Ausfihrung der Programme verhindert. Weitere Informationen
seien von der Beschwerdegegnerin verweigert worden. Insbesondere sei die geforderte Dokumentation nicht geliefert
worden. Es sei jedoch ein einseitiger Auszug aus dem Benutzerhandbuch zum Programm "XXXX" Gbermittelt worden.
XXXX.Die mitbeteiligte Partei habe eine von ihr eingeholte diesbezlgliche Auskunft des BK an die
Erstbeschwerdefiihrerin weitergeleitet. In dieser sei mitgeteilt worden, dass die Programme "XXXX" und "XXXX"
ausgefuhrt worden seien. Das BK habe behauptet, der installierte Virenscan habe die Ausfihrung der Programme
verhindert. Weitere Informationen seien von der Beschwerdegegnerin verweigert worden. Insbesondere sei die
geforderte Dokumentation nicht geliefert worden. Es sei jedoch ein einseitiger Auszug aus dem Benutzerhandbuch
zum Programm "XXXX" Ubermittelt worden. rémisch 40 .

Mit Schreiben vom 23. und 27.08.2013 seien die geforderten Informationen urgiert worden.

In den Schreiben vom 23. und 28.08.2013 habe die mitbeteiligte Partei behauptet, dass keine elektronischen Daten von
Seiten der mitbeteiligten Partei oder ihrer Hilfsorgane mitgenommen worden seien und dass es sich bei der
eingesetzten Software um ein forensisches Auswertungsprogramm handeln wirde. Nach Auskunft des BK kdnne
ausgeschlossen werden, dass ein XXXX gecrackt worden sei. DarUber hinausgehende Informationen kénnten aus
rechtlichen Griinden nicht bekannt gegeben werden.In den Schreiben vom 23. und 28.08.2013 habe die mitbeteiligte
Partei behauptet, dass keine elektronischen Daten von Seiten der mitbeteiligten Partei oder ihrer Hilfsorgane
mitgenommen worden seien und dass es sich bei der eingesetzten Software um ein forensisches
Auswertungsprogramm handeln wirde. Nach Auskunft des BK kdnne ausgeschlossen werden, dass ein romisch 40
gecrackt worden sei. Dariiber hinausgehende Informationen kénnten aus rechtlichen Griinden nicht bekannt gegeben
werden.

Die Erstbeschwerdeflihrerin machte geltend, die Beschwerdegegnerin habe durch den Einsatz der Spionage-Software
die Grenze des Untersuchungsgegenstandes, sohin den Zweck der Datenverwendung massiv Uberschritten und somit
das Grundrecht auf Datenschutz verletzt. XXXX.Die Erstbeschwerdeflhrerin machte geltend, die Beschwerdegegnerin
habe durch den Einsatz der Spionage-Software die Grenze des Untersuchungsgegenstandes, sohin den Zweck der
Datenverwendung massiv Uberschritten und somit das Grundrecht auf Datenschutz verletzt. romisch 40 .

Weiters verweigere die mitbeteiligte Partei mit dem Hinweis auf die Amtsverschwiegenheit begrindungslos die
begehrte Auskunft. Es lagen keine Uberwiegenden Interessen der Beschwerdegegnerin an der Verweigerung der
Auskunft vor, was bereits durch den Umstand belegt werde, dass der Einsatz der Spionage-Software unzulassig und die
diesbeziigliche Verwendung von Daten daher jedenfalls rechtswidrig gewesen sei.

8. Mit Urkundenvorlage vom 07.10.2013 legte die Erstbeschwerdefihrerin ein Gutachten des IT-Sachverstandigen DI
XXXX vom 29.09.2013 sowie eine gutachterliche Stellungnahme des ao. Univ.-Prof. Dr. XXXX vom 06.10.2013 vor.8. Mit
Urkundenvorlage vom 07.10.2013 legte die Erstbeschwerdeflhrerin ein Gutachten des IT-Sachverstandigen DI romisch



40 vom 29.09.2013 sowie eine gutachterliche Stellungnahme des ao. Univ.-Prof. Dr. rémisch 40 vom 06.10.2013 vor.

Aus dem Gutachten vom 29.09.2013 ergibt sich zusammengefasst, dass das Programm "XXXX" zwei Programme
("XXXX" und "XXXX") zur Offenlegung von, auf dem Notebook gespeicherten, Benutzerkonten und Kennwdrtern
aufgerufen habe, "XXXX" sei jedoch vom Virenschutz erkannt worden. Es sei davon auszugehen, dass der Einsatz
fehlgeschlagen sei. Der Aufruf dieser beiden Programme spreche dafur, dass auch das Programm "XXXX" aufgerufen

worden sei.

"XXXX" rufe eine Reihe von Programmen Dritter auf, werde von XXXX in Fallen von XXXX und anderen schweren
Straftaten eingesetzt und stelle folgende Funktionen bereit:"XXXX" rufe eine Reihe von Programmen Dritter auf, werde
von rémisch 40 in Fallen von rémisch 40 und anderen schweren Straftaten eingesetzt und stelle folgende Funktionen
bereit:

XXXX Nach Ricksprache mit dem Autor der Software (XXXX) stehe fest, dass "XXXX" alle durchgefiihrten Vorgange in
einer Protokolldatei speichere und nicht abgebrochen werde, wenn der Virenschutz eine Teilkomponente |6schen
sollte. "XXXX" brauche fir einen vollstandigen Durchlauf XXXX.rémisch 40 Nach Rucksprache mit dem Autor der
Software (rémisch 40 ) stehe fest, dass "XXXX" alle durchgefiihrten Vorgange in einer Protokolldatei speichere und nicht
abgebrochen werde, wenn der Virenschutz eine Teilkomponente I8schen sollte. "XXXX" brauche fiir einen vollstandigen
Durchlauf rémisch 40 .

Die nachweisbare Dauer von XXXX, wahrend der der USB-Stick an dem System angeschlossen gewesen sei, sei bei
weitem ausreichend gewesen, um zahlreiche Daten zu sammeln.Die nachweisbare Dauer von rémisch 40 , wahrend
der der USB-Stick an dem System angeschlossen gewesen sei, sei bei weitem ausreichend gewesen, um zahlreiche
Daten zu sammeln.

Auch das Programm "XXXX" sei aufgerufen worden. Dieses Programm erstelle eine Kopie der im Arbeitsspeicher
enthaltenen Daten. Im vorliegenden Fall sei die Ausfiihrung von "XXXX" womdglich wegen unzureichender
Benutzerrechte abgebrochen worden. Dartber hinaus sei das Programm "XXXX" eingesetzt worden. XXXX.Auch das
Programm "XXXX" sei aufgerufen worden. Dieses Programm erstelle eine Kopie der im Arbeitsspeicher enthaltenen
Daten. Im vorliegenden Fall sei die Ausfihrung von "XXXX" woméglich wegen unzureichender Benutzerrechte
abgebrochen worden. Daruber hinaus sei das Programm "XXXX" eingesetzt worden. rémisch 40 .

9. Die mitbeteiligte Partei replizierte mit Schreiben vom 18.10.2013 Folgendes: Zutreffend sei zunachst, dass im Zuge
der Hausdurchsuchung anfanglich elektronische Daten auf eine Festplatte der mitbeteiligten Partei kopiert worden
seien. Diese Festplatte sei in weiterer Folge am 20.8.2013 - noch wahrend der laufenden Hausdurchsuchung - an die
Erstbeschwerdefihrerin ausgehdndigt worden, damit samtliche auf der Festplatte befindlichen Daten geldscht wirden.
Dies sei auch in der Niederschrift Uber die Hausdurchsuchung vermerkt.

Was den Vorwurf des Einsatzes von "Spionage-Software" betreffe, so handle es sich bei der eingesetzten Software um
ein forensisches Auswertungsprogramm, welches von Behdrden zum Zweck der Beweismittelsicherung international
anerkannt sei. Da seitens der Erstbeschwerdefiihrerin die von der Beschwerdegegnerin verlangten Auskilnfte zu
bestimmten Unterlagen betreffend Bier verweigert worden seien, sei der Einsatz einer forensischen Software
zwingend notwendig gewesen.

XXXX.rémisch 40 .

Die Programme seien zwar gestartet, aber nicht ausgefihrt worden, da keine administrativen Rechte gegeben
gewesen seien und die Sicherheitssoftware der Erstbeschwerdefiihrerin die Ausfihrung blockiert habe. Es seien daher
keine elektronischen Daten im Zuge der Hausdurchsuchung sichergestellt und weitergegeben worden. Der
Erstbeschwerdefihrerin sei mehrmals mitgeteilt worden, dass die mitbeteiligte Partei Uber keine elektronischen Daten
der Erstbeschwerdeflhrerin verflge. Eine Verletzung des Rechts auf Auskunft liege damit nicht vor.

10. Dazu auBerte sich die Erstbeschwerdefihrerin in der im Rahmen des Parteiengehdrs abgegebenen Stellungnahme
vom 06.11.2013 im Wesentlichen folgendermalien:

Die nunmehrigen Aussagen der mitbeteiligten Partei, es seien samtliche kopierte Daten geldscht worden, seien
insofern unglaubwiirdig, als sie in diametralem Gegensatz zu 6ffentlich getatigten Aussagen von Vertretern der
mitbeteiligten Partei stiinden. Die Behauptung, es seien keinerlei Daten mitgenommen worden, stiinden tberdies aber
auch nicht mit der Funktionsweise der von der mitbeteiligten Partei eingesetzten Software in Einklang und seien



zudem durch Aussagen der Beschwerdegegnerin hinsichtlich Protokolldateien und der von der mitbeteiligten Partei
vorgelegten Screenshots auch faktisch leicht widerlegbar. SchlieBlich unterliege die mitbeteiligte Partei dem Irrtum,
das Grundrecht auf Datenschutz kdnne nur durch die "Sicherstellung" elektronischer Daten verletzt sein. Sie lasse
dabei aber vollig auBer Acht, dass der Einsatz der Software, selbst wenn keine Daten sichergestellt worden sein sollten,
eine Datenanwendung iSd § 4 DSG 2000 darstelle, der nicht gerechtfertigt sei.Die nunmehrigen Aussagen der
mitbeteiligten Partei, es seien samtliche kopierte Daten geldscht worden, seien insofern unglaubwurdig, als sie in
diametralem Gegensatz zu offentlich getatigten Aussagen von Vertretern der mitbeteiligten Partei stinden. Die
Behauptung, es seien keinerlei Daten mitgenommen worden, stinden Uberdies aber auch nicht mit der
Funktionsweise der von der mitbeteiligten Partei eingesetzten Software in Einklang und seien zudem durch Aussagen
der Beschwerdegegnerin hinsichtlich Protokolldateien und der von der mitbeteiligten Partei vorgelegten Screenshots
auch faktisch leicht widerlegbar. SchlieBlich unterliege die mitbeteiligte Partei dem Irrtum, das Grundrecht auf
Datenschutz kénne nur durch die "Sicherstellung" elektronischer Daten verletzt sein. Sie lasse dabei aber véllig aul3er
Acht, dass der Einsatz der Software, selbst wenn keine Daten sichergestellt worden sein sollten, eine Datenanwendung
iSd Paragraph 4, DSG 2000 darstelle, der nicht gerechtfertigt sei.

Soweit die mitbeteiligte Partei in ihrer Gegenschrift behauptet habe, es sei zu keiner Verletzung des Rechts auf
Geheimhaltung gekommen, weil die auf Festplatten sichergestellten Dateien wieder gel6scht worden seien, vermenge

sie unterschiedliche Sachverhalte und versuche, vom eigentlichen Thema der Beschwerde abzulenken:

Gegenstand der Beschwerde sei nicht die - im Zuge von Hausdurchsuchungen durchaus Ubliche - "Spiegelung"
einzelner Festplatten ausgewahlter Mitarbeiter, sondern vielmehr der in der Beschwerde und dem Sachverstandigen-

Gutachten ausfuhrlich beschriebene heimliche Einsatz mehrerer Programme mittels USB-Stick.

"XXXX" laufe auch dann weiter, wenn der Virenschutz eine Teilkomponente I6sche. Der Einsatz von "XXXX" sei nicht
erforderlich gewesen, XXXX. Es sei fur die Mitarbeiter der Beschwerdegegnerin als angemeldete User ohne weiteres
moglich gewesen, die Daten zu durchsuchen und mit Windowsfunktionen zu kopieren. Der Einsatz von "XXXX" und
"XXXX" sei daher bei weitem exzessiv gewesen."XXXX" laufe auch dann weiter, wenn der Virenschutz eine
Teilkomponente I6sche. Der Einsatz von "XXXX" sei nicht erforderlich gewesen, rémisch 40 . Es sei fur die Mitarbeiter
der Beschwerdegegnerin als angemeldete User ohne weiteres moglich gewesen, die Daten zu durchsuchen und mit
Windowsfunktionen zu kopieren. Der Einsatz von "XXXX" und "XXXX" sei daher bei weitem exzessiv gewesen.

Durch den Einsatz der Software zur XXXX habe die Beschwerdegegnerin losgeldst von jeglicher Form der Sicherstellung
personenbezogene Daten der Erstbeschwerdefihrerin in rechtswidriger und unverhaltnismaRiger Weise verarbeitet.
Jede Verwendung von Daten, nicht nur die Speicherung, stelle einen Eingriff in das Grundrecht auf Geheimhaltung
gemal 8 1 Abs. 1 DSG 2000 dar, der nur dann gerechtfertigt werden kdnne, wenn die dort genannten und die in 88 6
und 7 DSG 2000 naher ausgestalteten Voraussetzungen erfullt seien. Dass es zu einer Datenverarbeitung gekommen
sei, zeige sich weiters anhand der durch die mitbeteiligte Partei am 21.10.2013 Ubermittelten Screenshots sowie an
diversen, im Zuge der Hausdurchsuchung kopierten und spater geléschten Festplatten. Zudem verflge die
Beschwerdegegnerin nach eigenen Angaben in der Telefonkonferenz vom 21.10.2013 Uber eine von "XXXX"
angefertigte Protokolldatei, die auch personenbezogene Daten der Erstbeschwerdeflhrerin enthalte.Durch den
Einsatz der Software zur romisch 40 habe die Beschwerdegegnerin losgeldst von jeglicher Form der Sicherstellung
personenbezogene Daten der ErstbeschwerdefUhrerin in rechtswidriger und unverhaltnismafliger Weise verarbeitet.
Jede Verwendung von Daten, nicht nur die Speicherung, stelle einen Eingriff in das Grundrecht auf Geheimhaltung
gemal Paragraph eins, Absatz eins, DSG 2000 dar, der nur dann gerechtfertigt werden kénne, wenn die dort
genannten und die in Paragraphen 6 und 7 DSG 2000 ndher ausgestalteten Voraussetzungen erfillt seien. Dass es zu
einer Datenverarbeitung gekommen sei, zeige sich weiters anhand der durch die mitbeteiligte Partei am 21.10.2013
Ubermittelten Screenshots sowie an diversen, im Zuge der Hausdurchsuchung kopierten und spater geldschten
Festplatten. Zudem verflige die Beschwerdegegnerin nach eigenen Angaben in der Telefonkonferenz vom 21.10.2013
Uber eine von "XXXX" angefertigte Protokolldatei, die auch personenbezogene Daten der Erstbeschwerdeflhrerin
enthalte.

Dieser Stellungnahme lag eine (rechts)gutachterliche Stellungnahme von Prof. Dr. XXXX vom 08.10.2013 beiDieser
Stellungnahme lag eine (rechts)gutachterliche Stellungnahme von Prof. Dr. romisch 40 vom 08.10.2013 bei.

11. Mit Schreiben vom 20.11.2013 Ubermittelte die DSK der mitbeteiligten Partei die von der Erstbeschwerdeflhrerin



vorgelegten Gutachten sowie weitere Fragen mit der Aufforderung um Stellungnahme. Weiters wurde um
Ubermittlung des bei der Hausdurchsuchung eingesetzten USB-Stick zwecks allfdlliger Auswertung durch einen
Sachverstandigen ersucht.

12. Die mitbeteiligte Partei nahm mit Schriftsatz vom 16.12.2013 dazu Stellung: Zunachst wurde darin angemerkt, dass
sie die DSK fur nicht zustandig erachte. Ein Grol3teil der gegen die mitbeteiligte Partei erhobenen Vorwtirfe habe eine
behauptete UnverhaltnismaRigkeit betreffend die Vorgangsweise wahrend der Hausdurchsuchung zum Gegenstand.
Diese Vorwlrfe seien jedoch zugleich Gegenstand von MaRnahmenbeschwerden. Zahlreiche Behauptungen
betreffend den Einsatz der forensischen Programme wuirden bereits durch das von der Erstbeschwerdefihrerin
vorgelegte Privatgutachten selbst widerlegt. Zur Aufkldrung der erhobenen Vorwurfe erkldre sich das BK im Zuge
dieses Verfahrens bereit, die Einsicht in die hier verfahrensgegenstandlichen Programme in den Rdumlichkeiten des
BK zu gestatten und entsprechend zu erlautern.

Des Weiteren wiederholte die mitbeteiligte Partei Ihre Aussage, dass eine Sicherstellung elektronischer Daten im Zuge
der Hausdurchsuchung nicht erfolgt sei. Zur Frage, weshalb fir die Durchsuchung des Laptops des
Zweitbeschwerdeflhrers der Einsatz der verfahrensgegenstandlichen Software erforderlich gewesen sei und warum
nicht wie bei anderen Mitarbeitern eine Spiegelung der Festplatte vorgenommen worden seij, fiihrte die mitbeteiligte
Partei aus, dass eine Spiegelung der Festplatte ein unverhaltnismaRig schwerer Eingriff in das System sei, da das
System dazu heruntergefahren und alle, insbesondere auch nicht fallbezogene Daten, auf einen Datentrager kopiert
wlrden. Das gelindeste, nicht invasive Mittel zur selektiven Auffindung von elektronischen Beweismitteln sei die
werkzeuggestUltzte Nachschau (Einsichtnahme) auf dem laufenden System, wie sie hier vorgenommen worden sei. Die
Erstbeschwerdefihrerin habe die Erteilung der Administratorenrechte verweigert. XXXX.Des Weiteren wiederholte die
mitbeteiligte Partei Ihre Aussage, dass eine Sicherstellung elektronischer Daten im Zuge der Hausdurchsuchung nicht
erfolgt sei. Zur Frage, weshalb fur die Durchsuchung des Laptops des Zweitbeschwerdeflhrers der Einsatz der
verfahrensgegenstandlichen Software erforderlich gewesen sei und warum nicht wie bei anderen Mitarbeitern eine
Spiegelung der Festplatte vorgenommen worden sei, fihrte die mitbeteiligte Partei aus, dass eine Spiegelung der
Festplatte ein unverhaltnismaRig schwerer Eingriff in das System sei, da das System dazu heruntergefahren und alle,
insbesondere auch nicht fallbezogene Daten, auf einen Datentrager kopiert wirden. Das gelindeste, nicht invasive
Mittel zur selektiven Auffindung von elektronischen Beweismitteln sei die werkzeuggestitzte Nachschau
(Einsichtnahme) auf dem laufenden System, wie sie hier vorgenommen worden sei. Die Erstbeschwerdefiihrerin habe
die Erteilung der Administratorenrechte verweigert. romisch 40 .

Das Programm "XXXX" habe nur unter den eingeschrankten Benutzerrechten des zum Zeitpunkt der
Hausdurchsuchung am gegenstandlichen PC angemeldeten Zweitbeschwerdeflhrers ausgefihrt werden kdénnen.
XXXX. Das Programm sei daher beendet worden, ohne Daten aufzuzeichnen. Die zu einer erfolgreichen Ausfuhrung
des Programms notwendigen Administratorrechte seien der Beschwerdegegnerin seitens der Erstbeschwerdefihrerin
nicht zur Verfiigung gestellt worden.Das Programm "XXXX" habe nur unter den eingeschrankten Benutzerrechten des
zum Zeitpunkt der Hausdurchsuchung am gegenstandlichen PC angemeldeten Zweitbeschwerdefiihrers ausgefihrt
werden koénnen. rémisch 40 . Das Programm sei daher beendet worden, ohne Daten aufzuzeichnen. Die zu einer
erfolgreichen Ausfiihrung des Programms notwendigen Administratorrechte seien der Beschwerdegegnerin seitens
der Erstbeschwerdeflhrerin nicht zur Verfligung gestellt worden.

"XXXX" sei ein Bestandteil von "XXXX" und werde von diesem automatisiert aufgerufen. Da "XXXX" ebenfalls nur mit
den eingeschrankten Benutzerrechten des Zweitbeschwerdefihrers ausgefiihrt habe werden kénnen und auBerdem
vom Sicherheitssystem der XXXX-IT an der Ausfiihrung der eigentlich operativen "Kindprozesse" XXXX gehindert
worden sei, seien weder durch "XXXX" noch durch "XXXX" Daten erfasst und aufgezeichnet worden."XXXX" sei ein
Bestandteil von "XXXX" und werde von diesem automatisiert aufgerufen. Da "XXXX" ebenfalls nur mit den
eingeschrankten Benutzerrechten des Zweitbeschwerdeflhrers ausgefihrt habe werden kénnen und auRerdem vom
Sicherheitssystem der XXXX-IT an der AusfUhrung der eigentlich operativen "Kindprozesse" romisch 40 gehindert
worden sei, seien weder durch "XXXX" noch durch "XXXX" Daten erfasst und aufgezeichnet worden.

XXXX.rémisch 40 .

Die Behauptung des Sachverstandigen zum Programmverhalten von "XXXX" (Seite 53) seien auf die gegenstandliche
Causa nicht anwendbar, da sie von anderen Sachverhalten im Ausfihrungskontext von "XXXX" ausgingen. Konkret



habe "XXXX" aufgrund einer Antivirenldsung der Erstbeschwerdefihrerin nicht erfolgreich ausgefihrt werden kénnen.
Die Kombination von unzureichenden Benutzerrechten sowie dem Einschreiten der Antivirenldsung habe zu einem
Programm "deadlock" gefuhrt. XXXX. Dadurch seien auch keine Protokolldateien von "XXXX" aufgezeichnet worden.Die
Behauptung des Sachverstandigen zum Programmverhalten von "XXXX" (Seite 53) seien auf die gegenstandliche Causa
nicht anwendbar, da sie von anderen Sachverhalten im Ausfihrungskontext von "XXXX" ausgingen. Konkret habe
"XXXX" aufgrund einer Antivirenldsung der Erstbeschwerdefihrerin nicht erfolgreich ausgefihrt werden kénnen. Die
Kombination von unzureichenden Benutzerrechten sowie dem Einschreiten der Antivirenldsung habe zu einem
Programm "deadlock" geflhrt. rémisch 40 . Dadurch seien auch keine Protokolldateien von "XXXX" aufgezeichnet

worden.

Die Screenshots, die die mitbeteiligte Partei der Erstbeschwerdeflihrerin Gbermittelt habe, seien mit dem Programm
"XXXX" erstellt worden, welches Bestandteil der lokalen Windowsinstallation des Laptops des Zweitbeschwerdeflhrers
sei. Diese Screenshots seien auf einem Datentrager des BK (USB-Stick) gespeichert worden.

13. Darauf reagierte die Erstbeschwerdefihrerin in ihrem Schreiben vom 17.01.2014 im Wesentlichen
folgendermaRen:

Der Einsatz der Programme "XXXX" und "XXXX" sei - anders als die mitbeteiligte Partei zu behaupten versuche - fir die
zielgerichtete und im Einklang mit den Grundsadtzen des Datenschutzrechts erfolgende Durchsuchung groRer
Datenmengen im Zuge von Hausdurchsuchungen keinesfalls geeignet, gebrauchlich oder gar "best practice".

XXXX. Nach den im Gutachten vom 29.09.2013 zitierten Aussagen des Entwicklers von "XXXX" laufe dieses weiter, wenn
der Virenschutz eine Teilkomponente |6schen sollte. Es stehe daher aus technischer Sicht fest, dass - selbst wenn ein
einzelnes Unterprogramm tatsachlich abgebrochen worden sein sollte - die anderen Unterprogramme von "XXXX"
vollstandig ausgefihrt wirden.rémisch 40 . Nach den im Gutachten vom 29.09.2013 zitierten Aussagen des Entwicklers
von "XXXX" laufe dieses weiter, wenn der Virenschutz eine Teilkomponente I6schen sollte. Es stehe daher aus
technischer Sicht fest, dass - selbst wenn ein einzelnes Unterprogramm tatsachlich abgebrochen worden sein sollte -
die anderen Unterprogramme von "XXXX" vollstandig ausgefthrt wirden.

Der Einsatz von "XXXX" sei nicht notwendig gewesen, da die mitbeteiligte Partei auf alle dem Zweitbeschwerdeflhrer
zuganglichen Daten in unverschlUsselter Form zugreifen kénnen habe.

Der Einsatz des Programmes "XXXX" sei ohne Untersuchung des eingesetzten USB-Sticks nicht mit absoluter Sicherheit
nachweisbar, aber sehr wahrscheinlich. Die Aussagen des Entwicklers und auch das Handbuch von "XXXX" wirden
belegen, dass "XXXX" samtliche Vorgange protokolliere, selbst wenn der Virenschutz eine Teilkomponente unschadlich
machen sollte. Dass "XXXX" im Zuge der Hausdurchsuchung keine Daten aufgezeichnet habe, sei demnach aus
technischer Sicht undenkbar.

Weiters wurde in der Stellungnahme die Zustandigkeit der Datenschutzbehérde (im Folgenden: belangte Behdrde) [die
mit 01.01.2014 eingerichtet wurde und die Verfahren der aufgeldsten DSK weiterfihrte, Anm.] behauptet. Zu einer
weiteren Klarung des Sachverhalts sei die von der belangten Behdrde beabsichtigte Auswertung der wahrend der
Hausdurchsuchung eingesetzten USB-Medien und Protokolldateien durch einen externen Sachverstandigen
unabdingbar. Eine bloRe Vorfihrung von Programmen in den Raumlichkeiten des BK wuirde nicht genlgen. Die
Erstbeschwerdefuhrerin beantrage im Falle einer Vorfihrung der Software, dass diese auf "neutralem Boden" (etwa in
den Raumlichkeiten der belangten Behoérde) und in Anwesenheit der Erstbeschwerdefihrerin und dessen
Sachverstandigen durchzufiihren sei.

14. Mit Schreiben vom 17.02.2014 gab der Zweitbeschwerdeflhrer bekannt, die Erstbeschwerdefiihrerinvertreter mit
seiner anwaltlichen Vertretung beauftragt zu haben. Der Zweitbeschwerdefihrer erhob das gesamte bisherige
Vorbringen der Erstbeschwerdeflhrerin, soweit sich dieses auf das Recht auf Geheimhaltung personenbezogener
Daten nach § 1 Abs. 1 DSG 2000 beziehe, vollumfanglich zu seinem eigenen Vorbringen und beantragte, die belangte
Behorde moge feststellen, dass die mitbeteiligte Partei ihn in seinem Recht auf Geheimhaltung verletzt habe.14. Mit
Schreiben vom 17.02.2014 gab der Zweitbeschwerdefluihrer bekannt, die Erstbeschwerdeflhrerinvertreter mit seiner
anwaltlichen Vertretung beauftragt zu haben. Der Zweitbeschwerdefihrer erhob das gesamte bisherige Vorbringen
der Erstbeschwerdeflihrerin, soweit sich dieses auf das Recht auf Geheimhaltung personenbezogener Daten nach
Paragraph eins, Absatz eins, DSG 2000 beziehe, vollumfanglich zu seinem eigenen Vorbringen und beantragte, die
belangte Behdrde moge feststellen, dass die mitbeteiligte Partei ihn in seinem Recht auf Geheimhaltung verletzt habe.



Mit demselben Schreiben legten die Beschwerdefiihrer das Benutzerhandbuch zu "XXXX" vor.

15. Mit Bescheid vom 5.3.2014, GZ XXXX, wies die belangte Behorde die Beschwerde der Erstbeschwerdefihrerin und
des Zweitbeschwerdefihrers wegen Verletzung im Recht auf Geheimhaltung personenbezogener Daten wegen
Unzustandigkeit zurick. Die Beschwerde der Erstbeschwerdefihrerin wegen Verletzung im Recht auf Auskunft wurde
als unbegrindet abgewiesen.15. Mit Bescheid vom 5.3.2014, GZ rémisch 40 , wies die belangte Behodrde die
Beschwerde der Erstbeschwerdefihrerin und des Zweitbeschwerdefihrers wegen Verletzung im Recht auf
Geheimhaltung  personenbezogener  Daten  wegen  Unzustandigkeit zurlick. Die  Beschwerde der

Erstbeschwerdeflihrerin wegen Verletzung im Recht auf Auskunft wurde als unbegrindet abgewiesen.

Begrindend flhrte die belangte Behdérde aus, dass der verfahrensgegenstandliche Einsatz mehrerer
Softwareprogramme mittels USB-Stick durch die mitbeteiligte Partei im Rahmen einer gemaR 8 12 Abs. 1 WettbG
kartellgerichtlich angeordneten Hausdurchsuchung stattgefunden habe. Eine Zustandigkeit der belangten Behérde zur
Uberprifung sei gemaR § 31 Abs. 2 DSG 2000 nur insoweit gegeben, als es sich beim Einsatz der auf dem USB-Stick
enthaltenen Programme nicht um einen Akt der mitbeteiligten Partei im Dienste der Gerichtsbarkeit gehandelt habe,
was nur dann in Betracht kame, wenn das Handeln der mitbeteiligten Partei im Verhaltnis zum erteilten Auftrag
UberschieBend, d. h. zur Erfillung des Auftrages offensichtlich nicht erforderlich gewesen sei. Im
Hausdurchsuchungsbefehl habe das zustandige Gericht eine "Hausdurchsuchung in den Geschaftsraumlichkeiten und
Fahrzeugen [der Erstbeschwerdefiihrerin] am Standort XXXX, und die Sicherstellung von physischen und
elektronischen Kopien" angeordnet. Die BeschwerdeflUhrer hatten zwar vorgebracht, dass der Einsatz der Software
unverhdltnismal3ig und exzessiv gewesen sei, hatten aber nicht vorgebracht, dass das Handeln der mitbeteiligten
Partei im Verhaltnis zum erteilten Auftrag Uberschielend, d. h. zur Erfullung des Auftrages offensichtlich nicht
erforderlich gewesen sei. Die beiden von den Beschwerdefuhrern angeflhrten Screenshots seien mit dem Programm
"XXXX", welches Teil der Windowsinstallation des PC des Zweitbeschwerdeflihrers sei, und somit nicht mit der
beschwerdegegenstandlichen Software, erstellt worden. Darliber hinaus hatten die Beschwerdefiihrer aber auch nicht
vorgebracht, dass durch die Erstellung der Screenshots Daten ermittelt worden wadéren, die nicht vom
Hausdurchsuchungsbefehl gedeckt gewesen waren. Auch die Spiegelung diverser Festplatten sei nicht durch die auf
dem USB-Stick gespeicherten Programme erfolgt und daher ebenfalls nicht vom Beschwerdegegenstand umfasst. Dies
habe die Erstbeschwerdeflhrerin (und dementsprechend auch der Zweitbeschwerdefiihrer) in der Stellungnahme vom
06.11.2013 explizit ausgeschlossen.Begriindend fuhrte die belangte Behdrde aus, dass der verfahrensgegenstandliche
Einsatz mehrerer Softwareprogramme mittels USB-Stick durch die mitbeteiligte Partei im Rahmen einer gemafR
Paragraph 12, Absatz eins, WettbG kartellgerichtlich angeordneten Hausdurchsuchung stattgefunden habe. Eine
Zustandigkeit der belangten Behdrde zur Uberprifung sei gemaR Paragraph 31, Absatz 2, DSG 2000 nur insoweit
gegeben, als es sich beim Einsatz der auf dem USB-Stick enthaltenen Programme nicht um einen Akt der mitbeteiligten
Partei im Dienste der Gerichtsbarkeit gehandelt habe, was nur dann in Betracht kdme, wenn das Handeln der
mitbeteiligten Partei im Verhaltnis zum erteilten Auftrag Uberschiel3end, d. h. zur Erfillung des Auftrages offensichtlich
nicht erforderlich gewesen sei. Im Hausdurchsuchungsbefehl habe das zustédndige Gericht eine "Hausdurchsuchung in
den Geschaftsraumlichkeiten und Fahrzeugen [der Erstbeschwerdeflihrerin] am Standort rémisch 40 , und die
Sicherstellung von physischen und elektronischen Kopien" angeordnet. Die BeschwerdefUhrer héatten zwar
vorgebracht, dass der Einsatz der Software unverhaltnismaBig und exzessiv gewesen sei, hatten aber nicht
vorgebracht, dass das Handeln der mitbeteiligten Partei im Verhaltnis zum erteilten Auftrag UberschielRend, d. h. zur
Erfullung des Auftrages offensichtlich nicht erforderlich gewesen sei. Die beiden von den Beschwerdeflihrern
angefuhrten Screenshots seien mit dem Programm "XXXX", welches Teil der Windowsinstallation des PC des
Zweitbeschwerdeflhrers sei, und somit nicht mit der beschwerdegegenstandlichen Software, erstellt worden. Dartiber
hinaus hatten die Beschwerdeflhrer aber auch nicht vorgebracht, dass durch die Erstellung der Screenshots Daten
ermittelt worden waren, die nicht vom Hausdurchsuchungsbefehl gedeckt gewesen waren. Auch die Spiegelung
diverser Festplatten sei nicht durch die auf dem USB-Stick gespeicherten Programme erfolgt und daher ebenfalls nicht
vom Beschwerdegegenstand umfasst. Dies habe die Erstbeschwerdefiihrerin (und dementsprechend auch der
Zweitbeschwerdeflhrer) in der Stellungnahme vom 06.11.2013 explizit ausgeschlossen.

Selbst wenn man annehmen wolle, der Einsatz der verfahrensgegenstandlichen Software sei vom richterlichen
Hausdurchsuchungsbefehl nicht gedeckt gewesen, wirde der Beschwerde kein Erfolg beschieden sein. Wie sich aus
dem von der belangten Behdrde erhobenen Sachverhalt ergebe, sei die Ermittlung (und dementsprechend auch eine
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Ubermittlung) von personenbezogenen Daten der Beschwerdefiihrer durch die auf dem USB-Stick befindliche
Software fehlgeschlagen. Die mitbeteiligte Partei habe durch den beschwerdegegenstandlichen Softwareeinsatz zwar
versucht, Daten zu erheben, diese versuchte Datenerhebung sei aber nicht erfolgreich abgeschlossen worden. Das
Recht auf Geheimhaltung bewirke den Schutz vor Ermittlung personenbezogener Daten. Habe eine Datenermittlung -
so wie hier - nicht stattgefunden und seien Daten daher nach wie vor als geheim zu qualifizieren, schlieBe dies logisch
weitere datenschutzrechtlich relevante Verwendungsschritte nach 88 4 Z 9 oder 12 DSG 2000 oder eine Verletzung im
Recht auf Geheimhaltung aus. Die beiden von der Erstbeschwerdefihrerin vorgelegten rechtsgutachterlichen
Stellungnahmen wirden von einer erfolgreichen Datenermittlung im vorliegenden Fall ausgehen; daher seien die dort
gezogenen Schlisse auf den hier festgestellten Sachverhalt nicht Gbertragbar.Selbst wenn man annehmen wolle, der
Einsatz der verfahrensgegenstandlichen Software sei vom richterlichen Hausdurchsuchungsbefehl nicht gedeckt
gewesen, wirde der Beschwerde kein Erfolg beschieden sein. Wie sich aus dem von der belangten Behdrde erhobenen
Sachverhalt ergebe, sei die Ermittlung (und dementsprechend auch eine Ubermittlung) von personenbezogenen Daten
der Beschwerdeflhrer durch die auf dem USB-Stick befindliche Software fehlgeschlagen. Die mitbeteiligte Partei habe
durch den beschwerdegegenstandlichen Softwareeinsatz zwar versucht, Daten zu erheben, diese versuchte
Datenerhebung sei aber nicht erfolgreich abgeschlossen worden. Das Recht auf Geheimhaltung bewirke den Schutz
vor Ermittlung personenbezogener Daten. Habe eine Datenermittlung - so wie hier - nicht stattgefunden und seien
Daten daher nach wie vor als geheim zu qualifizieren, schlieRe dies logisch weitere datenschutzrechtlich relevante
Verwendungsschritte nach Paragraphen 4, Ziffer 9, oder 12 DSG 2000 oder eine Verletzung im Recht auf
Geheimhaltung aus. Die beiden von der Erstbeschwerdefiihrerin vorgelegten rechtsgutachterlichen Stellungnahmen
wlrden von einer erfolgreichen Datenermittlung im vorliegenden Fall ausgehen; daher seien die dort gezogenen
Schlusse auf den hier festgestellten Sachverhalt nicht Gbertragbar.

Was die behauptete Verletzung des Rechts auf Auskunft betrifft, fihrte die belangte Behdrde Folgendes aus: Mit
Schreiben vom 21.08.2013 habe die Erstbeschwerdefiihrerin Informationen dartber begehrt, welche Programme sich
auf dem eingesetzten USB-Stick befunden hatten, welche davon ausgefihrt worden seien und welche Gerate davon
betroffen gewesen seien, welche Informationen von diesen Programmen aufgezeichnet und welche sensiblen
Benutzerdaten (z. B. XXXX, personenbezogene Daten - dies auch vor dem Hintergrund der Informationspflichten und
Betroffenenrechte nach dem DSG 2000 etc.) erfasst worden seien, sowie eine Dokumentation der Software in Form
eines Benutzerhandbuchs. Mit Schreiben vom 23. und 27.08.2013 habe die Erstbeschwerdeflhrerin dariber hinaus
Informationen zur Seriennummer des USB-Sticks sowie der forensischen Auswertung der Daten und Programme auf
dem verwendeten USB-Stick urgiert.Was die behauptete Verletzung des Rechts auf Auskunft betrifft, fihrte die
belangte Behorde Folgendes aus: Mit Schreiben vom 21.08.2013 habe die Erstbeschwerdefihrerin Informationen
daruber begehrt, welche Programme sich auf dem eingesetzten USB-Stick befunden hatten, welche davon ausgefuhrt
worden seien und welche Gerdte davon betroffen gewesen seien, welche Informationen von diesen Programmen
aufgezeichnet und welche sensiblen Benutzerdaten (z. B. romisch 40 , personenbezogene Daten - dies auch vor dem
Hintergrund der Informationspflichten und Betroffenenrechte nach dem DSG 2000 etc.) erfasst worden seien, sowie
eine Dokumentation der Software in Form eines Benutzerhandbuchs. Mit Schreiben vom 23. und 27.08.2013 habe die
Erstbeschwerdeflihrerin darlber hinaus Informationen zur Seriennummer des USB-Sticks sowie der forensischen
Auswertung der Daten und Programme auf dem verwendeten USB-Stick urgiert.

Die mitbeteiligte Partei habe der Erstbeschwerdeflhrerin seit dem 21.08.2013 in diversen E-Mails sowie mundlich in
der Telefonkonferenz mitgeteilt, keine elektronischen Daten sichergestellt/mitgenommen/auf dem verwendeten USB-
Stick gespeichert zu haben. Mit E-Mail vom 28.08.2013 habe die mitbeteiligte Partei der Erstbeschwerdefiihrerin
dartber hinaus mitgeteilt, dass das BK die Beschwerdegegnerin darauf hingewiesen habe, dass die Ausfolgung der
forensischen Auswertung des Sticks aus Grinden der Amtsverschwiegenheit nicht méglich sei. Die mitbeteiligte Partei
habe der Erstbeschwerdefihrerin mit ihrer Auskunft, keine elektronischen Daten der Erstbeschwerdefihrerin erhoben
zu haben, eine Negativauskunft im Sinne des § 26 Abs. 1 DSG 2000 erteilt. Diese Auskunft entspreche den
Feststellungen der belangten Behdrde, wonach die mitbeteiligte Partei durch den beschwerdegegenstandlichen
Softwareeinsatz im Zuge der Hausdurchsuchung keine Daten der Beschwerdeflihrer ermittelt habe. 8 26 Abs. 1 DSG
2000 raume der Erstbeschwerdefihrerin daher allein ein Recht auf Auskunft Uber die zu ihrer eigenen Person
verarbeiteten personenbezogenen Daten ein. Ein Recht auf die Erteilung von Informationen Uber die bei der
Hausdurchsuchung eingesetzten Programme, auf Ubermittlung des Benutzerhandbuchs, auf die Bekanntgabe der
Seriennummer des eingesetzten USB-Sticks oder Ubermittlung einer vollstindigen forensischen Auswertung des



eingesetzten USB-Sticks (losgeldst von einem konkreten Personenbezug) kénne im Sinne der Rechtsprechung aus § 26
DSG 2000 nicht abgeleitet werden. Die Screenshots und die Spiegelung von Festplatten personenbezogener Daten
seien nicht Gegenstand des Auskunftsbegehrens gewesen. Dartber hinaus sei in diesem Zusammenhang festzuhalten,
dass die beiden Screenshots der Erstbeschwerdeflhrerin bereits am 21.08.2013 Ubermittelt und damit beauskunftet
worden seien. Zum Vorbringen der Erstbeschwerdefuhrerin, der mitbeteiligten Partei mussten nach deren eigenen
Angaben anlasslich der Telefonkonferenz vom 21.08.2013 personenbezogene Daten in Form einer von "XXXX"
erstellten Protokolldatei vorliegen, Uber die Auskunft erteilt hatte werden mussen, sei auszufiihren, dass in dem von
der Erstbeschwerdefihrerin vorgelegten Protokoll der Telefonkonferenz kein Hinweis auf das Vorliegen einer
Protokolldatei zu finden sei. Der Vertreter des BK habe lediglich angegeben, einen forensischen Auszug bzw. eventuell
eine "nachtragliche Protokollierung", wie das Programm angewendet worden sei, erstellen zu kénnen.Die mitbeteiligte
Partei habe der ErstbeschwerdefUhrerin seit dem 21.08.2013 in diversen E-Mails sowie mindlich in der
Telefonkonferenz mitgeteilt, keine elektronischen Daten sichergestellt/mitgenommen/auf dem verwendeten USB-Stick
gespeichert zu haben. Mit E-Mail vom 28.08.2013 habe die mitbeteiligte Partei der Erstbeschwerdeflhrerin dariber
hinaus mitgeteilt, dass das BK die Beschwerdegegnerin darauf hingewiesen habe, dass die Ausfolgung der
forensischen Auswertung des Sticks aus Grinden der Amtsverschwiegenheit nicht méglich sei. Die mitbeteiligte Partei
habe der Erstbeschwerdefuhrerin mit ihrer Auskunft, keine elektronischen Daten der Erstbeschwerdefihrerin erhoben
zu haben, eine Negativauskunft im Sinne des Paragraph 26, Absatz eins, DSG 2000 erteilt. Diese Auskunft entspreche
den Feststellungen der belangten Behdrde, wonach die mitbeteiligte Partei durch den beschwerdegegenstandlichen
Softwareeinsatz im Zuge der Hausdurchsuchung keine Daten der Beschwerdefliihrer ermittelt habe. Paragraph 26,
Absatz eins, DSG 2000 raume der Erstbeschwerdefuhrerin daher allein ein Recht auf Auskunft Uber die zu ihrer
eigenen Person verarbeiteten personenbezogenen Daten ein. Ein Recht auf die Erteilung von Informationen Uber die
bei der Hausdurchsuchung eingesetzten Programme, auf Ubermittiung des Benutzerhandbuchs, auf die Bekanntgabe
der Seriennummer des eingesetzten USB-Sticks oder Ubermittlung einer vollstindigen forensischen Auswertung des
eingesetzten USB-Sticks (losgeldst von einem konkreten Personenbezug) kénne im Sinne der Rechtsprechung aus
Paragraph 26, DSG 2000 nicht abgeleitet werden. Die Screenshots und die Spiegelung von Festplatten
personenbezogener Daten seien nicht Gegenstand des Auskunftsbegehrens gewesen. Darlber hinaus sei in diesem
Zusammenhang festzuhalten, dass die beiden Screenshots der Erstbeschwerdefiihrerin bereits am 21.08.2013
Ubermittelt und damit beauskunftet worden seien. Zum Vorbringen der Erstbeschwerdefiihrerin, der mitbeteiligten
Partei mussten nach deren eigenen Angaben anlasslich der Telefonkonferenz vom 21.08.2013 personenbezogene
Daten in Form einer von "XXXX" erstellten Protokolldatei vorliegen, Gber die Auskunft erteilt hatte werden mussen, sei
auszufihren, dass in dem von der Erstbeschwerdeflhrerin vorgelegten Protokoll der Telefonkonferenz kein Hinweis
auf das Vorliegen einer Protokolldatei zu finden sei. Der Vertreter des BK habe lediglich angegeben, einen forensischen
Auszug bzw. eventuell eine "nachtragliche Protokollierung", wie das Programm angewendet worden sei, erstellen zu
kénnen.

16. Mit per E-Mail an die belangte Behdrde gerichteten Schreiben vom 04.04.2014, eingelangt am selben Tag, erhoben
die Erstbeschwerdefihrerin und der Zweitbeschwerdefiihrer Beschwerde gemal Art. 130 Abs. 1 Z 1 B-VG gegen den
Bescheid der belangten Behdrde vom 05.03.2014, ZI. XXXX, wegen inhaltlicher Rechtswidrigkeit und wegen
Rechtswidrigkeit infolge von Verletzung von Verfahrensvorschriften an das Bundesverwaltungsgericht.16. Mit per E-
Mail an die belangte Behorde gerichteten Schreiben vom 04.04.2014, eingelangt am selben Tag, erhoben die
Erstbeschwerdefuhrerin und der Zweitbeschwerdeflhrer Beschwerde gemaR Artikel 130, Absatz eins, Ziffer eins, B-VG
gegen den Bescheid der belangten Behérde vom 05.03.2014, ZI. rémisch 40 , wegen inhaltlicher Rechtswidrigkeit und
wegen Rechtswidrigkeit infolge von Verletzung von Verfahrensvorschriften an das Bundesverwaltungsgericht.

Die belangte Behorde habe die Beschwerdefiihrer in ihrem Recht auf eine Sachentscheidung durch die belangte
Behorde gemaR § 31 Abs. 2 DSG und in ihrem Recht auf Geheimhaltung personenbezogener Daten nach § 1 Abs. 1
DSG verletzt. Ferner seien die Beschwerdefiihrer in ihren Rechten auf ein faires Verfahren, auf Durchfiihrung eines
gesetzeskonformen Ermittlungsverfahrens und auf Durchfihrung einer mindlichen Verhandlung verletzt worden.
Zudem habe die belangte Behorde die Erstbeschwerdefihrerin in ihrem Recht auf Auskunft Uber die zu ihr
verarbeiteten Daten gemal3 § 1 Abs. 3 Z 1 iVm § 26 Abs. 1 DSG verletzt. Es erscheine mehr als erstaunlich, dass die
belangte Behorde Uberhaupt keine datenschutzrechtlichen Bedenken gegen den Einsatz von Spionagesoftware
hege.Die belangte Behdrde habe die Beschwerdeflihrer in ihrem Recht auf eine Sachentscheidung durch die belangte
Behorde gemal3 Paragraph 31, Absatz 2, DSG und in ihrem Recht auf Geheimhaltung personenbezogener Daten nach



Paragraph eins, Absatz eins, DSG verletzt. Ferner seien die Beschwerdefuhrer in ihren Rechten auf ein faires Verfahren,
auf Durchfihrung eines gesetzeskonformen Ermittlungsverfahrens und auf Durchfihrung einer mundlichen
Verhandlung verletzt worden. Zudem habe die belangte Behdrde die Erstbeschwerdefuhrerin in ihrem Recht auf
Auskunft Gber die zu ihr verarbeiteten Daten gemal} Paragraph eins, Absatz 3, Ziffer eins, in Verbindung mit Paragraph
26, Absatz eins, DSG verletzt. Es erscheine mehr als erstaunlich, dass die belangte Behorde Uberhaupt keine
datenschutzrechtlichen Bedenken gegen den Einsatz von Spionagesoftware hege.

Ergdnzend zum bereits bekannten Sachverhalt fuhrten die Beschwerdefiihrer aus, dass - nachdem sich die
mitbeteiligte Partei weiterhin geweigert habe - auch der belangten Behdérde gegenuber ungeachtet deren Auftrag vom
20.11.2013 in dem der angefochtenen Entscheidung zu Grunde liegenden Verfahren - Informationen Uber die von ihr
eingesetzte Software herauszugeben, die Erstbeschwerdeflihrerin DI XXXX beauftragt habe, die von der mitbeteiligten
Partei eingesetzte Software auf einer forensischen Kopie des Laptops des Zweitbeschwerdefiihrers zu testen. Dieser
"Echtversuch" habe insbesondere die folgenden, von der belangten Behdrde, die trotz wiederholter Ankindigungen,
dass seitens der Beschwerdefiihrer noch Informationen vorgelegt werden wirden, die angefochtene Entscheidung
erlie, noch nicht berlcksichtigten Ergebnisse gebracht (dazu wurde auf ein in der Beilage befindliches
Sachverstandigengutachten verwiesen):Erganzend zum bereits bekannten Sachverhalt fihrten die Beschwerdefihrer
aus, dass - nachdem sich die mitbeteiligte Partei weiterhin geweigert habe - auch der belangten Behdérde gegenuber
ungeachtet deren Auftrag vom 20.11.2013 in dem der angefochtenen Entscheidung zu Grunde liegenden Verfahren -
Informationen Uber die von ihr eingesetzte Software herauszugeben, die Erstbeschwerdeflihrerin DI rodmisch 40
beauftragt habe, die von der mitbeteiligten Partei eingesetzte Software auf einer forensischen Kopie des Laptops des
Zweitbeschwerdeflhrers zu testen. Dieser "Echtversuch" habe insbesondere die folgenden, von der belangten
Behorde, die trotz wiederholter Ankiindigungen, dass seitens der Beschwerdefiihrer noch Informationen vorgelegt
werden wirden, die angefochtene Entscheidung erlieR, noch nicht berlcksichtigten Ergebnisse gebracht (dazu wurde
auf ein in der Beilage befindliches Sachverstandigengutachten verwiesen):

Anders als von der mitbeteiligten Partei behauptet, verhindere die Antivirensoftware der Erstbeschwerdefiihrerin die
Ausfihrung von "XXXX" nicht (nur das Subprogramm "XXXX" werde blockiert).

"XXXX" lasse sich erfolgreich mit den Benutzerrechten des angemeldeten Zweitbeschwerdefthrers ausfihren.

Beim Einsatz von "XXXX" wulrden zahlreiche personenbezogene Daten verarbeitet; insbesondere seien im vom
Sachverstandigen durchgeflhrten Echtversuch etwa XXXX des Zweitbeschwerdeflhrers ermittelt worden.Beim Einsatz
von "XXXX" wirden zahlreiche personenbezogene Daten verarbeitet; insbesondere seien im vom Sachverstandigen
durchgefiihrten Echtversuch etwa romisch 40 des Zweitbeschwerdeflhrers ermittelt worden.

Es wiirden Protokolldateien gespeichert, in denen sich personenbezogene Daten befdnden. Damit sei klar ersichtlich,
dass die von der belangten Behorde getroffenen Sachverhaltsannahmen véllig unzutreffend gewesen seien, hingegen
die von den Beschwerdeflhrern vorgelegten Gutachten vom zutreffenden Sachverhalt ausgegangen seien.

Die Beschwerdeflhrer machten im Folgenden die Verletzung von Verfahrensvorschriften geltend: nachg 39 Abs. 2 AVG
habe die Behdrde von Amts wegen vorzugehen. Sie habe daher - in Anwendung des Untersuchungsgrundsatzes - von
sich aus und ohne an das Parteienvorbringen gebunden zu sein - den entscheidungsrelevanten Sachverhalt durch
Aufnahme aller nétigen Beweise festzustellen. Sie habe von Amts wegen zu bestimmen, welche Tatsachen zu beweisen
seien und - sofern die Parteien keine entsprechenden Beweisantrage stellen wirden - aus eigenem Antrieb die
Erbringung der erforderlichen Beweise anzuordnen. Die belangte Behorde habe eine unzuldssige Einschrankung des
Beschwerdegegenstandes vorgenommen.Die Beschwerdefiihrer machten im Folgenden die Verletzung von
Verfahrensvorschriften geltend: nach Paragraph 39, Absatz 2, AVG habe die Behdrde von Amts wegen vorzugehen. Sie
habe daher - in Anwendung des Untersuchungsgrundsatzes - von sich aus und ohne an das Parteienvorbringen
gebunden zu sein - den entscheidungsrelevanten Sachverhalt durch Aufnahme aller nétigen Beweise festzustellen. Sie
habe von Amts wegen zu bestimmen, welche Tatsachen zu beweisen seien und - sofern die Parteien keine
entsprechenden Beweisantrage stellen wirden - aus eigenem Antrieb die Erbringung der erforderlichen Beweise
anzuordnen. Die belangte Behoérde habe eine unzuldssige Einschrankung des Beschwerdegegenstandes
vorgenommen.

Die belangte Behorde habe diese fundamentalen Grundsatze missachtet und ein grob mangelhaftes
"Ermittlungsverfahren" durchgefihrt, oder, besser gesagt: Sie habe Uberhaupt nichts ermittelt, die von den
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Beschwerdefiihrern vorgelegten Beweismittel ignoriert und véllig ungeprift die Sachverhaltsdarstellungen der
mitbeteiligten Partei Gtbernommen.

Die belangte Behdrde habe zunachst in unzuldssiger Weise den Beschwerdegegenstand eingeschrankt: Sie habe
lediglich untersucht, ob die mitbeteiligte Partei durch den Einsatz der am USB Stick gespeicherten Programme - nicht
aber durch andere Untersuchungshandlungen am Laptop des Zweitbeschwerdefuhrers, etwa durch das Programm
XXXX oder die Spiegelung der Festplatte - die Beschwerdeflhrer in ihrem Recht auf Geheimhaltung verletzt habe. Sie
habe behauptet, diese Einschrankung des Beschwerdegegenstandes erschlieRe sich aus dem Beschwerdevorbringen
und sei von der Erstbeschwerdeflihrerin auch klargestellt worden. Die behauptete Klarstellung mit Schriftsatz vom
06.11.2013 habe ausdricklich auf die Ausfihrungen der mitbeteiligten Partei Bezug genommen, die die beiden
thematischen Bereiche "Einsatz von Spionagesoftware" und sonstige "Verarbeitung von Daten" vermengt habe.Die
belangte Behdrde habe zunachst in unzulassiger Weise den Beschwerdegegenstand eingeschrankt: Sie habe lediglich
untersucht, ob die mitbeteiligte Partei durch den Einsatz der am USB Stick gespeicherten Programme - nicht aber
durch andere Untersuchungshandlungen am Laptop des Zweitbeschwerdefihrers, etwa durch das Programm rémisch
40 oder die Spiegelung der Festplatte - die Beschwerdeflhrer in ihrem Recht auf Geheimhaltung verletzt habe. Sie
habe behauptet, diese Einschrankung des Beschwerdegegenstandes erschlieRe sich aus dem Beschwerdevorbringen
und sei von der Erstbeschwerdeflhrerin auch klargestellt worden. Die behauptete Klarstellung mit Schriftsatz vom
06.11.2013 habe ausdriicklich auf die Ausfuhrungen der mitbeteiligten Partei Bezug genommen, die die beiden
thematischen Bereiche "Einsatz von Spionagesoftware" und sonstige "Verarbeitung von Daten" vermengt habe.

Ganz im Gegenteil habe aber die Erstbeschwerdeflhrerin die Verwendung von XXXX und die Spiegelung der Festplatte
in ihrem Vorbringen (in den Stellungnahmen vom 06.11.2013 und vom 17.01.2014) ausdrticklich releviert.Ganz im
Gegenteil habe aber die Erstbeschwerdefihrerin die Verwendung von romisch 40 und die Spiegelung der Festplatte in
ihrem Vorbringen (in den Stellungnahmen vom 06.11.2013 und vom 17.01.2014) ausdrucklich releviert.

Die belangte Behorde hatte auch prifen mussen, ob die mitbeteiligte Partei die Beschwerdeflhrer in ihrem Recht auf
Geheimhaltung durch den Einsatz weiterer Durchsuchungsprogramme verletzt habe. Jedenfalls ergebe sich eindeutig,
dass die Beschwerdefiihrer den Beschwerdegegenstand keinesfalls auf bestimmte Programme eingeschrankt hatten,
sondern sich Uber die von der mitbeteiligten Partei im Zuge der Hausdurchsuchung vorgenommenen IT-MaBnahmen
insgesamt beschwert hatten.

Die Sachverhaltsfeststellungen der belangten Behorde wirden teilweise - in ganz zentralen Sachverhaltselementen -
auf einem vollkommen mangelhaft durchgefihrten Ermittlungsverfahren beruhen, indem die belangte Behdrde keine
eigenen Erhebungen gefiihrt habe, sondern den Behauptungen der mitbeteiligten Partei - mit der Begriindung der
mangelnden Bestreitung durch die Beschwerdefiihrer (!) - ohne weitere Beweiserhebung gefolgt sei.

Die Feststellungen der belangten Behdrde seien krass rechtswidrig:

die belangte Behorde ware - aufgrund des Untersuchungsgrundsatzes - verpflichtet gewesen, von sich aus den wahren
Sachverhalt zu ermitteln und zu erheben, ob die von der mitbeteiligten Partei eingesetzten Programme tatsachlich
ausgefuhrt worden seien oder nicht. Es mute seltsam an, wenn die von Amts wegen zur Sachverhaltsermittlung
verpflichtete belangte Behdrde den Beschwerdeflhrern die Beweislast hinsichtlich von Programmen zuweise, Gber die
die mitbeteiligte Partei allein verflige. Gerade die unterlassene Herausgabe sei ein Teil der Beschwerde.

Die Ausfuhrungen in der angefochtenen Entscheidung seien auch tatsachenwidrig: so ergebe sich schon aus der ersten
Stellungnahme von DI XXXX, dass es bei einem Einsatz von "XXXX" keinen Deadlock gebe, das Programm also nicht
gestoppt werden koénne. Dieses Vorbringen lasse die belangte Behodrde schlicht unter den Tisch fallen.Die
Ausfiihrungen in der angefochtenen Entscheidung seien auch tatsachenwidrig: so ergebe sich schon aus der ersten
Stellungnahme von DI rémisch 40 , dass es bei einem Einsatz von "XXXX" keinen Deadlock gebe, das Programm also
nicht gestoppt werden kénne. Dieses Vorbringen lasse die belangte Behdrde schlicht unter den Tisch fallen.

Wenn die belangte Behorde zur Ermittlung des Sachverhalts nicht selbst in der Lage sei, hatte sie einen
Sachverstandigen zu bestellen gehabt. Gerade im gegenstandlichen Fall scheine es absolut notwendig zu sein, die von
der mitbeteiligten Partei eingesetzte Software durch einen Sachverstandigen untersuchen zu lassen, sofern die
belangte Behorde die Ausfiihrungen des Sachverstandigen DI XXXX in Zweifel ziehen wolle. Dass die belangte Behorde
urspringlich selbst - wie rechtlich geboten - dem amtswegigen Grundsatz der Sachverhaltsermittlungen Rechnung
tragend - zusatzliche Ermittlungsschritte in Erwagung gezogen habe, zeige sich daraus, dass sie mit Erledigung vom



20.11.2013 der mitbeteiligten Partei aufgetragen habe, den USB-Stick zur Prifung durch einen Sachverstandigen
vorzulegen. Die mitbeteiligte Partei habe mit Schriftsatz vom 16.12.2013 die Vorlage des Sticks abgelehnt und eine
Demonstration der Programme in den Raumlichkeiten des BK angeboten. Die BeschwerdeflUhrer hatten beantragt,
daran teilzunehmen. Es sei - im Sinne einer vollstandigen Sachverhaltsermittlung - nicht nachvollziehbar, weshalb die
belangte Behorde zunachst die Vorlage des Sticks auftrage und dann nicht einmal Interesse an der Demonstration der
Programme habe. Auch dies belege klar, dass der Sachverhalt umfassender ermittelt werden hatte missen.Wenn die
belangte Behorde zur Ermittlung des Sachverhalts nicht selbst in der Lage sei, hatte sie einen Sachverstandigen zu
bestellen gehabt. Gerade im gegenstandlichen Fall scheine es absolut notwendig zu sein, die von der mitbeteiligten
Partei eingesetzte Software durch einen Sachverstandigen untersuchen zu lassen, sofern die belangte Behdrde die
Ausfihrungen des Sachverstandigen DI rémisch 40 in Zweifel ziehen wolle. Dass die belangte Behorde urspringlich
selbst - wie rechtlich geboten - dem amtswegigen Grundsatz der Sachverhaltsermittiungen Rechnung tragend -
zusatzliche Ermittlungsschritte in Erwagung gezogen habe, zeige sich daraus, dass sie mit Erledigung vom 20.11.2013
der mitbeteiligten Partei aufgetragen habe, den USB-Stick zur Prifung durch einen Sachverstandigen vorzulegen. Die
mitbeteiligte Partei habe mit Schriftsatz vom 16.12.2013 die Vorlage des Sticks abgelehnt und eine Demonstration der
Programme in den Raumlichkeiten des BK angeboten. Die Beschwerdefuhrer hatten beantragt, daran teilzunehmen. Es
sei - im Sinne einer vollstandigen Sachverhaltsermittlung - nicht nachvollziehbar, weshalb die belangte Behérde
zunachst die Vorlage des Sticks auftrage und dann nicht einmal Interesse an der Demonstration der Programme habe.
Auch dies belege klar, dass der Sachverhalt umfassender ermittelt werden hatte mussen.

Die Beschwerdefiihrer hatten schlieBlich wiederholt telefonisch die belangte Behdrde darauf hingewiesen, dass sie
versuchen wirden, die gegenstandliche Software zu erlangen und daher noch eine weitere Stellungnahme folgen
wurde. Es sei daher auch der belangten Behorde klar gewesen, dass der Sachverhalt noch nicht umfassend dargestellt
gewesen sei, weshalb eine Bescheidausfertigung auch im Lichte dieser Informationen noch nicht erfolgen hatte
durfen. Tatsdchlich sei es gelungen, an die Software zu kommen. Es sei daher das nunmehr vorgelegte
Sachverstandigengutachten vom DI XXXX angefertigt worden.Die Beschwerdeflhrer hatten schlieRlich wiederholt
telefonisch die belangte Behodrde darauf hingewiesen, dass sie versuchen wirden, die gegenstandliche Software zu
erlangen und daher noch eine weitere Stellungnahme folgen wirde. Es sei daher auch der belangten Behorde klar
gewesen, dass der Sachverhalt noch nicht umfassend dargestellt gewesen sei, weshalb eine Bescheidausfertigung
auch im Lichte dieser Informationen noch nicht erfolgen hatte dirfen. Tatsachlich sei es gelungen, an die Software zu
kommen. Es sei daher das nunmehr vorgelegte Sachverstandigengutachten vom DI rdmisch 40 angefertigt worden.

Schlussendlich hatte die belangte Behorde zur Ermittlung des Sachverhalts nur die von den Beschwerdeflhrern
beantragten Beweismittel heranziehen und die ebenfalls beantragte Durchfiihrung einer mindlichen Verhandlung
anordnen mussen. Aus den Aussagen der beantragten Zeugen ware jedenfalls auch klar ersichtlich gewesen, welche
Auswirkungen der Softwareeinsatz gehabt habe.

Weiters behaupteten die Beschwerdeflihrer auch eine inhaltliche Rechtswidrigkeit des angefochtenen Bescheides. Die
belangte Behdrde habe die Beschwerde hinsichtlich des Rechts auf Geheimhaltung zurlckgewiesen, weil die
mitbeteiligte Partei im Rahmen der Gerichtsbarkeit tatig geworden und sie daher unzustandig sei. Dies sei
rechtswidrig, weil die mitbeteiligte Partei im Rahmen der Hausdurchsuchung in den Geschéaftsraumlichkeiten der
Erstbeschwerdefihrerin in XXXX den gerichtlich bewilligten Handlungsrahmen Uberschritten habe und dieses Handeln
daher nicht der Gerichtsbarkeit zuzurechnen sei. Der Software-Einsatz sei schon deshalb UberschielRend gewesen, weil
der Erstbeschwerdefiihrerin keine Gelegenheit gegeben worden sei, die gesuchten Informationen freiwillig
herauszugeben. Weiters habe die mitbeteiligte Partei den Hausdurchsuchungsbefehl auch hinsichtlich des
Untersuchungsgegenstands Uberschritten. Der Software-Einsatz sei unverhaltnismaRig gewesen, was sich auch aus
den vorgelegten Gutachten ergeben habe.Weiters behaupteten die Beschwerdeflhrer auch eine inhaltliche
Rechtswidrigkeit des angefochtenen Bescheides. Die belangte Behorde habe die Beschwerde hinsichtlich des Rechts
auf Geheimhaltung zuriickgewiesen, weil die mitbeteiligte Partei im Rahmen der Gerichtsbarkeit tatig geworden und
sie daher unzustandig sei. Dies sei rechtswidrig, weil die mitbeteiligte Partei im Rahmen der Hausdurchsuchung in den
Geschaftsraumlichkeiten der Erstbeschwerdeflhrerin in romisch 40 den gerichtlich bewilligten Handlungsrahmen
Uberschritten habe und dieses Handeln daher nicht der Gerichtsbarkeit zuzurechnen sei. Der Software-Einsatz sei
schon deshalb UberschieRend gewesen, weil der Erstbeschwerdefuhrerin keine Gelegenheit gegeben worden sei, die



gesuchten  Informationen  freiwillig  herauszugeben. Weiters habe die mitbeteiligte Partei den
Hausdurchsuchungsbefehl auch hinsichtlich des Untersuchungsgegenstands Uberschritten. Der Software-Einsatz sei
unverhaltnismallig gewesen, was sich auch aus den vorgelegten Gutachten ergeben habe.

Die belangte Behdrde habe zu Unrecht ausgefuihrt, dass die Beschwerde auch inhaltlich keinen Erfolg gehabt hatte. Die
mitbeteiligte Partei habe zwar versucht, Daten zu erheben, diese Versuche seien aber letztlich gescheitert, so dass
keine Daten verarbeitet worden seien. Diese rechtliche Begrindung beruhe aber - wie oben gezeigt - auf einem
mangelhaft ermittelten Sachverhalt. Der Sachverstandige habe eindeutig nachgewiesen, dass es zu einer
Datenverarbeitung gekommen sei.

Auch sei der Spruchpunkt 1.2, worin die belangte Behdrde die Beschwerde hinsichtlich des Rechts auf Auskunft
abweise, inhaltlich rechtswidrig. Die mitbeteiligte Partei habe personenbezogene Daten verarbeitet, weshalb die
Negativauskunft falsch gewesen und die Erstbeschwerdefuhrerin daher in ihrem Recht auf Auskunft verletzt worden
sei. Daruber hinaus habe die belangte Behdrde behauptet, der Auskunftsanspruch der Erstbeschwerdefihrerin habe
sich auf die durch den Einsatz des USB-Stick verarbeiteten Daten beschrankt und nicht auf die Feststellung von
Screenshots und die Spiegelung der Festplatte bezogen. Dies sei unrichtig. Aus dem Auskunftsbegehren der
Erstbeschwerdefiihrerin vom 21.08.2013 und den darauf folgenden Schreiben ergebe sich eindeutig, dass sich das
Begehren nicht auf Datenverarbeitung durch die Programme auf dem USB-Stick beschrankt habe, sondern auf
samtliche von der mitbeteiligten Partei im Zuge der Hausdurchsuchung vom 19.08.2013 am Laptop des
Zweitbeschwerdeflhrers verarbeiteten Daten gerichtet gewesen sei. Daher habe die mitbeteiligte Partei auch durch
die Verweigerung der Auskunft hinsichtlich der von ihr von der Festplatte gespeicherten Daten die
Erstbeschwerdefihrerin in ihrem Recht auf Auskunft gemafd § 26 Abs. 1 DSG verletzt.Auch sei der Spruchpunkt rémisch
eins.2., worin die belangte Behorde die Beschwerde hinsichtlich des Rechts auf Auskunft abweise, inhaltlich
rechtswidrig. Die mitbeteiligte Partei habe personenbezogene Daten verarbeitet, weshalb die Negativauskunft falsch
gewesen und die Erstbeschwerdefihrerin daher in ihrem Recht auf Auskunft verletzt worden sei. Darlber hinaus habe
die belangte Behdrde behauptet, der Auskunftsanspruch der Erstbeschwerdefiihrerin habe sich auf die durch den
Einsatz des USB-Stick verarbeiteten Daten beschrankt und nicht auf die Feststellung von Screenshots und die
Spiegelung der Festplatte bezogen. Dies sei unrichtig. Aus dem Auskunftsbegehren der Erstbeschwerdefiihrerin vom
21.08.2013 und den darauf folgenden Schreiben ergebe sich eindeutig, dass sich das Begehren nicht auf
Datenverarbeitung durch die Programme auf dem USB-Stick beschrankt habe, sondern auf samtliche von der
mitbeteiligten Partei im Zuge der Hausdurchsuchung vom 19.08.2013 am Laptop des Zweitbeschwerdefiihrers
verarbeiteten Daten gerichtet gewesen sei. Daher habe die mitbeteiligte Partei auch durch die Verweigerung der
Auskunft hinsichtlich der von ihr von der Festplatte gespeicherten Daten die Erstbeschwerdeflhrerin in ihrem Recht
auf Auskunft gemaf Paragraph 26, Absatz eins, DSG verletzt.

Die BeschwerdefUhrer stellten aus den genannten Grinden die Antrage, das Bundesverwaltungsgericht moge

gemall § 24 VwWGVG eine mundliche Verhandlung durchfihren undgemdaR Paragraph 24, VwWGVG eine mundliche
Verhandlung durchfiihren und

den angefochtenen Bescheid zur Ganze aufheben und gemal Art. 130 Abs. 4 B-VG und8 28 Abs. 2 VWGVG in der Sache
selbst entscheiden oderden angefochtenen Bescheid zur Ganze aufheben und gemaf Artikel 130, Absatz 4, B-VG und
Paragraph 28, Absatz 2, VWGVG in der Sache selbst entscheiden oder

in eventu

den angefochtenen Bescheid gemaR & 28 Abs. 3 VWGVG mit Beschluss seinem gesamten Umfang nach aufheben und
die Angelegenheit zur Erlassung eines neuen Bescheides an die belangte Behorde zurlickverweisen.den angefochtenen
Bescheid gemald Paragraph 28, Absatz 3, VWGVG mit Beschluss seinem gesamten Umfang nach aufheben und die
Angelegenheit zur Erlassung eines neuen Bescheides an die belangte Behdrde zurlickverweisen.

17. Mit Schreiben der belangten Behdrde vom 11.04.2014 wurde der mitbeteiligten Partei die Beschwerde der
Beschwerdefiihrer zur Stellungnahme Ubermittelt. In ihrer Stellungnahme vom 25.04.2014 fihrte die mitbeteiligte
Partei aus, dass die gegenstandliche Vorgangsweise vom Hausdurchsuchungsbefehl gedeckt gewesen sei. Die
Voraussetzung zur Erstellung von elektronischen Kopien erfordere die Sicherung des Zugangs zu elektronischen
Unterlagen sowie die Identifikation von unbekannten Datentrdgern und verschlisselten Datencontainern, die
ansonsten der Durchsuchung entzogen werden kénnten. Daher sei der Einsatz von forensischen Programmen fur die
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Erreichung des Zwecks der Hausdurchsuchung notwendig.

Zur Negativauskunft fuhrte die mitbeteiligte Partei aus, dass bis auf je zwei Screenshots von zwei Notebooks zur
forensischen Dokumentation keine Daten gespeichert worden seien. Des Weiteren habe der Einsatzleiter die Loschung
aller elektronischen Daten, die nicht der reinen forensischen Dokumentation gedient hatten, angeordnet. Weder die
mitbeteiligte Partei noch das BK wiirden Uber elektronische Daten der Erstbeschwerdeflihrerin verfigen. Daher habe
das vorliegende Gutachten des DI XXXX keine Relevanz.Zur Negativauskunft fuhrte die mitbeteiligte Partei aus, dass bis
auf je zwei Screenshots von zwei Notebooks zur forensischen Dokumentation keine Daten gespeichert worden seien.
Des Weiteren habe der Einsatzleiter die Loschung aller elektronischen Daten, die nicht der reinen forensischen
Dokumentation gedient hatten, angeordnet. Weder die mitbeteiligte Partei noch das BK wirden Uber elektronische

Daten der Erstbeschwerdefiihrerin verfugen. Daher habe das vorliegende Gutachten des DI rémisch 40 keine Relevanz.

Zu diesem, als neues Beweismittel vorgelegten Gutachten des DI XXXX vom 06.03.2014 wurde weiters ausgefihrt, dass
bei einer forensischen Reproduktion technischer Vorgange das zu untersuchende System im exakt gleichen
Ausfuhrungskontext wie das Originalsystem zu betrachten sei, um gultige Schlussfolgerungen aus der Reproduktion
ziehen zu durfen. Dasselbe gelte fur zum Einsatz kommende Werkzeuge wie im gegenstandlichen Fall fur das
Programm "XXXX". Im vorliegenden Fall sei das Zielgerat nicht in dieselbe IT-Infrastruktur wie das XXXX-Netzwerk
eingebunden gewesen. Weiters habe der Gutachter versaumt, zu dokumentieren, welche Version von "XXXX" zur
Anwendung gekommen sei. Da auf Ruckfrage der mitbeteiligten Partei beim Hersteller der Software von diesem
bestatigt worden sei, dass dem Gutachter eine angeforderte Lizenz von "XXXX" verweigert worden sei und es sich
daher mit hdchster Wahrscheinlichkeit nicht um die exakt gleiche Version der Software handle, seien jegliche Analysen
wissenschaftlich bedeutungslos. Auch sei die Beweiskette zwischen der Hausdurchsuchung durch die mitbeteiligte
Partei und der forensischen Sicherung des Notebooks durch den Gutachter der Erstbeschwerdefuhrerin nicht
lickenlos, allfallige Manipulationen durch Mitarbeiter der Erstbeschwerdeflhrerin oder den Sachverstandigen kdnnten
nicht ausgeschlossen werden. Das Gutachten weise zahlreiche Ungereimtheiten auf, die auf eine Manipulation oder
eine schlampige Ausflihrung der Untersuchung hinweisen wirden.Zu diesem, als neues Beweismittel vorgelegten
Gutachten des DI romisch 40 vom 06.03.2014 wurde weiters ausgefihrt, dass bei einer forensischen Reproduktion
technischer Vorgange das zu untersuchende System im exakt gleichen Ausfihrungskontext wie das Originalsystem zu
betrachten sei, um glltige Schlussfolgerungen aus der Reproduktion ziehen zu diirfen. Dasselbe gelte fir zum Einsatz
kommende Werkzeuge wie im gegenstandlichen Fall fir das Programm "XXXX". Im vorliegenden Fall sei das Zielgerat
nicht in dieselbe IT-Infrastruktur wie das XXXX-Netzwerk eingebunden gewesen. Weiters habe der Gutachter versaumt,
zu dokumentieren, welche Version von "XXXX" zur Anwendung gekommen sei. Da auf Rickfrage der mitbeteiligten
Partei beim Hersteller der Software von diesem bestdtigt worden sei, dass dem Gutachter eine angeforderte Lizenz
von "XXXX" verweigert worden sei und es sich daher mit héchster Wahrscheinlichkeit nicht um die exakt gleiche
Version der Software handle, seien jegliche Analysen wissenschaftlich bedeutungslos. Auch sei die Beweiskette
zwischen der Hausdurchsuchung durch die mitbeteiligte Partei und der forensischen Sicherung des Notebooks durch
den Gutachter der Erstbeschwerdefihrerin nicht lickenlos, allfallige Manipulationen durch Mitarbeiter der
Erstbeschwerdefiihrerin oder den Sachverstandigen kdnnten nicht ausgeschlossen werden. Das Gutachten weise
zahlreiche Ungereimtheiten auf, die auf eine Manipulation oder eine schlampige AusfUhrung der Untersuchung
hinweisen wiirden.

Der Stellungnahme waren zahlreiche Beilagen, unter anderem auch AuRerungen der mitbeteiligten Partei in der
Gegenschrift zu einer MalRnahmenbeschwerde gemadR § 67a Z 2 AVG, diverse Gutachten des DI XXXX, ein als
"Gutachten" bezeichneter Bericht zur Arbeitsweise von "XXXX" des BK bezlglich eines Assistenzersuchens des LKA
XXXX und eine E-Mail-Korrespondenz mit XXXX angeschlossen. Die in der Stellungnahme genannte "Beilage B", aus der
die Anordnung der Loschung aller elektronischen Daten, die nicht der rein forensischen Dokumentation dienten, durch
den Einsatzleiter ersichtlich sein soll, war der Stellungnahme nicht angeschlossen. Als Beilagen A und B bezeichnete
Schriftsatze befinden sich allerdings als Anlage bei der Stellungnahme der mitbeteiligten Partei vom 18.10.2013. In der
dort befindlichen Beilage B befinden sich handschriftliche Ausfihrungen zur Hausdurchsuchung. In der gedruckten
Fassung der Niederschrift, die von der mitbeteiligten Partei mit Schreiben vom 16.12.2013 der DSK vorgelegt worden
war, ist von der Loschung einer Festplatte die Rede.Der Stellungnahme waren zahlreiche Beilagen, unter anderem
auch AuRerungen der mitbeteiligten Partei in der Gegenschrift zu einer MaRnahmenbeschwerde gemé&R Paragraph 67
a, Ziffer 2, AVG, diverse Gutachten des DI romisch 40, ein als "Gutachten" bezeichneter Bericht zur Arbeitsweise von
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"XXXX" des BK bezuglich eines Assistenzersuchens des LKA rémisch 40 und eine E-Mail-Korrespondenz mit rémisch 40
angeschlossen. Die in der Stellungnahme genannte "Beilage B", aus der die Anordnung der Loschung aller
elektronischen Daten, die nicht der rein forensischen Dokumentation dienten, durch den Einsatzleiter ersichtlich sein
soll, war der Stellungnahme nicht angeschlossen. Als Beilagen A und B bezeichnete Schriftsatze befinden sich
allerdings als Anlage bei der Stellungnahme der mitbeteiligten Partei vom 18.10.2013. In der dort befindlichen Beilage
B befinden sich handschriftliche Ausfuhrungen zur Hausdurchsuchung. In der gedruckten Fassung der Niederschrift,
die von der mitbeteiligten Partei mit Schreiben vom 16.12.2013 der DSK vorgelegt worden war, ist von der Léschung
einer Festplatte die Rede.

18. Mit Schreiben vom 30.05.2014 legte die belangte Behdrde die gegenstandliche Beschwerde samt Akten dem
Bundesverwaltungsgericht vor und gab dazu eine Stellungnahme ab:

Darin verwies sie im Wesentlichen auf die Ausfihrungen der mitbeteiligten Partei in ihrer Stellungnahme vom
25.04.2014. Auch die belangte Behorde hege Bedenken gegen die Beweiskraft des nachtraglich durchgeflhrten
Echtversuches, weshalb das Beschwerdevorbringen bestritten werde.

Zur "zulassigen Einschrankung des Beschwerdegegenstandes" fuhrte die belangte Behdrde aus, dass es sich beim
Verfahren nach § 31 DSG 2000 um ein antragsbedirftiges Verfahren handle. Durch den Antrag werde der
Beschwerdegegenstand abgesteckt, so dass die Datenschutzbehdérde nicht zu prifen habe, ob irgendein
(verfassungsrechtlich gewahrleistetes) Recht verletzt wurde, sondern nur, ob jenes (verfassungsrechtlich
gewahrleistete) Recht verletzt wurde, in welchen sich ein Beschwerdefiihrer im beantragten Umfang verletzt erachte.
Die Beschwerde vom 05.09.2013 enthalte keinerlei Ausfihrungen zu den erstellten Screenshots sowie zur Spiegelung
diverser Festplatten, sondern wende sich einzig gegen den Software Einsatz mittels USB-Stick. Dies erschlieRe sich auch
aus der Stellungnahme der Beschwerdefihrer vom 06.11.2013.Zur "zuldssigen Einschrankung des
Beschwerdegegenstandes" fihrte die belangte Behdrde aus, dass es sich beim Verfahren nach Paragraph 31, DSG 2000
um ein antragsbedurftiges Verfahren handle. Durch den Antrag werde der Beschwerdegegenstand abgesteckt, so dass
die Datenschutzbehoérde nicht zu prifen habe, ob irgendein (verfassungsrechtlich gewdhrleistetes) Recht verletzt
wurde, sondern nur, ob jenes (verfassungsrechtlich gewahrleistete) Recht verletzt wurde, in welchen sich ein
Beschwerdefiihrer im beantragten Umfang verletzt erachte. Die Beschwerde vom 05.09.2013 enthalte keinerlei
Ausfiihrungen zu den erstellten Screenshots sowie zur Spiegelung diverser Festplatten, sondern wende sich einzig
gegen den Software Einsatz mittels USB-Stick. Dies erschlie3e sich auch aus der Stellungnahme der Beschwerdefihrer
vom 06.11.2013.

Bezlglich des "grob mangelhaften Ermittlungsverfahrens" fuhrte die belangte Behdrde aus, dass sie aufgrund der im
Ermittlungsverfahren eingeholten Stellungnahmen zu ihren Sachverhaltsfeststellungen gekommen sei. Sie habe keine
Veranlassung fur die Durchfuhrung einer mindlichen Verhandlung samt der Beiziehung eines Sachverstandigen
gesehen. Die Durchfihrung einer miindlichen Verhandlung sei - entgegen den Behauptungen der Beschwerdeflhrer -
auch nicht beantragt worden.

Zur "Zustandigkeit der belangten Behorde" fuhrte diese aus, dass vor dem Hintergrund, dass die Beschwerdefihrer
nicht vorgebracht hatten, dass der Softwareeinsatz zur Erfullung des (gerichtlichen) Auftrages offensichtlich nicht
erforderlich gewesen sei, davon auszugehen gewesen sei, dass das Handeln der Beschwerdegegnerin vom
Hausdurchsuchungsbefehl gedeckt gewesen sei.

Zur "rechtswidrigen Datenverarbeitung" und zur "Verletzung des Rechts auf Auskunft" verwies die belangte Behorde
auf den von ihr festgestellten Sachverhalt. Auch das Auskunftsbegehren habe sich lediglich auf die durch den Einsatz
des USB-Stick verarbeiteten Daten beschrankt und sich nicht auf die Erstellung von Screenshots oder die Spiegelung
der Festplatte bezogen.

Die belangte Behorde stellte aus den genannten Grinden an das Bundesverwaltungsgericht die Antrage,

gemal § 28 Abs. 2 VWGVG in der Sache selbst zu entscheiden, da der maligebliche Sachverhalt feststeht unggemaR
Paragraph 28, Absatz 2, VWGVG in der Sache selbst zu entscheiden, da der maRgebliche Sachverhalt feststeht und

die Beschwerde abzuweisen.


https://www.jusline.at/gesetz/vwgvg/paragraf/28

19. Am 02.09.2014 nahm ein Vertreter der Erstbeschwerdefuhrerin Akteneinsicht in den gegenstandlichen Akt beim
Bundesverwaltungsgericht. Dabei wurde ihm die Stellungnahme der belangten Behérde vom 30.05.2014 samt den
Beilagen (Stellungnahme der mitbeteiligten Partei vom 25.04.2014) in Kopie ausgefolgt.

20. Mit Schreiben vom 08.09.2014 nahmen die Beschwerdefihrer zu den unter Punkt 19. genannten Stellungnahmen
Stellung. Darin wird erwahnt dass die mitbeteiligte Partei in ihrem Schriftsatz vom 25.04.2014 erstmals ausgefuhrt
habe, dass der Inhalt des verfahrensrelevanten USB-Sticks geldscht worden sei. Nach der Spruchpraxis der DSK musse
ein Auskunftsbegehren auch im Fall einer Léschung beantwortet werden. Sofern die Loschung nach Einleitung des
Auskunftsverfahrens erfolgt sein sollte, ware sie als Verstol3 gegen § 26 Abs. 7 DSG klar rechtswidrig erfolgt, was zudem
einen Verstol3 gegen die Art. 8 Abs. 1 EMRK sowie Art. 7 und 8 Abs. 2 Satz 2 GRC begrinden wirde.20. Mit Schreiben
vom 08.09.2014 nahmen die Beschwerdefiihrer zu den unter Punkt 19. genannten Stellungnahmen Stellung. Darin
wird erwahnt dass die mitbeteiligte Partei in ihrem Schriftsatz vom 25.04.2014 erstmals ausgefihrt habe, dass der
Inhalt des verfahrensrelevanten USB-Sticks gel6scht worden sei. Nach der Spruchpraxis der DSK musse ein
Auskunftsbegehren auch im Fall einer Loschung beantwortet werden. Sofern die Léschung nach Einleitung des
Auskunftsverfahrens erfolgt sein sollte, ware sie als Verstol3 gegen Paragraph 26, Absatz 7, DSG klar rechtswidrig
erfolgt, was zudem einen Verstol3 gegen die Artikel 8, Absatz eins, EMRK sowie Artikel 7 und 8 Absatz 2, Satz 2 GRC
begrinden wirde.

Weiters werde daran erinnert, dass seitens der Erstbeschwerdeflhrerin eine mundliche Verhandlung beantragt
worden sei. Diese sei aus grundrechtlicher Perspektive notwendig. Mit der gegenstandlichen Beschwerde sei der
entscheidungserhebliche Sachverhalt in Frage gestellt worden. In diesem Zusammenhang hatten die
Beschwerdefiihrer die Mangelhaftigkeit des Ermittlungsverfahrens gertgt. Weiters wurde in dem Schreiben der Antrag
zur Einvernahme zahlreicher Zeugen wiederholt, der seinerzeit schon an die DSK gestellt worden sei. Weiters wurde
die Einholung eines Sachverstandigengutachtens beantragt. Aus den genannten Grinden werde die Durchfihrung
einer mundlichen Verhandlung gefordert, sofern der Beschwerde der Erstbeschwerdefliihrerin nicht vollinhaltlich
stattgegeben werde. Dem Schriftsatz wurde eine Stellungnahme des von der Erstbeschwerdeflhrerin beauftragten
Sachverstandigen beigelegt, in der dieser sich zur Stellungnahme der mitbeteiligten Partei duBert und zum Schluss
kommt, dass deren Behauptungen irrefihrend und grob unzutreffend seien.

Il. Das Bundesverwaltungsgericht hat erwogenrémisch zwei. Das Bundesverwaltungsgericht hat erwogen:
1. Feststellungen:

Im behordlichen Verfahren wurden von der belangten Behdrde grundlegend notwendige Ermittlungen des
Sachverhalts unterlassen. So wurde es insbesondere unterlassen, technisches Expertenwissen, etwa in Form eines
technischen Sachverstandigengutachtens, heranzuziehen, das den von den Beschwerdefiihrern behaupteten und
durch Gutachten untermauerten Sachverhalt nachvollziehbar zu widerlegen vermocht oder die sich aus den Gutachten
ergebenden Resultate bestatigt hatte. Weiters wurde es auch unterlassen, (insbesondere die von den
Verfahrensparteien genannten) Zeugen einzuvernehmen.

2. Beweiswurdigung:

2.1. Die Feststellungen ergeben sich aus den von der belangten Behdrde vorgelegten Akten. Die belangte Behdrde
gelangt im beschwerdegegenstandlichen Bescheid zum Schluss, dass eine Ermittlung von Daten der
Erstbeschwerdeflhrerin und des Zweitbeschwerdefuhrers durch den Einsatz der auf dem USB-Stick befindlichen
Programme im Zuge der Hausdurchsuchung nicht stattgefunden habe. Beweiswirdigend fuhrt die belangte Behorde
in diesem Zusammenhang aus:

"Beweiswirdigung: Die Datenschutzbehorde folgt hier den Stellungnahmen der Beschwerdegegnerin. Zwar geht aus
den von der Erstbeschwerdeflihrerin vorgelegten Gutachten hervor, Gber welche Fahigkeiten "XXXX" grundsatzlich
verflgt. Ausschlaggebend fur die vorliegende Beurteilung ist jedoch die - von den Beschwerdefiihrerinnen nicht
bestrittene - Stellungnahme der Beschwerdegegnerin vom 16. Dezember 2013, wonach eine Datenerfassung und -
aufzeichnung deshalb nicht mdglich war und abgebrochen werden musste, weil die Ausfihrung der Programme
einerseits mit den eingeschrankten Benutzerrechten des Zweitbeschwerdefiihrers nicht moglich war und andererseits
die Antiviren-Software der Erstbeschwerdeflhrerin angeschlagen habe. Eine substantiierte Auseinandersetzung des im
konkreten Fall stattgefundenen Zusammentreffens von Antivirensoftware und fehlenden Benutzerrechten lassen die
Gutachten namlich vermissen.



DarUber hinaus raumt auch der von der Erstbeschwerdefihrerin beigezogene Sachverstandige auf Seite 27 seines
Gutachtens vom 29. September 2013 ein, dass die Ausfihrung von "XXXX" wegen unzureichender Benutzerrechte
womoglich abgebrochen worden sei. In der Stellungnahme vom 17. Janner 2014 (Erganzungsgutachten vom 16. Janner
2014) wird zudem auf Seite 22 ausgefihrt, dass "XXXX" wegen unzureichender Benutzerrechte kein Speicherabbild

erstellen konnte.

Untermauert wird diese Feststellung auch durch den Umstand, dass nicht bekannt ist, dass im Rahmen der
Hausdurchsuchung allenfalls durch die verfahrensgegenstandliche Software ermittelte Daten in irgendeiner Weise
weiter verwendet worden waren, es ist vielmehr davon auszugehen, dass - hatte die Beschwerdegegnerin
kartellrechtlich relevante Daten erfolgreich erhoben - sie diese fur Zwecke eines Kartellverfahrens verwenden und eine
zuklnftige Verwendung nicht durch die von ihr eingeschlagene Argumentationslinie verhindern wirde. Dies
insbesondere vor dem Hintergrund, als die Beschwerdegegnerin sich nicht allein auf den Standpunkt stellt, keine
Daten ermittelt zu haben, sondern auch den Einsatz der in Rede stehenden Software an sich als verhaltnismaRig
verteidigt.

SchlieBlich lassen auch die Erstellung von zwei Screenshots des Laptops des Zweitbeschwerdefihrers sowie die
Spiegelung diverser Festplatten im Zuge der Hausdurchsuchung nicht darauf schliel3en, dass mittels der auf dem USB-
Stick enthaltenen Softwareprogramme personenbezogene Daten der Beschwerdefuhrer ermittelt wurden; erfolgte die
Erstellung der Screenshots und die Spiegelung der Festplatten doch nicht mit der allein verfahrensgegenstandlichen
auf dem USB-Stick enthaltenen Software."

Den Beschwerdefihrern ist dahingehend zu folgen, dass die belangte Behdrde zur amtswegigen
Sachverhaltsermittlung verpflichtet war und den Beschwerdeflhrern jedenfalls nicht die Beweislast hinsichtlich von
Programmen auferlegen durfte, Uber die lediglich die mitbeteiligte Partei verflgte. Auch wurde auf Seite 37 des von
der Erstbeschwerdeflhrerin vorgelegten Gutachtens vom 29.09.2013 ausgefuhrt, dass sich kein Hinweis finde, dass die
Ausfihrung von "XXXX" abgebrochen worden sei. Die Beschwerdeflihrer wiesen im Verfahren bei der belangten
Behdrde sehr wohl darauf hin, dass es beim Einsatz von "XXXX" keinen Deadlock gebe, das Programm also nicht
gestoppt werden koénne. GemaRR den Ausfuhrungen des von der ErstbeschwerdefUhrerin beauftragten
Sachverstandigen sei dies auch vom Autor der Software gegentber dem Sachverstandigen bestatigt worden.

Auch kann aus der Tatsache, dass die mitbeteiligte Partei offenbar keine elektronisch verarbeiteten Daten im
gegenstandlichen Verfahren (gegen die Erstbeschwerdeflhrerin) verwendet hat, nicht automatisch geschlossen
werden, dass von ihr aufgrund des beschwerdegegenstandlichen Software-Einsatzes Uberhaupt keine

automationsunterstitzte Datenverarbeitung vorgenommen wurde.

Insbesondere ist unklar, inwieweit der mitbeteiligten Partei Protokolldaten Uber die im Rahmen des Einsatzes der auf
dem USB-Stick gespeicherten Software vorliegen. In dem von der Erstbeschwerdefiihrerin vorgelegten
Sachverstandigen-Gutachten vom 29.08.2013 heildt es: "XXXX" protokolliert alle Vorgange, ungeachtet ob der
Virenschutz eine Komponente |8scht. Ware dies nicht so, so ware die Software nur bedingt geeignet." Im
Sachverstandigen-Gutachten vom 29.09.2013 flhrt derselbe Sachverstandige auf Seite 53 aus: "Nach Rucksprache des
SV mit dem Autor der Software (XXXX) steht fest, dass XXXX alle durchgefuhrten Vorgange in einer Protokolldatei
speichert" und halt fest, dass dies im Gegensatz zur Stellungnahme der mitbeteiligten Partei steht. Erganzend wurde
vom selben Gutachter in einer weiteren Stellungnahme vom 16.01.2014 behauptet, dass die Ausfuhrungen der
mitbeteiligten Partei "evident falsch" seien. Das Programm "XXXX" erhebe eine Fille von Daten und speichere diese in
Protokolldateien ab. Dies lasse sich nicht nur durch das Benutzerhandbuch und ein vom Sachverstandigen mit dem
Entwickler der Software gefuihrtes Gesprach belegen, sondern auch durch die Aussagen der mitbeteiligten Partei und
des BK im Zuge der Telefonkonferenz vom 21.08.2013.Insbesondere ist unklar, inwieweit der mitbeteiligten Partei
Protokolldaten Uber die im Rahmen des Einsatzes der auf dem USB-Stick gespeicherten Software vorliegen. In dem von
der Erstbeschwerdefiihrerin vorgelegten Sachverstandigen-Gutachten vom 29.08.2013 heil3t es: "XXXX" protokolliert
alle Vorgange, ungeachtet ob der Virenschutz eine Komponente 16scht. Ware dies nicht so, so ware die Software nur
bedingt geeignet." Im Sachverstandigen-Gutachten vom 29.09.2013 fuhrt derselbe Sachverstandige auf Seite 53 aus:
"Nach Rucksprache des SV mit dem Autor der Software (rdmisch 40 ) steht fest, dass romisch 40 alle durchgefiihrten
Vorgange in einer Protokolldatei speichert" und halt fest, dass dies im Gegensatz zur Stellungnahme der mitbeteiligten
Partei steht. Erganzend wurde vom selben Gutachter in einer weiteren Stellungnahme vom 16.01.2014 behauptet, dass



die Ausfihrungen der mitbeteiligten Partei "evident falsch" seien. Das Programm "XXXX" erhebe eine Fulle von Daten
und speichere diese in Protokolldateien ab. Dies lasse sich nicht nur durch das Benutzerhandbuch und ein vom
Sachverstandigen mit dem Entwickler der Software gefihrtes Gesprach belegen, sondern auch durch die Aussagen der
mitbeteiligten Partei und des BK im Zuge der Telefonkonferenz vom 21.08.2013.

Dazu fihrte die belangte Behorde im beschwerdegegenstandlichen Bescheid aus, dass in der Telefonkonferenz vom
21.08.2013 seitens des BK (lediglich) davon die Rede war, einen forensischen Auszug bzw. eventuell eine "nachtragliche
Protokollierung", wie das Programm angewendet worden sei, erstellen zu kénnen. Auf die anderen Argumente
(Handbuch, Aussage des Autors der Software) geht die belangte Behdrde nicht ein. Weiter gehende Ermittlungen zur
Frage des Vorhandenseins von Protokolldaten wurden somit seitens der belangten Behorde unterlassen.

Es stand daher im gegenstandlichen Beschwerdeverfahren die Aussage der Beschwerdefihrer in diametralem
Gegensatz zur Aussage der mitbeteiligten Partei. Um diese gegensatzlichen Behauptungen aufzuklaren, hatten noch
grundlegende weitere Ermittlungsschritte getatigt werden mussen.

Aus dem - im Rahmen einer Stellungnahme zur Beschwerde der Beschwerdefihrer an das Bundesverwaltungsgericht
von der mitbeteiligten Partei vorgelegten - Mail des Autors der Software geht hervor, dass "XXXX" Logfiles anlege, wenn
eine Suche durchgefiihrt werde. Wenn es durch frihzeitigen Abbruch des Programms hingegen gar nicht zu einer
Suche komme, wiirden auch keine Logfiles angelegt. Wenn allerdings die Ausflihrung eines Dienstprogrammes
verhindert werde laufe "XXXX" wie Ublich, aber die Information, die diese Programme sammeln, sei nicht verflgbar.
Das Logging der Programme wuirde aber wie Ublich fir alle weiteren Aktionen, die "XXXX" ausgefihrt habe, fortgesetzt

werden.

Der Vollstandigkeit halber wird festgehalten dass auch aus diesen - im Verfahren bei der belangten Behdrde noch gar
nicht vorliegenden - Erlduterungen nach Ansicht des Bundesverwaltungsgerichts nicht geschlossen werden kann, ob
"XXXX" gar nicht zur Ausfihrung kam oder

e Strichaufzahlung

wie dies vom Sachverstandigen der Beschwerdefiihrer behauptet wird
e Strichaufzahlung

nur ein Unterprogramm blockiert wurde.

2.2. In ihrem Schreiben vom 20.11.2013 trug die DSK der mitbeteiligten Partei unter anderem auf, zu bestimmten
Fragen Stellung zu nehmen und den USB-Stick der DSK zwecks allfalliger Auswertung vorzulegen.

Mit Schriftsatz vom 16.12.2014 nahm die mitbeteiligte Partei zum Schreiben der belangten Behorde Stellung:

Die Frage, warum fur die Durchsuchung des Laptops des Zweitbeschwerdeflhrers der Einsatz der
verfahrensgegenstandlichen Software erforderlich gewesen sei und nicht wie bei anderen Mitarbeitern eine
Spiegelung der Festplatte vorgenommen worden sei, wurde von der mitbeteiligten Partei dahingehend beantwortet,
dass eine Spiegelung der Festplatte ein verhaltnismaBig schwerer Eingriff in das System sei und dass das gelindeste,
nicht invasive Mittel zur selektiven Auffindung von elektronischen Beweismitteln die werkzeuggestitzte Nachschau auf
dem laufenden System sei, wie sie hier vorgenommen wurde. Dies wurde von der Erstbeschwerdefiihrerin vehement
bestritten. Die gegenstandliche Software sei keinesfalls geeignet, gebrauchlich oder "best practice". Es sei vielmehr
Ublich, dass - nach einer auf Basis des jeweiligen Hausdurchsuchungsbefehls zu treffenden genauen zeitlichen,
raumlichen und sachlichen Abgrenzung des zu durchsuchenden Datenmaterials - Daten von den Ermittlern kopiert
und anschlieBend in den Raumlichkeiten der ermittelnden Behorde zur gezielten (granularen) Suche mit geeigneter
Software durchsucht werden.

Weiters wurde in dem Schreiben der mitbeteiligten Partei von dieser der DSK mitgeteilt, dass sich das BK zur
Aufklarung der Vorwirfe der Beschwerdeflhrer bereit erklare, die Einsicht in die hier verfahrensgegenstandlichen
Programme in den Raumlichkeiten des BK zu gestatten. Aus dem Schreiben geht im Ubrigen nicht hervor, warum der
angeforderte USB-Stick zwecks Auswertung nicht vorgelegt wurde.

Dass der USB-Stick nicht vorgelegt wurde, kann aus den Akten nur indirekt - aus dem offenbar "stellvertretenden"
Angebot einer Prasentation der Software durch das BK - und aus Repliken bzw. der an das Bundesverwaltungsgericht
gerichteten Beschwerde der Beschwerdefihrer geschlossen werden. Es ist nicht ersichtlich, warum seitens der
belangten Behdrde (auch im Lichte des & 30 Abs. 4 DSG 2000) die Nichtausfolgung der Software akzeptiert wurde. Von



den Beschwerdefuhrern wird darauf hingewiesen, dass die belangte Behorde nicht das Angebot in Anspruch
genommen hat, an einer Prasentation der Software teilzunehmen. Eine Begrindung hiefur ist nicht aus dem Akt
ersichtlich.Dass der USB-Stick nicht vorgelegt wurde, kann aus den Akten nur indirekt - aus dem offenbar
"stellvertretenden" Angebot einer Prasentation der Software durch das BK - und aus Repliken bzw. der an das
Bundesverwaltungsgericht gerichteten Beschwerde der Beschwerdefihrer geschlossen werden. Es ist nicht ersichtlich,
warum seitens der belangten Behdrde (auch im Lichte des Paragraph 30, Absatz 4, DSG 2000) die Nichtausfolgung der
Software akzeptiert wurde. Von den Beschwerdefthrern wird darauf hingewiesen, dass die belangte Behorde nicht das
Angebot in Anspruch genommen hat, an einer Prasentation der Software teilzunehmen. Eine Begrindung hieflr ist
nicht aus dem Akt ersichtlich.

2.3. Im Zuge des Verfahrens wurden sowohl von der Erstbeschwerdeflhrerin als auch von der mitbeteiligten Partei
mehrere Zeugen namhaft gemacht, die durch ihre Aussagen zumindest zur Ermittlung des Sachverhaltes beitragen
hatten kénnen. Von dieser Moglichkeit wurde von der belangten Behérde nicht Gebrauch gemacht.

2.4. Es waren jedenfalls grundsatzliche weitere Ermittlungen notwendig gewesen, um feststellen zu kdénnen, ob
Uberhaupt und gegebenenfalls welche Art der Datenverwendung und in welchem Umfang diese stattgefunden hat und
ob diese durch den Hausdurchsuchungsbefehl gedeckt war. Weiters waren diese Ermittlungen notwendig gewesen,
um festzustellen, ob in diesem Zusammenhang personenbezogene Daten von der mitbeteiligten Partei gespeichert
wurden, die zu beauskunften gewesen waren oder nicht.

3. Rechtliche Beurteilung:

3.1.1. GemaR § 6 BVWGG entscheidet das Bundesverwaltungsgericht durch Einzelrichter, sofern nicht in Bundes- oder
Landesgesetzen die Entscheidung durch Senate vorgesehen ist. GemalR § 39 Abs. 1 Datenschutzgesetz 2000 (DSG 2000)
idgF entscheidet das Bundesverwaltungsgericht in Verfahren Uber Beschwerden gegen Bescheide sowie wegen
Verletzung der Entscheidungspflicht in den Angelegenheiten dieses Bundesgesetzes durch Senat. Der Senat besteht
aus einem Vorsitzenden und je einem fachkundigen Laienrichter aus dem Kreis der Arbeitgeber und aus dem Kreis der
Arbeitnehmer.3.1.1. GemaR Paragraph 6, BVWGG entscheidet das Bundesverwaltungsgericht durch Einzelrichter,
sofern nicht in Bundes- oder Landesgesetzen die Entscheidung durch Senate vorgesehen ist. GemaR Paragraph 39,
Absatz eins, Datenschutzgesetz 2000 (DSG 2000) idgF entscheidet das Bundesverwaltungsgericht in Verfahren Uber
Beschwerden gegen Bescheide sowie wegen Verletzung der Entscheidungspflicht in den Angelegenheiten dieses
Bundesgesetzes durch Senat. Der Senat besteht aus einem Vorsitzenden und je einem fachkundigen Laienrichter aus
dem Kreis der Arbeitgeber und aus dem Kreis der Arbeitnehmer.

Das Verfahren der Verwaltungsgerichte mit Ausnahme des Bundesfinanzgerichtes ist durch das VwGVG,BGBI. |
2013/33 idFBGBI. | 2013/122, geregelt (8 1 leg.cit.). GemaR8& 58 Abs. 2 VwGVG bleiben entgegenstehende
Bestimmungen, die zum Zeitpunkt des Inkrafttretens dieses Bundesgesetzes bereits kundgemacht wurden, in
Kraft.Das Verfahren der Verwaltungsgerichte mit Ausnahme des Bundesfinanzgerichtes ist durch das VwGVG, BGBI.
rémisch eins 2013/33 in der Fassung BGBI. romisch eins 2013/122, geregelt (Paragraph eins, leg.cit.). Gemal3 Paragraph
58, Absatz 2, VWGVG bleiben entgegenstehende Bestimmungen, die zum Zeitpunkt des Inkrafttretens dieses
Bundesgesetzes bereits kundgemacht wurden, in Kraft.

3.1.2. GemaR § 17 VWGVG sind, soweit in diesem Bundesgesetz nicht anderes bestimmt ist, auf das Verfahren Uber
Beschwerden gemal3 Art. 130 Abs. 1 B-VG die Bestimmungen des AVG mit Ausnahme der 8§ 1 bis 5 sowie des IV. Teiles,
die Bestimmungen der Bundesabgabenordnung - BAO, BGBI. Nr. 194/1961, des Agrarverfahrensgesetzes - AgrVG,
BGBI. Nr. 173/1950, und des Dienstrechtsverfahrensgesetzes 1984 - DVG,BGBI. Nr. 29/1984, und im Ubrigen jene
verfahrensrechtlichen Bestimmungen in Bundes- oder Landesgesetzen sinngemall anzuwenden, die die Behdrde in
dem dem Verfahren vor dem Verwaltungsgericht vorangegangenen Verfahren angewendet hat oder anzuwenden
gehabt hatte.3.1.2. Gemal3 Paragraph 17, VWGVG sind, soweit in diesem Bundesgesetz nicht anderes bestimmt ist, auf
das Verfahren Gber Beschwerden gemaR Artikel 130, Absatz eins, B-VG die Bestimmungen des AVG mit Ausnahme der
Paragraphen eins bis 5 sowie des rémisch vier. Teiles, die Bestimmungen der Bundesabgabenordnung - BAO,
Bundesgesetzblatt Nr. 194 aus 1961,, des Agrarverfahrensgesetzes - AgrVG, Bundesgesetzblatt Nr. 173 aus 1950,, und
des Dienstrechtsverfahrensgesetzes 1984 - DVG, Bundesgesetzblatt Nr. 29 aus 1984, und im Ubrigen jene
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verfahrensrechtlichen Bestimmungen in Bundes- oder Landesgesetzen sinngemal3 anzuwenden, die die Behdrde in
dem dem Verfahren vor dem Verwaltungsgericht vorangegangenen Verfahren angewendet hat oder anzuwenden
gehabt hatte.

3.2. Zu Spruchteil A)

3.2.1. Gemal § 28 Abs. 2 VWGVG hat Uber Beschwerden gemaR Art. 130 Abs. 1 Z 1 B-VG das Verwaltungsgericht dann
in der Sache selbst zu entscheiden, wenn der maf3gebliche Sachverhalt feststeht oder die Feststellung des
mal3geblichen Sachverhalts durch das Verwaltungsgericht selbst im Interesse der Raschheit gelegen oder mit einer
erheblichen Kostenersparnis verbunden ist. Liegen die Voraussetzungen des Abs. 2 nicht vor, hat das
Verwaltungsgericht gemald 8 28 Abs. 3 VWGVG im Verfahren tUber Beschwerden gemal3 Art. 130 Abs. 1 Z 1 B-VG in der
Sache selbst zu entscheiden, wenn die Behdrde dem nicht bei der Vorlage der Beschwerde unter Bedachtnahme auf
die wesentliche Vereinfachung oder Beschleunigung des Verfahrens widerspricht. Hat die Behdrde notwendige
Ermittlungen des Sachverhalts unterlassen, so kann das Verwaltungsgericht den angefochtenen Bescheid mit
Beschluss aufheben und die Angelegenheit zur Erlassung eines neuen Bescheides an die Behorde zuriickverweisen.
Die Behorde ist hierbei an die rechtliche Beurteilung gebunden, von welcher das Verwaltungsgericht bei seinem
Beschluss ausgegangen ist.3.2.1. GemaR Paragraph 28, Absatz 2, VWGVG hat Uber Beschwerden gemal3 Artikel 130,
Absatz eins, Ziffer eins, B-VG das Verwaltungsgericht dann in der Sache selbst zu entscheiden, wenn der mal3gebliche
Sachverhalt feststeht oder die Feststellung des maRgeblichen Sachverhalts durch das Verwaltungsgericht selbst im
Interesse der Raschheit gelegen oder mit einer erheblichen Kostenersparnis verbunden ist. Liegen die
Voraussetzungen des Absatz 2, nicht vor, hat das Verwaltungsgericht gemaR Paragraph 28, Absatz 3, VWGVG im
Verfahren Uber Beschwerden gemaR Artikel 130, Absatz eins, Ziffer eins, B-VG in der Sache selbst zu entscheiden,
wenn die Behdrde dem nicht bei der Vorlage der Beschwerde unter Bedachtnahme auf die wesentliche Vereinfachung
oder Beschleunigung des Verfahrens widerspricht. Hat die Behdrde notwendige Ermittlungen des Sachverhalts
unterlassen, so kann das Verwaltungsgericht den angefochtenen Bescheid mit Beschluss aufheben und die
Angelegenheit zur Erlassung eines neuen Bescheides an die Behdrde zurlickverweisen. Die Behdrde ist hierbei an die
rechtliche Beurteilung gebunden, von welcher das Verwaltungsgericht bei seinem Beschluss ausgegangen ist.

§ 28 Abs. 3 2. Satz VwGVG bildet damit die Rechtsgrundlage fir eine kassatorische Entscheidung des
Verwaltungsgerichtes, wenn "die Behorde notwendige Ermittlungen des Sachverhalts unterlassen" hat. Zu
berlcksichtigen sind in diesem Fall verwaltungsékonomische Aspekte und es ist eine Gesamtbetrachtung hinsichtlich
der Kostenersparnis vorzunehmen (Eder/Martschin/Schmid, Das Verfahrensrecht der Verwaltungsgerichte, § 28 K
10).Paragraph 28, Absatz 3, 2. Satz VWGVG bildet damit die Rechtsgrundlage fur eine kassatorische Entscheidung des
Verwaltungsgerichtes, wenn "die Behorde notwendige Ermittlungen des Sachverhalts unterlassen" hat. Zu
berucksichtigen sind in diesem Fall verwaltungsdékonomische Aspekte und es ist eine Gesamtbetrachtung hinsichtlich
der Kostenersparnis vorzunehmen (Eder/Martschin/Schmid, Das Verfahrensrecht der Verwaltungsgerichte, Paragraph
28, K10).

Das Modell der Aufhebung des Bescheides und Zuriickverweisung der Angelegenheit an die Behdrde folgt
konzeptionell jenem des §8 66 Abs. 2 AVG, allerdings mit dem Unterschied, dass die Notwendigkeit der Durchfuhrung
einer mundlichen Verhandlung nach§ 28 Abs. 3 VwGVG nicht erforderlich ist (Fister/Fuchs/Sachs,
Verwaltungsgerichtsverfahren 2013, § 28 VWGVG, Anm. 11). In diesem Zusammenhang ist auch festzuhalten, dass
mangels Anwendbarkeit des IV. Teils des AVG in verwaltungsgerichtlichen Verfahren (vgl.§8 17 VwGVG) den
Verwaltungsgerichten nicht die Madglichkeit offen steht, Sachverhaltsermittilungen durch im Instanzenzug
untergeordnete Behdrden gem. § 66 Abs. 1 AVG durchfiihren zu lassen.Das Modell der Aufhebung des Bescheides und
Zurlckverweisung der Angelegenheit an die Behdrde folgt konzeptionell jenem des Paragraph 66, Absatz 2, AVG,
allerdings mit dem Unterschied, dass die Notwendigkeit der Durchfihrung einer mundlichen Verhandlung nach
Paragraph 28, Absatz 3, VwWGVG nicht erforderlich ist (Fister/Fuchs/Sachs, Verwaltungsgerichtsverfahren 2013,
Paragraph 28, VWGVG, Anmerkung 11). In diesem Zusammenhang ist auch festzuhalten, dass mangels Anwendbarkeit
des romisch vier. Teils des AVG in verwaltungsgerichtlichen Verfahren vergleiche Paragraph 17, VwGVG) den
Verwaltungsgerichten nicht die Mdglichkeit offen steht, Sachverhaltsermittilungen durch im Instanzenzug
untergeordnete Behorden gem. Paragraph 66, Absatz eins, AVG durchfuhren zu lassen.

Aus der Judikatur des Verwaltungsgerichtshofes zu der vergleichbaren Bestimmung des§ 66 Abs. 2 AVG ergibt sich,
dass nur Mangel der Sachverhaltsfeststellung d.h. im Tatsachenbereich zur Behebung des Bescheides und
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Zuruckverweisung der Angelegenheit berechtigen (vgl. VwGH 19.01.2009, 2008/07/0168; VwGH 23.5.1985,
84/08/0085).Aus der Judikatur des Verwaltungsgerichtshofes zu der vergleichbaren Bestimmung des Paragraph 66,
Absatz 2, AVG ergibt sich, dass nur Mangel der Sachverhaltsfeststellung d.h. im Tatsachenbereich zur Behebung des
Bescheides und Zurlickverweisung der Angelegenheit berechtigen vergleiche VwGH 19.01.2009, 2008/07/0168; VWGH
23.5.1985, 84/08/0085).

Aus dem Judikat des Verwaltungsgerichthofes zu § 28 Abs. 2 und 3 VWGVG, ZI. Ro 2014/03/0063, vom 26.06.2014 , geht
hervor, dass § 28 VwGVG fir die Uberwiegende Anzahl der Falle die Zustandigkeit der Verwaltungsgerichte normiert, in
der Sache selbst zu entscheiden. Vor dem Hintergrund dieser Zielsetzung sind die nach 8 28 VwGVG verbleibenden
Ausnahmen von der (meritorischen) Entscheidung in der Sache selbst strikt auf den ihnen gesetzlich zugewiesenen
Raum zu beschranken. Demnach verlangt das in § 28 VWGVG insgesamt normierte System, dass von der Moglichkeit
der Zuruckverweisung nur bei krassen bzw. besonders gravierenden Ermittlungslicken Gebrauch gemacht wird. Eine
Zuruckverweisung der Sache an die Verwaltungsbehdrde wird daher insbesondere dann in Betracht kommen, wenn
die Verwaltungsbehorde jegliche erforderliche Ermittlungstatigkeit unterlassen hat, wenn sie zur Ermittlung des
malgeblichen Sachverhalts lediglich voéllig ungeeignete Ermittlungsschritte gesetzt oder blo3 ansatzweise ermittelt hat.
Gleiches gilt, wenn konkrete Anhaltspunkte annehmen liassen, dass die Verwaltungsbehorde (etwa schwierige)
Ermittlungstatigkeit unterlassen hat, damit diese dann durch das Verwaltungsgericht vorgenommen wird.Aus dem
Judikat des Verwaltungsgerichthofes zu Paragraph 28, Absatz 2 und 3 VWGVG, ZI. Ro 2014/03/0063, vom 26.06.2014 ,
geht hervor, dass Paragraph 28, VwGVG fir die Uberwiegende Anzahl der Falle die Zustandigkeit der
Verwaltungsgerichte normiert, in der Sache selbst zu entscheiden. Vor dem Hintergrund dieser Zielsetzung sind die
nach Paragraph 28, VWGVG verbleibenden Ausnahmen von der (meritorischen) Entscheidung in der Sache selbst strikt
auf den ihnen gesetzlich zugewiesenen Raum zu beschrdanken. Demnach verlangt das in Paragraph 28, VwGVG
insgesamt normierte System, dass von der Modglichkeit der Zurtckverweisung nur bei krassen bzw. besonders
gravierenden Ermittlungsliicken Gebrauch gemacht wird. Eine Zurlckverweisung der Sache an die
Verwaltungsbehérde wird daher insbesondere dann in Betracht kommen, wenn die Verwaltungsbehoérde jegliche
erforderliche Ermittlungstatigkeit unterlassen hat, wenn sie zur Ermittlung des maligeblichen Sachverhalts lediglich
vollig ungeeignete Ermittlungsschritte gesetzt oder bloR ansatzweise ermittelt hat. Gleiches gilt, wenn konkrete
Anhaltspunkte annehmen liassen, dass die Verwaltungsbehdrde (etwa schwierige) Ermittlungstatigkeit unterlassen hat,
damit diese dann durch das Verwaltungsgericht vorgenommen wird.

3.2.2. Gemald § 1 Abs. 1 DSG 2000 hat jedermann, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein
schutzwuirdiges Interesse daran besteht. Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten
infolge ihrer allgemeinen Verflgbarkeit oder wegen ihrer mangelnden Ruckfihrbarkeit auf den Betroffenen einem
Geheimhaltungsanspruch nicht zuganglich sind.3.2.2. GemaR Paragraph eins, Absatz eins, DSG 2000 hat jedermann,
insbesondere auch im Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf Geheimhaltung der
ihn betreffenden personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht. Das Bestehen eines
solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verflugbarkeit oder wegen ihrer
mangelnden RuckfUhrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.

Gemald 8 1 Abs. 2 DSG 2000 sind, soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen
Interesse des Betroffenen oder mit seiner Zustimmung erfolgt sind, Beschrankungen des Anspruchs auf
Geheimhaltung nur zur Wahrung Uberwiegender berechtigter Interessen eines anderen zuldssig, und zwar bei
Eingriffen einer staatlichen Behdrde auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europaischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958, genannten Grinden notwendig
sind. Derartige Gesetze dirfen die Verwendung von Daten, die ihrer Art nach besonders schutzwirdig sind, nur zur
Wahrung wichtiger offentlicher Interessen vorsehen und mussen gleichzeitig angemessene Garantien fur den Schutz
der Geheimhaltungsinteressen der Betroffenen festlegen. Auch im Falle zulassiger Beschrankungen darf der Eingriff in
das Grundrecht jeweils nur in der gelindesten, zum Ziel fihrenden Art vorgenommen werden.Gemal Paragraph eins,
Absatz 2, DSG 2000 sind, soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen Interesse
des Betroffenen oder mit seiner Zustimmung erfolgt sind, Beschrankungen des Anspruchs auf Geheimhaltung nur zur
Wahrung Uberwiegender berechtigter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer staatlichen
Behorde auf Grund von Gesetzen, die aus den in Artikel 8, Absatz 2, der Europaischen Konvention zum Schutze der
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Menschenrechte und Grundfreiheiten (EMRK), Bundesgesetzblatt Nr. 210 aus 1958,, genannten Grinden notwendig
sind. Derartige Gesetze durfen die Verwendung von Daten, die ihrer Art nach besonders schutzwirdig sind, nur zur
Wahrung wichtiger ¢ffentlicher Interessen vorsehen und mussen gleichzeitig angemessene Garantien fur den Schutz
der Geheimhaltungsinteressen der Betroffenen festlegen. Auch im Falle zulassiger Beschrankungen darf der Eingriff in
das Grundrecht jeweils nur in der gelindesten, zum Ziel fihrenden Art vorgenommen werden.

Gemdall 8 1 Abs. 3 DSG 2000 hat jedermann, soweit ihn betreffende personenbezogene Daten zur
automationsunterstitzten Verarbeitung oder zur Verarbeitungen in manuell, d.h. ohne automationsunterstutzten
geflhrten Dateien bestimmt sind, nach MaRgabe gesetzlicher Bestimmungen 1. das Recht auf Auskunft dartber, wer
welche Daten Uber ihn verarbeitet, woher die Daten stammen und wozu sie verwendet werden, insbesondere auch, an
wen sie Ubermittelt werden [...]. Gemal3 § 1 Abs. 4 DSG 2000 sind Beschrankungen der Rechte nach Abs. 3 sind nur
unter den in Abs. 2 genannten Voraussetzungen zuldssig. § 26 DSG 2000 spezifiziert ndher das Recht des Betroffenen,
Uber die zu seiner Person verarbeiteten Daten Auskunft zu erhalten.Gemal Paragraph eins, Absatz 3, DSG 2000 hat
jedermann, soweit ihn betreffende personenbezogene Daten zur automationsunterstiitzten Verarbeitung oder zur
Verarbeitungen in manuell, d.h. ohne automationsunterstitzten gefiihrten Dateien bestimmt sind, nach MaRgabe
gesetzlicher Bestimmungen 1. das Recht auf Auskunft dartber, wer welche Daten Uber ihn verarbeitet, woher die
Daten stammen und wozu sie verwendet werden, insbesondere auch, an wen sie Ubermittelt werden [...]. Gemal}
Paragraph eins, Absatz 4, DSG 2000 sind Beschrankungen der Rechte nach Absatz 3, sind nur unter den in Absatz 2,
genannten Voraussetzungen zuldssig. Paragraph 26, DSG 2000 spezifiziert ndher das Recht des Betroffenen, Uber die
zu seiner Person verarbeiteten Daten Auskunft zu erhalten.

Gemald 8 5 Abs. 4 DSG 2000 ist gegen Rechtstrager, die in Formen des Privatrechts eingerichtet sind, soweit sie nicht in
Vollziehung der Gesetze tatig werden, das Grundrecht auf Datenschutz mit Ausnahme des Rechtes auf Auskunft auf
dem Zivilrechtsweg geltend zu machen. In allen Ubrigen Fallen ist die Datenschutzbehérde zur Entscheidung
zustandig, es sei denn, dass Akte im Dienste der Gesetzgebung oder der Gerichtsbarkeit betroffen sind.GemafR
Paragraph 5, Absatz 4, DSG 2000 ist gegen Rechtstrager, die in Formen des Privatrechts eingerichtet sind, soweit sie
nicht in Vollziehung der Gesetze tatig werden, das Grundrecht auf Datenschutz mit Ausnahme des Rechtes auf
Auskunft auf dem Zivilrechtsweg geltend zu machen. In allen Ubrigen Fallen ist die Datenschutzbehdrde zur
Entscheidung zustandig, es sei denn, dass Akte im Dienste der Gesetzgebung oder der Gerichtsbarkeit betroffen sind.

Aus 8§ 31 DSG 2000 ergibt sich, dass die Datenschutzbehdérde Uber Beschwerden von Personen oder
Personengemeinschaften erkennt, die behaupten, in ihrem Recht auf Auskunft nach & 26 sowie im Recht auf
Geheimhaltung verletzt zu sein.Aus Paragraph 31, DSG 2000 ergibt sich, dass die Datenschutzbehérde Uber
Beschwerden von Personen oder Personengemeinschaften erkennt, die behaupten, in ihrem Recht auf Auskunft nach
Paragraph 26, sowie im Recht auf Geheimhaltung verletzt zu sein.

Gemald 8 30 Abs. 4 DSG 2000, der auch fur Verfahren nach § 31 DSG 2000 gilt, ist die Datenschutzbehdérde zum Zweck
der Einschau nach Verstandigung des Inhabers der Rdumlichkeiten und des Auftraggebers (Dienstleisters) berechtigt,
Raume, in welchen Datenanwendungen vorgenommen werden, zu betreten, Datenverarbeitungsanlagen in Betrieb zu
setzen, die zu Uberprifenden Verarbeitungen durchzufiihren sowie Kopien von Datentragern in dem fur die Austbung
der Kontrollbefugnisse unbedingt erforderlichen AusmaR herzustellen. Der Auftraggeber (Dienstleister) hat die fur die
Einschau notwendige Unterstitzung zu leisten. Die Kontrolltatigkeit ist unter moglichster Schonung der Rechte des
Auftraggebers (Dienstleisters) und dritter auszuiiben.GemaR Paragraph 30, Absatz 4, DSG 2000, der auch fur Verfahren
nach Paragraph 31, DSG 2000 gilt, ist die Datenschutzbehérde zum Zweck der Einschau nach Verstandigung des
Inhabers der Raumlichkeiten und des Auftraggebers (Dienstleisters) berechtigt, Raume, in welchen
Datenanwendungen vorgenommen werden, zu betreten, Datenverarbeitungsanlagen in Betrieb zu setzen, die zu
Uberprufenden Verarbeitungen durchzufiihren sowie Kopien von Datentragern in dem fur die AusUbung der
Kontrollbefugnisse unbedingt erforderlichen Ausmal herzustellen. Der Auftraggeber (Dienstleister) hat die fur die
Einschau notwendige Unterstitzung zu leisten. Die Kontrolltatigkeit ist unter moglichster Schonung der Rechte des
Auftraggebers (Dienstleisters) und dritter auszutben.

GemaR & 11 Abs. 1 WettbG kann die Bundeswettbewerbsbehdrde nach MaRgabe dieses Bundesgesetzes alle
Ermittlungen fihren, die ihr zur Wahrnehmung ihrer Aufgaben gemdal3 diesem Bundesgesetz zukommen. Die im
Rahmen von Ermittlungen erlangten Kenntnisse durfen - sofern nicht eine Berechtigung zur Zusammenarbeit nach §
10 Abs. 1 besteht - nur zu dem mit der Ermittlungshandlung verfolgten Zweck verwertet werden. GemalR § 11 Abs. 2
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WettbG erster Satz ist die Bundeswettbewerbsbehoérde befugt, sich unter sinngemaRer Anwendung des AVG,BGBI. Nr.
51/1991, Sachverstandiger zu bedienen sowie Zeugen und Beteiligte heranzuziehenGemal Paragraph 11, Absatz eins,
WettbG kann die Bundeswettbewerbsbehoérde nach MalRgabe dieses Bundesgesetzes alle Ermittlungen fuhren, die ihr
zur Wahrnehmung ihrer Aufgaben gemal diesem Bundesgesetz zukommen. Die im Rahmen von Ermittlungen
erlangten Kenntnisse dirfen - sofern nicht eine Berechtigung zur Zusammenarbeit nach Paragraph 10, Absatz eins,
besteht - nur zu dem mit der Ermittlungshandlung verfolgten Zweck verwertet werden. Gemal3 Paragraph 11, Absatz 2,
WettbG erster Satz ist die Bundeswettbewerbsbehérde befugt, sich unter sinngemaBer Anwendung des AVG,
Bundesgesetzblatt Nr. 51 aus 1991,, Sachverstandiger zu bedienen sowie Zeugen und Beteiligte heranzuziehen.

Gemal? § 12 WettbG hat das Kartellgericht, wenn dies zur Erlangung von Informationen aus geschaftlichen Unterlagen
erforderlich ist, auf Antrag der Bundeswettbewerbsbehérde unter bestimmten Voraussetzungen eine
Hausdurchsuchung anzuordnen. Auch die ndheren Modalitdten der Hausdurchsuchung sind in8 12 WettbG
geregelt.Gemall Paragraph 12, WettbG hat das Kartellgericht, wenn dies zur Erlangung von Informationen aus
geschaftlichen Unterlagen erforderlich ist, auf Antrag der Bundeswettbewerbsbehdrde unter bestimmten
Voraussetzungen eine Hausdurchsuchung anzuordnen. Auch die naheren Modalitdten der Hausdurchsuchung sind in
Paragraph 12, WettbG geregelt.

Gemal 8 14 Abs. 1 WettbG haben die Organe des o6ffentlichen Sicherheitsdienstes der Bundeswettbewerbsbehdrde
Uber deren Ersuchen zur Sicherung der Ermittlungen und Hausdurchsuchungen [...] Im Rahmen ihres gesetzmaRigen
Wirkungsbereiches Hilfe zu leisten. Gemal3§ 14 Abs. 2 WettbG sind im Rahmen einer Hausdurchsuchung der
Bundeswettbewerbsbehérde die gemaR Abs. 1 Hilfe leistenden Organe des Offentlichen Sicherheitsdienstes auch
ermachtigt, die Bundeswettbewerbsbehoérde durch die Sicherung von Unterlagen in elektronischer Form zu
unterstitzen.Gemal Paragraph 14, Absatz eins, WettbG haben die Organe des ¢ffentlichen Sicherheitsdienstes der
Bundeswettbewerbsbehdrde tber deren Ersuchen zur Sicherung der Ermittlungen und Hausdurchsuchungen [...] Im
Rahmen ihres gesetzmaRigen Wirkungsbereiches Hilfe zu leisten. GemaRl Paragraph 14, Absatz 2, WettbG sind im
Rahmen einer Hausdurchsuchung der Bundeswettbewerbsbehdrde die gemaR Absatz eins, Hilfe leistenden Organe
des offentlichen Sicherheitsdienstes auch ermachtigt, die Bundeswettbewerbsbehdrde durch die Sicherung von
Unterlagen in elektronischer Form zu unterstitzen.

3.2.3. Vor dem Hintergrund der getroffenen Feststellungen sowie den angefiihrten Rechtsgrundlagen und der
entsprechenden Judikatur gelangt das Bundesverwaltungsgericht zu dem Ergebnis, dass die belangte Behdrde die fur
die Entscheidung Uber eine behauptete Verletzung des in § 1 Abs. 1 DSG 2000 normierten Rechts auf Geheimhaltung
personenbezogener Daten bzw. des in § 1 Abs. 3 iVm & 26 DSG 2000 normierten Rechts auf Auskunft erforderlichen
Ermittlungen betreffend die Frage, ob die mitbeteiligte Partei personenbezogene Daten der Beschwerdefiihrer
verarbeitet hat und gegebenenfalls um welche Daten es sich handelte und ob sie gespeichert wurden, unterlassen
hat.3.2.3. Vor dem Hintergrund der getroffenen Feststellungen sowie den angefiihrten Rechtsgrundlagen und der
entsprechenden Judikatur gelangt das Bundesverwaltungsgericht zu dem Ergebnis, dass die belangte Behdrde die fur
die Entscheidung Uber eine behauptete Verletzung des in Paragraph eins, Absatz eins, DSG 2000 normierten Rechts auf
Geheimhaltung personenbezogener Daten bzw. des in Paragraph eins, Absatz 3, in Verbindung mit Paragraph 26, DSG
2000 normierten Rechts auf Auskunft erforderlichen Ermittlungen betreffend die Frage, ob die mitbeteiligte Partei
personenbezogene Daten der Beschwerdefiihrer verarbeitet hat und gegebenenfalls um welche Daten es sich
handelte und ob sie gespeichert wurden, unterlassen hat.

Vollig anders als im Falle des durch Erkenntnis des Verwaltungsgerichtshofes ZI. Ro 2014/03/0063 vom 26.06.2014
(siehe oben Punkt 3.2.1.) aufgehobenen Beschlusses, bei dem der Sachverhalt prinzipiell bereits geklart war, wurde im
gegenstandlichen Fall die grundsatzliche Frage, ob und gegebenenfalls welche personenbezogene Daten
automationsunterstitzt ("elektronisch") verarbeitet wurden, von der belangten Behorde nicht geklart. Vielmehr hat -
wie aus dem Schreiben der belangten Behérde vom 20.11.2013 ersichtlich - zunachst die Absicht bestanden, eine
technische Auswertung des gegenstandlichen USB-Sticks durchzufihren, was etwa mittels eines fundierten
Sachverstandigengutachtens maéglich gewesen ware. Aus einem Aktenvermerk der belangten Behérde vom 04.12.2014
geht hervor, dass Uber telefonisches Ersuchen eines Mitarbeiters der mitbeteiligten Partei die Frist zur Abgabe der
geforderten Stellungnahme (zwecks Einholung des USB-Sticks vom BK) bis 13.12.2013 erstreckt wurde. Auch daraus ist
ersichtlich, dass die belangte Behorde die Auswertung des USB-Sticks beabsichtigte und an dieser Absicht - zunachst -
festhielt.
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Als der USB-Stick nicht Ubermittelt wurde, nahm die belangte Behdrde offensichtlich von weiteren - sich komplizierter
gestaltenden -- Klarungen des Sachverhaltes Abstand. Weder ist eine Urgenz des USB-Sticks aktenkundig noch machte
die belangte Behorde von dem Angebot des BK einer Prasentation der Software Gebrauch. Auch wurde nicht
begrindet, warum die belangte Behorde diese Beweismittel nunmehr als entbehrlich ansah. Es entsteht der Eindruck,
dass die belangte Behdrde sich nicht mit - zweifelsohne aufwandiger -Ermittlungstatigkeit belasten und dass sie ein

allfalliges Nachholen dieser Ermittlungstatigkeit dem Bundesverwaltungsgericht Gberlassen wollte.

3.2.4. In einem fortgesetzten Verfahren werden daher die unerlasslichen Sachverhaltsermittlungen durchzufiihren
sein und zundchst auch die von der mitbeteiligten Partei zur Beschwerde der Beschwerdefihrer an das
Bundesverwaltungsgericht vorgelegten Unterlagen im Rahmen des Parteiengehdérs zu Ubermitteln sein. Weiters
werden - unter Heranziehung von Expertenwissen bzw. fachkundiger Personen, wie etwa unter Heranziehung eines
Sachverstandigen, dem die entsprechende Software zur Verflgung steht - weitere Ermittlungen zu tatigen sein. Es wird
insbesondere - nachvollziehbar - zu kléren sein, inwieweit die beschwerdegegenstandlichen Programme tatsachlich an
der Ausfihrung gehindert wurden oder nicht und ob und gegebenenfalls welche personenbezogene Daten verarbeitet
wurden. Insbesondere wird auch zu prifen sein, inwiefern Protokolldaten verarbeitet wurden, die Aufschluss Uber die
technischen Vorgange geben kénnen. Gegebenenfalls wird zu prufen sein, ob (personenbezogene) Daten noch
vorhanden sind bzw. ob und wann diese geldscht wurden. Zum Ergebnis dieser Ermittlungen wird entsprechendes
Parteiengehdr zu gewahren sein. In diesem Zusammenhang kénnte sich auch - gerade im Hinblick auf die
divergierenden AuRerungen der Beschwerdefiihrer und der mitbeteiligten Partei und der notwendigen Befragung von
Zeugen und Sachverstandigen - eine mundliche Verhandlung als zweckmaRig erweisen.

Die genannten Ermittlungen sind nach Ansicht des Bundesverwaltungsgerichts fir eine Beurteilung der Frage, ob eine
Verletzung des Grundrechts auf Geheimhaltung personenbezogener Daten sowie des datenschutzrechtlichen
Auskunftsrechts vorliegt, notwendig. Da zu den offenen Fragestellungen umfassende Sachverhaltsermittlungen
erforderlich sind, kommt § 28 Abs. 3 2. Satz VwWGVG zur Anwendung. Der angefochtene Bescheid ist daher gemal3 § 28
Abs. 3 2. Satz VwWGVG zu beheben und die Angelegenheit an die belangte Behdrde zurtickzuverweisen.Die genannten
Ermittlungen sind nach Ansicht des Bundesverwaltungsgerichts fur eine Beurteilung der Frage, ob eine Verletzung des
Grundrechts auf Geheimhaltung personenbezogener Daten sowie des datenschutzrechtlichen Auskunftsrechts
vorliegt, notwendig. Da zu den offenen Fragestellungen umfassende Sachverhaltsermittlungen erforderlich sind,
kommt Paragraph 28, Absatz 3, 2. Satz VWGVG zur Anwendung. Der angefochtene Bescheid ist daher gemaR
Paragraph 28, Absatz 3, 2. Satz VwWGVG zu beheben und die Angelegenheit an die belangte Behdrde

zurlckzuverweisen.

3.2.5. Die Durchfuhrung einer mundlichen Verhandlung konnte gemaR§ 24 Abs. 2 Z 1 VwWGVG entfallen, zumal
aufgrund der Aktenlage feststeht, dass der mit der Beschwerde angefochtene Bescheid aufzuheben ist.3.2.5. Die
Durchfiihrung einer mindlichen Verhandlung konnte gemafll Paragraph 24, Absatz 2, Ziffer eins, VWGVG entfallen,
zumal aufgrund der Aktenlage feststeht, dass der mit der Beschwerde angefochtene Bescheid aufzuheben ist.

3.3. Zu Spruchteil B):

3.3.1. GemaR & 25a Abs. 1 VwWGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder Beschlusses
auszusprechen, ob die Revision gemaR Art. 133 Abs. 4 B-VG zulassig ist. Der Ausspruch ist kurz zu begrinden.3.3.1.
Gemald Paragraph 25 a, Absatz eins, VWGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder
Beschlusses auszusprechen, ob die Revision gemal Artikel 133, Absatz 4, B-VG zulassig ist. Der Ausspruch ist kurz zu
begrinden.

Die Revision ist gemal3 Art 133 Abs. 4 B-VG nicht zuldssig, weil die Entscheidung nicht von der Losung einer Rechtsfrage
abhangt, der grundsatzliche Bedeutung zukommt. Weder weicht die gegenstandliche Entscheidung von der bisherigen
Rechtsprechung des Verwaltungsgerichtshofes ab, noch fehlt es an einer Rechtsprechung; weiters ist die vorliegende
Rechtsprechung des Verwaltungsgerichtshofes auch nicht als uneinheitlich zu beurteilen. Auch liegen keine sonstigen
Hinweise auf eine grundsatzliche Bedeutung der zu Iésenden Rechtsfrage vor.Die Revision ist gemald Artikel 133,
Absatz 4, B-VG nicht zuldssig, weil die Entscheidung nicht von der Losung einer Rechtsfrage abhangt, der
grundsatzliche Bedeutung zukommt. Weder weicht die gegenstandliche Entscheidung von der bisherigen
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Rechtsprechung des Verwaltungsgerichtshofes ab, noch fehlt es an einer Rechtsprechung; weiters ist die vorliegende
Rechtsprechung des Verwaltungsgerichtshofes auch nicht als uneinheitlich zu beurteilen. Auch liegen keine sonstigen
Hinweise auf eine grundsatzliche Bedeutung der zu Idsenden Rechtsfrage vor.

3.3.2. In der rechtlichen Begrindung (Punkt 3.2.) wurde ausfuhrlich unter Bezugnahme auf die Judikatur des
Verwaltungsgerichtshofes ausgefihrt, dass im erstinstanzlichen Verfahren notwendige Ermittlungen unterlassen
wurden. Betreffend die Anwendbarkeit des 8 28 Abs. 3 2. Satz VWGVG im gegenstandlichen Fall liegt keine
grundsatzliche Rechtsfrage vor, weil einerseits Judikatur zu 8 28 Abs. 2 und 3 VwWGVG vorliegt, andererseits 8 28 Abs. 3
2. Satz inhaltlich 8 66 Abs. 2 AVG (mit Ausnahme des Wegfalls des Erfordernisses der Durchfiihrung einer mindlichen
Verhandlung) entspricht und auch diesbezlgliche Judikatur des Verwaltungsgerichtshofs betreffend die
Zurickverweisung wegen mangelhafter Sachverhaltsermittlungen heranzuziehen ist. Im Ubrigen trifft § 28 Abs. 3 2.
Satz VWGVG eine klare iS einer eindeutigen Regelung, weshalb keine Rechtsfrage grundsatzlicher Bedeutung
vorliegt.3.3.2. In der rechtlichen Begriindung (Punkt 3.2.) wurde ausflhrlich unter Bezugnahme auf die Judikatur des
Verwaltungsgerichtshofes ausgefihrt, dass im erstinstanzlichen Verfahren notwendige Ermittlungen unterlassen
wurden. Betreffend die Anwendbarkeit des Paragraph 28, Absatz 3, 2. Satz VwGVG im gegenstandlichen Fall liegt keine
grundsatzliche Rechtsfrage vor, weil einerseits Judikatur zu Paragraph 28, Absatz 2 und 3 VWGVG vorliegt, andererseits
Paragraph 28, Absatz 3, 2. Satz inhaltlich Paragraph 66, Absatz 2, AVG (mit Ausnahme des Wegfalls des Erfordernisses
der Durchfiihrung einer mundlichen Verhandlung) entspricht und auch diesbeziigliche Judikatur des
Verwaltungsgerichtshofs  betreffend die Zurlckverweisung wegen mangelhafter Sachverhaltsermittlungen
heranzuziehen ist. Im Ubrigen trifft Paragraph 28, Absatz 3, 2. Satz VWGVG eine klare iS einer eindeutigen Regelung,
weshalb keine Rechtsfrage grundsatzlicher Bedeutung vorliegt.

4. Es war somit insgesamt spruchgemaR zu entscheiden.
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