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Entscheidungsdatum

26.03.2024
Norm

B-VG Art133 Abs4

DSG 830

DSGVO Art32

DSGVO Art5 Abs1 litf

DSGVO Art83 Abs4 lita

VStG 8§10

VStG 819

VStG 8333

VStG 85

VStG 864

VWGVG 828 Abs2

. B-VG Art. 133 heute

B-VG Art. 133 gultig von 01.01.2019 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 138/2017
B-VG Art. 133 gultig ab 01.01.2019zuletzt geandert durch BGBI. | Nr. 22/2018

B-VG Art. 133 gultig von 25.05.2018 bis 31.12.2018zuletzt geandert durch BGBI. | Nr. 22/2018
B-VG Art. 133 gultig von 01.08.2014 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 164/2013
B-VG Art. 133 gultig von 01.01.2014 bis 31.07.2014zuletzt geandert durch BGBI. | Nr. 51/2012
B-VG Art. 133 gultig von 01.01.2004 bis 31.12.2013zuletzt geandert durch BGBI. | Nr. 100/2003
B-VG Art. 133 gultig von 01.01.1975 bis 31.12.2003zuletzt geandert durch BGBI. Nr. 444/1974
B-VG Art. 133 guiltig von 25.12.1946 bis 31.12.1974zuletzt geandert durch BGBI. Nr. 211/1946
B-VG Art. 133 gultig von 19.12.1945 bis 24.12.1946zuletzt geandert durch StGBI. Nr. 4/1945
B-VG Art. 133 gultig von 03.01.1930 bis 30.06.1934

—_
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-

DSG Art. 2 § 30 heute

DSG Art. 2 § 30 gultig von 25.05.2018 bis 24.05.2018zuletzt gedndert durch BGBI. | Nr. 120/2017
DSG Art. 2 § 30 glltig ab 25.05.2018zuletzt geandert durch BGBI. | Nr. 24/2018

DSG Art. 2 § 30 guiltig von 01.01.2014 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 83/2013
DSG Art. 2 § 30 gultig von 01.01.2010 bis 31.12.2013zuletzt gedndert durch BGBI. | Nr. 133/2009
DSG Art. 2 § 30 gultig von 01.01.2000 bis 31.12.2009
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1. VStG § 10 heute
2. VStG 810 gultig ab 01.01.2008 zuletzt gedandert durch BGBI. | Nr. 5/2008
VStG § 10 gultig von 01.02.1991 bis 31.12.2007

w

VStG § 19 heute

VStG § 19 gultig ab 01.07.2013 zuletzt geandert durch BGBI. | Nr. 33/2013

VStG 8 19 gultig von 01.01.2012 bis 30.06.2013zuletzt geandert durch BGBI. | Nr. 100/2011
VStG § 19 gultig von 01.02.1991 bis 31.12.2011

E o

—

. VStG 8 33a heute
VStG 8 33a gultig ab 01.01.2019 zuletzt geandert durch BGBI. | Nr. 57/2018

N

1. VStG § 5 heute
2. VStG 85 gultig ab 01.01.2019 zuletzt geandert durch BGBI. | Nr. 57/2018

3. VStG 85 guiltig von 01.02.1991 bis 31.12.2018

1. VStG § 64 heute

2. VStG 8 64 gultig ab 01.01.2019 zuletzt gedandert durch BGBI. | Nr. 57/2018

3. VStG 8 64 gultig von 15.08.2018 bis 31.12.2018zuletzt geandert durch BGBI. | Nr. 57/2018
4. VStG § 64 glltig von 01.01.2014 bis 14.08.2018zuletzt geandert durch BGBI. | Nr. 33/2013
5. VStG 8 64 gultig von 01.07.2013 bis 31.12.2013 zuletzt geandert durch BGBI. | Nr. 33/2013
6. VStG 8 64 gultig von 01.03.2013 bis 30.06.2013 zuletzt geandert durch BGBI. | Nr. 33/2013
7. VStG 8 64 gultig von 01.01.2002 bis 28.02.2013 zuletzt geandert durch BGBI. | Nr. 137/2001
8. VStG 8 64 gultig von 01.02.1991 bis 31.12.2001

1. VWGVG 8 28 heute

2. VWGVG § 28 glltig ab 01.01.2019zuletzt geandert durch BGBI. | Nr. 138/2017

3. VwWGVG § 28 gliltig von 01.01.2014 bis 31.12.2018
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W137 2241630-1/48E
Schriftliche Ausfertigung des am 21.12.2023 muindlich verkiindeten Erkenntnisses
IM NAMEN DER REPUBLIK!

Das Bundesverwaltungsgericht erkennt durch den Richter Mag. Peter HAMMER als Vorsitzender und die fachkundigen
Laienrichterinnen Mag. Ursula ILLIBAUER sowie Mag. Martina CHLESTIL als Beisitzerinnen tber die Beschwerde der
XXXX , vertreten durch HOSP, HEGEN & Partner Rechtsanwalte, gegen das Straferkenntnis der Datenschutzbehdérde
vom 17.02.2021, GZ: 2020-0.675.335 (D550.325), nach Durchfuhrung einer mindlichen Verhandlung, zu Recht:Das
Bundesverwaltungsgericht erkennt durch den Richter Mag. Peter HAMMER als Vorsitzender und die fachkundigen
Laienrichterinnen Mag. Ursula ILLIBAUER sowie Mag. Martina CHLESTIL als Beisitzerinnen tber die Beschwerde der
romisch 40, vertreten durch HOSP, HEGEN & Partner Rechtsanwalte, gegen das Straferkenntnis der
Datenschutzbehérde vom 17.02.2021, GZ: 2020-0.675.335 (D550.325), nach Durchfihrung einer mundlichen
Verhandlung, zu Recht:

A)

I. Die Beschwerde wird gemaR § 28 Abs. 2 VWGVG iVm Art. 5 Abs. 1 lit f und Art. 32 iVm Art. 83 Abs. 4 lit a DSGVO mit
der Maligabe als unbegrindet abgewiesen, dass die Geldstrafe gemalR § 30 DSG mit EUR 50.000 (finfzigtausend)
bestimmt wird.rémisch eins. Die Beschwerde wird gemaf Paragraph 28, Absatz 2, VwWGVG in Verbindung mit Artikel 5,
Absatz eins, Litera f und Artikel 32, in Verbindung mit Artikel 83, Absatz 4, Litera a, DSGVO mit der Mal3gabe als
unbegrindet abgewiesen, dass die Geldstrafe gemal3 Paragraph 30, DSG mit EUR 50.000 (funfzigtausend) bestimmt

wird.

Il. Gemal3 § 64 Abs. 1, 2 VStG hat die BeschwerdefUhrerin einen Beitrag zu den Kosten des Strafverfahrens in der Hohe
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von EUR 5.000 (funftausend) zu leisten.rémisch zwei. Gemal3 Paragraph 64, Absatz eins, 2, VStG hat die
Beschwerdefiihrerin einen Beitrag zu den Kosten des Strafverfahrens in der Héhe von EUR 5.000 (finftausend) zu
leisten.

B)

Die Revision ist gemal Art. 133 Abs. 4 B-VG zulassigDie Revision ist gemaR Artikel 133, Absatz 4, B-VG zulassig.

Text

Entscheidungsgrinde:, Entscheidungsgrinde:
I. Verfahrensgang:rémisch eins. Verfahrensgang:

1. Die XXXX (= Beschuldigte im Verwaltungsstrafverfahren vor der Datenschutzbehdérde und Beschwerdefiihrerin vor
dem Bundesverwaltungsgericht) ist ein konzessioniertes Kreditinstitut gemall § 1 Bankwesengesetz (BWG).1. Die
réomisch 40 (= Beschuldigte im Verwaltungsstrafverfahren vor der Datenschutzbehdrde und Beschwerdefuhrerin vor
dem Bundesverwaltungsgericht) ist ein konzessioniertes Kreditinstitut gemaR Paragraph eins, Bankwesengesetz
(BWG).

Mit Eingabe vom 30.10.2019 an die Datenschutzbehdérde (= belangte Behdrde) teilte die Beschwerdefuhrerin gemaf3
ihrer Verpflichtung nach Art. 33 DSGVO eine Verletzung des Schutzes personenbezogener Daten mit. Dabei fuhrte
diese soweit verfahrensrelevant aus, dass aufgrund eines menschlichen Fehlers eine Einladung zum Weltspartag (per
e-mail), welche im Anhang irrtimlich eine Excel-Liste mit Datensatzen von 5971 Kundinnen und Kunden zweier Filialen
sowie deren Betreuern enthalten habe, an 234 Kundinnen und Kunden verschickt worden sei. Die BeschwerdefUhrerin
habe umgehend reagiert und sowohl technische MalRnahmen zur Rickholung der versendeten Emails, als auch eine
direkte Kontaktaufnahme mit den Emailempfangern veranlasst und diese aufgefordert die E-Mail zu 16schen sowie
dies zu bestatigen.Mit Eingabe vom 30.10.2019 an die Datenschutzbehdérde (= belangte Behdrde) teilte die
Beschwerdefiihrerin  gemaR ihrer Verpflichtung nach Artikel 33, DSGVO eine Verletzung des Schutzes
personenbezogener Daten mit. Dabei fUhrte diese soweit verfahrensrelevant aus, dass aufgrund eines menschlichen
Fehlers eine Einladung zum Weltspartag (per e-mail), welche im Anhang irrtimlich eine Excel-Liste mit Datensatzen von
5971 Kundinnen und Kunden zweier Filialen sowie deren Betreuern enthalten habe, an 234 Kundinnen und Kunden
verschickt worden sei. Die Beschwerdefiihrerin habe umgehend reagiert und sowohl technische MaRBnahmen zur
Ruckholung der versendeten Emails, als auch eine direkte Kontaktaufnahme mit den Emailempfangern veranlasst und
diese aufgefordert die E-Mail zu 16schen sowie dies zu bestatigen.

Mit Eingabe vom 29.10.2019 erhob (im Zusammenhang mit dem verfahrensgegenstandlichen Vorfall) eine betroffene
Bankkundin eine Datenschutzbeschwerde an die belangte Behdrde. Diese behauptete eine Verletzung im Recht auf
Geheimhaltung und brachte zusammengefasst vor, dass sie am 29.10.2019 von einer Filiale der Beschwerdeflhrerin
eine E-Mail bekommen habe, in deren Anhang sich eine Excel-Liste mit samtlichen Kundendaten der Filiale, befunden
habe. Diese enthalte unter anderem Angaben zum Einkommen, Kontogruppe, Alter und Kontostand. Die Daten seien
Kundenbezeichnungen zugeordnet, die wie folgt aufgebaut seien: [Nachname] + [Ersten zwei Buchstaben des
Vornamens] + [Zahl]. Eine Zuordnung zu einer natlrlichen Person sei eindeutig moglich.

Das Beschwerdeverfahren der betroffenen Bankkundin wurde mit einem der Beschwerde stattgebenden Bescheid der
belangten Behorde erledigt.

2. Mit verfahrenseinleitender MaRnahme vom 05.05.2020 Ubermittelte die belangte Behorde, aufgrund ihrer
Wahrnehmungen im Rahmen der Meldung der Beschwerdeflhrerin gemaR Art. 33 DSGVO und dem oben genannten
Beschwerdeverfahren einer betroffenen Person eine Aufforderung zur Rechtfertigung, da der Verdacht bestehe, diese
habe als datenschutzrechtlich Verantwortliche, im Vorfeld des Vorfalls vom 29.10.2019, nicht die geeigneten
technischen und organisatorischen MaBnahmen ergriffen, um ein angemessenes Schutzniveau der verarbeiteten
personenbezogenen Daten zu gewahrleisten. Dies betreffe MaBnahmen wie die Pseudonymisierung und
Verschlisselung personenbezogener Daten, eine dauerhafte Sicherstellung der Vertraulichkeit, Integritat,
Verflgbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung, die Fahigkeit, die



Verflgbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall sicherzustellen, sowie ein Verfahren zur regelmiRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Malinahmen zur Gewahrleistung der Sicherheit der Verarbeitung
zu implementieren. Dies insbesondere dadurch, dass die Beschwerdefihrerin die verfahrensgegenstandliche ,Excel-
Datei” in vollem Umfang, flr einen uneingeschrankten Benutzerkreis unverschlisselt und auch sonst ungeschutzt Gber
die IT-Netzwerkstruktur des Unternehmens verfigbar gehalten habe. 2. Mit verfahrenseinleitender MalRnahme vom
05.05.2020 Ubermittelte die belangte Behdrde, aufgrund ihrer Wahrnehmungen im Rahmen der Meldung der
Beschwerdefihrerin gemal3 Artikel 33, DSGVO und dem oben genannten Beschwerdeverfahren einer betroffenen
Person eine Aufforderung zur Rechtfertigung, da der Verdacht bestehe, diese habe als datenschutzrechtlich
Verantwortliche, im Vorfeld des Vorfalls vom 29.10.2019, nicht die geeigneten technischen und organisatorischen
MalRnahmen ergriffen, um ein angemessenes Schutzniveau der verarbeiteten personenbezogenen Daten zu
gewabhrleisten. Dies betreffe MaBnahmen wie die Pseudonymisierung und Verschlisselung personenbezogener Daten,
eine dauerhafte Sicherstellung der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung, die Fahigkeit, die Verflgbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall sicherzustellen, sowie ein Verfahren zur
regelméRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung zu implementieren. Dies insbesondere dadurch, dass
die BeschwerdeflUhrerin die verfahrensgegenstandliche ,Excel-Datei” in vollem Umfang, fir einen uneingeschrankten
Benutzerkreis unverschlisselt und auch sonst ungeschutzt Gber die IT-Netzwerkstruktur des Unternehmens verfugbar
gehalten habe.

Es bestehe daher der Verdacht, dass die Beschwerdefliihrerin, auf die oben beschriebene Art und Weise, im
Zusammenhang mit der gegenstandlichen Datenverarbeitung, sowohl gegen den von Art. 5 Abs. 1 lit. f DSGVO
normierten Grundsatz, als auch gegen die in Art. 32 DSGVO normierten Pflichten in Bezug auf die Sicherheit der
Datenverarbeitung, in Form geeigneter technischer und organisatorischer MaBBnahmen, zumindest unter
AuBerachtlassung der gebotenen Sorgfalt verstoRen habe.Es bestehe daher der Verdacht, dass die
Beschwerdefiihrerin, auf die oben beschriebene Art und Weise, im Zusammenhang mit der gegenstandlichen
Datenverarbeitung, sowohl gegen den von Artikel 5, Absatz eins, Litera f, DSGVO normierten Grundsatz, als auch
gegen die in Artikel 32, DSGVO normierten Pflichten in Bezug auf die Sicherheit der Datenverarbeitung, in Form
geeigneter technischer und organisatorischer MaBnahmen, zumindest unter AuBerachtlassung der gebotenen Sorgfalt
verstoBen habe.

3. Mit Rechtfertigung vom 18.06.2020 brachte die Beschwerdefiihrerin zusammengefasst vor, dass keine
Verwaltungstbertretung vorliege bzw. sei - selbst bei Vorliegen einer Verwaltungsibertretung - eine Bestrafung nicht
zuldssig. Fur die der Mitarbeiterin Ubertragene Aufgabe (Versendung von Einladungen zum Weltspartag) sei ein
Vollzugriff auf die ,Excel-Liste/Datei” zwingend notwendig gewesen und habe die Filialleiterin die
verfahrensgegenstandliche Liste nur wenigen Mitarbeitern zur Erfillung dieser speziellen Aufgabe ausgehandigt. Es
fehle bereits an einer Identifizierbarkeit der in der Excel-Liste erfassten Personen durch die E-Mailempfanger bzw. sei
ohne weitere Erlduterungen die Liste aufgrund der verwendeten Abkulrzungen fur einen Dritten unverstandlich. Bereits
vor dem gegenstdndlichen Vorfall habe ein geeignetes Netz an technischen und organisatorischen Malinahmen
bestanden, um ein angemessenes Schutzniveau zu gewahrleisten. Alle EDV- und Datensicherheitssysteme seien auf
dem aktuellen Stand der Technik und stelle dieses im Rahmen einer Abwagung der Implementierungskosten und der
Eintrittswahrscheinlichkeit ein angemessenes Schutzniveau dar. Fir die Verhdngung einer Strafe Uber die
Beschwerdefiihrerin sei Art. 5 Abs. 1 lit f DSGVO nicht konkret genug und stelle eine Bestrafung wegen Art. 32 DSGVO
und Art. 5 Abs. 1 lit f DSGVO einen Verstol3 gegen das Doppelbestrafungsverbot dar. Darlber hinaus widerspreche die
Osterreichische Rechtslage einer unmittelbaren Strafbarkeit einer juristischen Person und ware im Fall einer
Strafbarkeit mit einer Verwarnung oder Beratung gemaR Art. 58 DSGVO bzw. § 33a VStG vorzugehen. Aus diesen
Grinden sei das gegenstandliche Verwaltungsstrafverfahren einzustellen.3. Mit Rechtfertigung vom 18.06.2020
brachte die Beschwerdeflhrerin zusammengefasst vor, dass keine Verwaltungslbertretung vorliege bzw. sei - selbst
bei Vorliegen einer Verwaltungsibertretung - eine Bestrafung nicht zuldssig. FUr die der Mitarbeiterin Ubertragene
Aufgabe (Versendung von Einladungen zum Weltspartag) sei ein Vollzugriff auf die ,Excel-Liste/Datei” zwingend
notwendig gewesen und habe die Filialleiterin die verfahrensgegenstandliche Liste nur wenigen Mitarbeitern zur
Erfullung dieser speziellen Aufgabe ausgehandigt. Es fehle bereits an einer Identifizierbarkeit der in der Excel-Liste
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erfassten Personen durch die E-Mailempfanger bzw. sei ohne weitere Erlauterungen die Liste aufgrund der
verwendeten Abklrzungen flr einen Dritten unverstandlich. Bereits vor dem gegenstandlichen Vorfall habe ein
geeignetes Netz an technischen und organisatorischen MalRnahmen bestanden, um ein angemessenes Schutzniveau
zu gewabhrleisten. Alle EDV- und Datensicherheitssysteme seien auf dem aktuellen Stand der Technik und stelle dieses
im Rahmen einer Abwagung der Implementierungskosten und der Eintrittswahrscheinlichkeit ein angemessenes
Schutzniveau dar. Fur die Verhangung einer Strafe Uber die BeschwerdefUhrerin sei Artikel 5, Absatz eins, Litera f,
DSGVO nicht konkret genug und stelle eine Bestrafung wegen Artikel 32, DSGVO und Artikel 5, Absatz eins, Litera f,
DSGVO einen Verstol3 gegen das Doppelbestrafungsverbot dar. Dartuber hinaus widerspreche die &sterreichische
Rechtslage einer unmittelbaren Strafbarkeit einer juristischen Person und ware im Fall einer Strafbarkeit mit einer
Verwarnung oder Beratung gemal? Artikel 58, DSGVO bzw. Paragraph 33 a, VStG vorzugehen. Aus diesen Griinden sei
das gegenstandliche Verwaltungsstrafverfahren einzustellen.

4. Mit Aufforderung zur Rechtfertigung vom 23.06.2020 an die Beschwerdefiihrerin weitete die belangte Behdrde den
Tatvorwurf, im Lichte der Entscheidung des Verwaltungsgerichtshofes vom 12.05.2020, Ro 2019/04/0229, dahingehend
aus, dass der Verdacht bestehe, zwei Vorstandsmitglieder der Beschwerdefihrerin seien gemeinsam oder als Teil des
vertretungsbefugten Organs im Sinne der 8 30 Abs. 1 und 2 DSG und§ 9 Abs. 1 VStG, zumindest durch
AuRerachtlassung der gebotenen Sorgfalt, auf Grund mangelnder Kontrolle und Uberwachung fiir die Verletzung von
Art. 5 Abs. 1 lit f DSGVO und Art. 32 DSGVO verantwortlich. Die Strafbarkeit juristischer Personen wegen VerstoRen
gegen die DSGVO ergebe sich aus dem tatbestandsmaRigen, rechtswidrigen und schuldhaften Verhaltens einer
Fihrungsperson gemall 8 30 Abs. 1 DSG.4. Mit Aufforderung zur Rechtfertigung vom 23.06.2020 an die
Beschwerdefiihrerin weitete die belangte Behdrde den Tatvorwurf, im Lichte der Entscheidung des
Verwaltungsgerichtshofes vom 12.05.2020, Ro 2019/04/0229, dahingehend aus, dass der Verdacht bestehe, zwei
Vorstandsmitglieder der Beschwerdeflhrerin seien gemeinsam oder als Teil des vertretungsbefugten Organs im Sinne
der Paragraph 30, Absatz eins und 2 DSG und Paragraph 9, Absatz eins, VStG, zumindest durch AulRerachtlassung der
gebotenen Sorgfalt, auf Grund mangelnder Kontrolle und Uberwachung fiir die Verletzung von Artikel 5, Absatz eins,
Litera f, DSGVO und Artikel 32, DSGVO verantwortlich. Die Strafbarkeit juristischer Personen wegen VerstoRen gegen
die DSGVO ergebe sich aus dem tatbestandsmafigen, rechtswidrigen und schuldhaften Verhaltens einer
FUhrungsperson gemal3 Paragraph 30, Absatz eins, DSG.

5. Mit Rechtfertigung vom 23.07.2020 brachten (nunmehr) die konkreten Beschuldigten (= die Beschwerdefihrerin und
zwei Vorstandsmitglieder) gemeinschaftlich und erganzend zur Rechtfertigung vom 18.06.2020 soweit wesentlich vor,
dass eine zentrale Speicherung der Kundendaten bereits aufgrund der allgemeinen gesetzlichen Verpflichtungen fur
Kreditinstitute erforderlich sei. Der Zugriff auf diese Daten sei je nach Mitarbeiter auf die notwendigsten Abfragen bzw.
Berechtigungen eingeschrankt. Eine systematische Auswertung kdénne nur durch eine spezielle Software, welche
ausschlief3lich ausgewahlten Mitarbeitern des Bereichs ,Marktfolge” zur Verfligung stehe, erfolgen. Diese Funktion sei
zur Erfallung von gesetzlichen Verpflichtung (z.B.§ 1 Abs. 2 WiEReG nach § 6 FM-GwG), Controllingzwecken, zur
Vertriebssteuerung und der Erhaltung der Datenqualitdit notwendig. Aus diesem Grund werde, wenn eine
Arbeitsaufgabe dies erfordere, eine Excel-Liste durch einen Mitarbeiter der ,Marktfolge” generiert, diese auf den
notwendigsten Kundenkreis eingeschrankt, und anschliefend der jeweiligen Filiale Gbermittelt. DarGber hinaus sei der
korrekte Umgang mit dieser Excel-Liste durch Arbeitsanweisungen abgesichert. Die dem Verfahren zugrundeliegende
Datenschutzverletzung sei auf eine unabhangige Fehlleistung zweier Filialmitarbeiterinnen zurtckzufihren.
Insbesondere habe keine Berechtigung zum Versenden von Massenmails bestanden bzw. sei dies bereits durch eine
Arbeitsanweisung untersagt. Dieses Fehlverhalten koénne den von der belangten Behdrde herangezogenen
Vorstandsmitgliedern nicht als schuldhaftes Verhalten angelastet werden. 5. Mit Rechtfertigung vom 23.07.2020
brachten (nunmehr) die konkreten Beschuldigten (= die Beschwerdefihrerin und zwei Vorstandsmitglieder)
gemeinschaftlich und ergdnzend zur Rechtfertigung vom 18.06.2020 soweit wesentlich vor, dass eine zentrale
Speicherung der Kundendaten bereits aufgrund der allgemeinen gesetzlichen Verpflichtungen fur Kreditinstitute
erforderlich sei. Der Zugriff auf diese Daten sei je nach Mitarbeiter auf die notwendigsten Abfragen bzw.
Berechtigungen eingeschrankt. Eine systematische Auswertung koénne nur durch eine spezielle Software, welche
ausschlief3lich ausgewahlten Mitarbeitern des Bereichs ,Marktfolge” zur Verfligung stehe, erfolgen. Diese Funktion sei
zur Erfullung von gesetzlichen Verpflichtung (z.B. Paragraph eins, Absatz 2, WiEReG nach Paragraph 6, FM-GwG),
Controllingzwecken, zur Vertriebssteuerung und der Erhaltung der Datenqualitat notwendig. Aus diesem Grund werde,
wenn eine Arbeitsaufgabe dies erfordere, eine Excel-Liste durch einen Mitarbeiter der ,Marktfolge” generiert, diese auf
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den notwendigsten Kundenkreis eingeschrankt, und anschlieend der jeweiligen Filiale Gbermittelt. DarUber hinaus sei
der korrekte Umgang mit dieser Excel-Liste durch Arbeitsanweisungen abgesichert. Die dem Verfahren
zugrundeliegende Datenschutzverletzung sei auf eine unabhdngige Fehlleistung zweier Filialmitarbeiterinnen
zurlickzufuhren. Insbesondere habe keine Berechtigung zum Versenden von Massenmails bestanden bzw. sei dies
bereits durch eine Arbeitsanweisung untersagt. Dieses Fehlverhalten kdnne den von der belangten Behorde
herangezogenen Vorstandsmitgliedern nicht als schuldhaftes Verhalten angelastet werden.

6. Die belangte Behorde lud den Abteilungsleiter fur Finanzen und die unmittelbar betroffene Filialleiterin fur
10.09.2020 zur Einvernahme als Zeugen vor Die Filialleiterin gab an, sie wisse nun Uber die Unzulassigkeit von
»Massenmails” auf Filialebene Bescheid, jedoch sei ihr dies zum Zeitpunkt des gegenstandlichen Vorfalls nicht bewusst
gewesen. Die Intention der Weisung zur Versendung der Einladungen sei der bevorstehende Weltspartag gewesen. Die
Excel-Liste mit den Kundendaten sei auf dem Filiallaufwerk fur die Mitarbeiter der Filiale bereitgestellt gewesen.
Sowohl den Text des E-Mails, als auch die zu adressierenden Kunden habe sie als Filialleiterin vorab festgelegt.
Nachdem die fehlerhafte Ubermittlung aufgefallen war, habe ein Kollege sofort mit dem Rickruf der E-Mails begonnen,
jedoch seien insgesamt 227 E-Mails unwiderruflich zugestellt worden. Der ,Datenschutzbeauftragte der
Beschwerdefihrerin” habe daraufhin angeordnet, dass ein zweites E-Mail an alle Empfanger ergehe und um die
Léschung des gegenstandlichen Emails mit einer zusatzlichen Bestatigung ersucht werde. Im Anschluss habe eine
~Databreach-Notification” an die belangte Behdrde stattgefunden. Die in Frage stehende Mitarbeiterin sei absolut
zuverlassig, es handle sich um einen Fluchtigkeitsfehler. Die Excel-Datei sei vortibergehend nicht mehr zur Verfugung
gestanden und seien im Rahmen einer internen Uberarbeitung die Kundennamen durch Kennungen ersetzt und E-
Mailadressen entfernt worden. Zum Thema Datenschutz musse alle zwei Jahre eine Schulung absolviert werden. Alle
Kunden hatten teilweise per E-Mail, teilweise per Telefon die Loschung der verfahrensgegenstandlichen E-Mails
bestatigt.

Der Abteilungsleiter fur Finanzen erklarte, die Excel-Datei werde aus einer zentralen Datenbank erstellt. Die Datei
stamme aus dem Bereich ,Marktfolge” und werde dort von berechtigten Person im erforderlichen Umfang erstellt.
Innerhalb einer Excel-Datei werde immer nur der Datensatz einer bestimmten Filiale dargestellt. So auch im Falle der
versendeten Excel-Liste vom 29.10.2019. Anhand der Datei erkenne der Filialleiter etwa die Anzahl der jeweiligen
Kunden eines einzelnen Mitarbeiters sowie die entsprechenden Kerndaten. Die Existenz dieser Datei sei dem Vorstand
bekannt. Technisch gesehen gelange die Datei durch einen automatisierten Vorgang auf den Filialordner innerhalb der
Firmennetzwerkinfrastruktur (geschutzter Bereich) und sei sodann fir die Filialleitung und die zustandigen
Filialmitarbeiter verfugbar. Der Versand der fehlerhaften Massenmails sei durch eine Fehlentscheidung der Filialleiterin
ins Rollen gekommen, da diese sich fur derartige Aussendungen an den Bereich Geschaftsintensivierung und
Prozessmanagement wenden hatte mussen. Die dafur erlassene Arbeitsanweisung sei im Unternehmensnetzwerk frei
abrufbar und wirden diese jahrlich im Rahmen einer Schulung verfestigt. Einen Passwortschutz habe die Excel-Datei
nicht, da diese ohnehin im internen Firmennetzwerk gesichert und nur den jeweiligen Filialmitarbeitern zuganglich sei.

7. Mit erganzender Rechtfertigung vom 15.10.2020 nahmen die Beschuldigten zu den Zeugeneinvernahmen vom
10.09.2020 Stellung und fuhrten wiederholend und soweit verfahrensrelevant aus: Die Filialleiterin sei aufgrund der
glltigen Arbeitsanweisungen und der jahrlich stattfindenden Schulung im Umgang mit elektronischen Medien in
Kenntnis des Verbotes des Versands von Massenemails gewesen. Auch wirden E-Mails Uber den internen
Nachrichtendienst das Wissen Uber die einzuhaltende Emailkultur regelmaBig auffrischen. Zum Zeitpunkt des
Inkrafttretens der DSGVO (2018) habe eine datenschutzspezifische Schulung stattgefunden.

8. Fur 16.11.2020 lud die belangte Behdrde jene Angestellte, welche die Emails mit dem irrtimlichen Anhang
versendete, als Zeugin im Verwaltungsstrafverfahren vor. Die Zeugin flhrte soweit verfahrensrelevant und
zusammengefasst aus: lhr sei eine Arbeitsanweisung betreffend Massenemails zwar grundsatzlich bekannt, habe
jedoch die Entscheidung ihrer Fihrungskraft (Filialleiterin) nicht in Frage gestellt. Der betreffende Monat sei besonders
stressig gewesen und habe sie um Zeit zu sparen die ,Weiterleitungsfunktion” Uber die versendete E-Mail ihrer
Vorgesetzten genutzt. Dabei habe sie vergessen die Excel-Liste aus dem Anhang zu I6schen. Sie kénne sich den Fehler
nur durch eine Unaufmerksamkeit erklaren. Aktuell kénne nur Uber die Genehmigung der Vorgesetzten auf eine
pseudonymisierte Version der urspringlichen Liste zugegriffen werden. Es habe 2018 eine Datenschutzschulung
stattgefunden, welche all zwei Jahre aufgefrischt werde. Darin sei jedoch kein Hinweis auf Massenmails enthalten
gewesen.



9. Mit erganzender Rechtfertigung vom 03.12.2020 fuhrten die Beschuldigten aus, beide Zeugen hatten bestatigt, dass
regelmallig eine Schulung zu datenschutzrelevante Themen durchgefihrt werde wund entsprechende
Arbeitsanweisungen implementiert seien. Es liege keinesfalls Organisationsverschulden vor.

10. Die beiden Vorstandsmitglieder, welche fir die Ressorts ,Markt” und ,Marktfolge” zustandig sind, fuhrten bei einer
Befragung am 27.01.2021 soweit wesentlich und verfahrensrelevant aus, dass die Liste bereits seit einem sehr langen
Zeitraum im Unternehmen existiere und keine genauen Aussagen zu deren Ursprung getroffen werden konne. Die
Verwendung resultiere aus den notwendigen Arbeitsabldufen, welche systemische Daten vorauszusetze. Im
Unternehmen habe es ein grofRes Schulungsprogramm fur alle Mitarbeiter zum Thema Datenschutz im Zuge des
Inkrafttretens der DSGVO gegeben. Ein Arbeiten ohne diese Datei oder in reduzierter Form stelle ein gro3es Hindernis
far den taglichen Arbeitsablauf dar. Niemand habe Probleme oder Bedenken datenschutzrechtlicher Natur an den
Vorstand herangetragen und kénne ein menschlicher Fehler nie vollkommen ausgeschlossen werden. Auch hatte es

keine Empfehlungen zu weiteren Schutzmalinahmen gegeben.

11. Mit 17.02.2021 erliel die belangte Behorde das angefochtene Straferkenntnis gegen die Beschwerdeflihrerin
wegen der Verletzung ihrer Pflicht zur Einhaltung des Verarbeitungsgrundsatzes der Integritat und Vertraulichkeit
gemald Art. 5 Abs. 1 lit f DSGVO sowie die Verletzung der in Art. 32 DSGVO normierten Pflichten hinsichtlich der
Sicherheit der Datenverarbeitung in Form geeigneter technischer und organisatorischer Malinahmen. |hr sei das
rechtswidrige und schuldhafte Verhalten zweier Vorstandmitglieder, welche zur Vertretung nach aufen berufenen
seien, zuzurechnen. Die verhangte Strafe betrug EUR 4.000.000, woraus sich ein Kostenbeitrag von EUR 400.000
ergab.11. Mit 17.02.2021 erlieR die belangte Behdrde das angefochtene Straferkenntnis gegen die Beschwerdefiihrerin
wegen der Verletzung ihrer Pflicht zur Einhaltung des Verarbeitungsgrundsatzes der Integritdt und Vertraulichkeit
gemal Artikel 5, Absatz eins, Litera f, DSGVO sowie die Verletzung der in Artikel 32, DSGVO normierten Pflichten
hinsichtlich der Sicherheit der Datenverarbeitung in Form geeigneter technischer und organisatorischer Ma3nahmen.
Ihr sei das rechtswidrige und schuldhafte Verhalten zweier Vorstandmitglieder, welche zur Vertretung nach aul3en
berufenen seien, zuzurechnen. Die verhangte Strafe betrug EUR 4.000.000, woraus sich ein Kostenbeitrag von EUR
400.000 ergab.

Dabei fuhrte die DSB rechtlich aus, dass die verfahrensgegenstandliche Excel-Liste personenbezogene Daten enthalte.
Ein Kundenkirzel dndere daran nichts. Auch der Frage, ob die Datei gedffnet worden sei, komme in diesem
Zusammenhang keine Relevanz zu. Die Ubermittlung der E-Mails stelle eine Verarbeitung gemaR Art. 4 Z 2 DSGVO dar.
Das festgestellte Verhalten der Beschwerdefuhrerin weiche von den einschldgigen Bestimmungen der DSGVO sowie
den Anforderungen des Art. 32 Abs. 1 DSGVO in mehrfacher Hinsicht ab. Im vorliegenden Fall habe keines der beiden
Vorstandsmitglieder und auch nicht der Datenschutzbeauftragte, das mittlere Management oder die Mitarbeiter auf
Filialebene die technische Ausgestaltung sowie den Inhalt und Umfang der versehentlich nach auRBen gelangten Excel-
Datei als datenschutzrechtlich kritisch oder problematisch angesehen. Auch habe weder die betroffene Filialleiterin,
noch der Grof3teil der als Zeugen befragten Filialmitarbeiter die unternehmensinterne Arbeitsanweisung, wonach das
Versenden von Massenmailings untersagt sei, gekannt. Dies zeuge jedenfalls nicht vom Bestehen einer dem Risiko
angemessenen und allen Bediensteten bekannten IT-Strategie sowie von am Stand der Technik orientierten
technischen und organisatorischen MaBnahmen. Eine Risikoanalyse, Evaluierung und Verschlisslung der genannten
Excel-Liste/Datei stehe auch nicht im Konflikt mit der Berlcksichtigung der Implementierungskosten oder den
Umstanden der Datenverarbeitung. Dabei fihrte die DSB rechtlich aus, dass die verfahrensgegenstandliche Excel-Liste
personenbezogene Daten enthalte. Ein Kundenkirzel &ndere daran nichts. Auch der Frage, ob die Datei gedffnet
worden sei, komme in diesem Zusammenhang keine Relevanz zu. Die Ubermittlung der E-Mails stelle eine
Verarbeitung gemaR Artikel 4, Ziffer 2, DSGVO dar. Das festgestellte Verhalten der Beschwerdefuhrerin weiche von den
einschlagigen Bestimmungen der DSGVO sowie den Anforderungen des Artikel 32, Absatz eins, DSGVO in mehrfacher
Hinsicht ab. Im vorliegenden Fall habe keines der beiden Vorstandsmitglieder und auch nicht der
Datenschutzbeauftragte, das mittlere Management oder die Mitarbeiter auf Filialebene die technische Ausgestaltung
sowie den Inhalt und Umfang der versehentlich nach auBen gelangten Excel-Datei als datenschutzrechtlich kritisch
oder problematisch angesehen. Auch habe weder die betroffene Filialleiterin, noch der GroRteil der als Zeugen
befragten Filialmitarbeiter die unternehmensinterne Arbeitsanweisung, wonach das Versenden von Massenmailings
untersagt sei, gekannt. Dies zeuge jedenfalls nicht vom Bestehen einer dem Risiko angemessenen und allen



Bediensteten bekannten IT-Strategie sowie von am Stand der Technik orientierten technischen und organisatorischen
Malnahmen. Eine Risikoanalyse, Evaluierung und Verschlisslung der genannten Excel-Liste/Datei stehe auch nicht im
Konflikt mit der Berlcksichtigung der Implementierungskosten oder den Umstanden der Datenverarbeitung.

Die zu bestimmende Eintrittswahrscheinlichkeit einer datenschutzrechtlichen Problematik sei als ,Hoch” einzustufen,
da es sich um eine Verarbeitung von bankspezifischen Kundendaten im Wege einer véllig ungeschitzten Excel-Datei
auf Filialebene handle. Die Vorgaben des Art. 5 Abs. 1 lit f und Art. 32 DSGVO seien daher nicht eingehalten worden.
Das Verhalten der Vorstandsmitglieder sei der BeschwerdeflUhrerin zuzurechnen, diese hatten kein wirksames
Kontrollsystem zur Einhaltung der datenschutzrelevanten Bestimmungen etabliert. Im Rahmen der Strafbemessung sei
mangels eindeutiger gesetzlicher Bestimmungen die Strafe vom Jahresumsatz des Mutterkonzerns (und nicht allein
von jenem der Beschwerdefiihrerin) zu bemessen. Daraus ergebe sich eine Berechnungsbasis in Héhe von
6.188.900.000 EUR. Erschwerend sei die Art, Schwere und Dauer des Verstol3es, die Wiedereinfihrung der Excel-Datei
in (lediglich) leicht modifizierter Form und die grobe Fahrlassigkeit der Vorstandsmitglieder zu werten; mildernd sei das
erstmalige  verwaltungsstrafrechtliche Aufscheinen und die Kooperation im  Ermittlungsverfahren zu
bertcksichtigen.Die zu bestimmende Eintrittswahrscheinlichkeit einer datenschutzrechtlichen Problematik sei als
L,Hoch” einzustufen, da es sich um eine Verarbeitung von bankspezifischen Kundendaten im Wege einer vollig
ungeschitzten Excel-Datei auf Filialebene handle. Die Vorgaben des Artikel 5, Absatz eins, Litera f und Artikel 32,
DSGVO seien daher nicht eingehalten worden. Das Verhalten der Vorstandsmitglieder sei der Beschwerdefhrerin
zuzurechnen, diese hatten kein wirksames Kontrollsystem zur Einhaltung der datenschutzrelevanten Bestimmungen
etabliert. Im Rahmen der Strafbemessung sei mangels eindeutiger gesetzlicher Bestimmungen die Strafe vom
Jahresumsatz des Mutterkonzerns (und nicht allein von jenem der Beschwerdeflihrerin) zu bemessen. Daraus ergebe
sich eine Berechnungsbasis in Hohe von 6.188.900.000 EUR. Erschwerend sei die Art, Schwere und Dauer des
VerstoRes, die Wiedereinfiihrung der Excel-Datei in (lediglich) leicht modifizierter Form und die grobe Fahrlassigkeit
der Vorstandsmitglieder zu werten; mildernd sei das erstmalige verwaltungsstrafrechtliche Aufscheinen und die
Kooperation im Ermittlungsverfahren zu berUcksichtigen.

12. Gegen das genannte Straferkenntnis richtet sich verfahrensgegenstandliche Beschwerde vom 17.03.2021. Diese
brachte zusammengefasst vor, die belangte Behodrde habe zu Unrecht eine wirtschaftliche Einheit der
Beschwerdefiihrerin mit der zugehorigen Muttergesellschaft XXXX angenommen und unabhéngig davon eine
unrichtige Bemessungsgrundlage herangezogen. Die Wiederverwendung der identen Excel-Liste in der gleichen Art
und Weise sei ebenso unrichtig festgestellt worden wie ein Fehlen von internen und externen Uberprifungen der
technischen Ausgestaltung der Excel-Datei. Zudem sei eine bereits eingetretene Verfolgungsverjahrung missachtet
worden und verstoRe das Straferkenntnis gegen 8 44a Z 1 VStG. Der Begriff der Integritat sei unrichtig beurteilt worden
und die § 11 DSG und & 33a VStG unangewendet geblieben. 12. Gegen das genannte Straferkenntnis richtet sich
verfahrensgegenstandliche Beschwerde vom 17.03.2021. Diese brachte zusammengefasst vor, die belangte Behoérde
habe zu Unrecht eine wirtschaftliche Einheit der Beschwerdeflhrerin mit der zugehdrigen Muttergesellschaft romisch
40 angenommen und unabhangig davon eine unrichtige Bemessungsgrundlage herangezogen. Die Wiederverwendung
der identen Excel-Liste in der gleichen Art und Weise sei ebenso unrichtig festgestellt worden wie ein Fehlen von
internen und externen Uberprifungen der technischen Ausgestaltung der Excel-Datei. Zudem sei eine bereits
eingetretene Verfolgungsverjahrung missachtet worden und verstof3e das Straferkenntnis gegen Paragraph 44 a, Ziffer
eins, VStG. Der Begriff der Integritat sei unrichtig beurteilt worden und die Paragraph 11, DSG und Paragraph 33 a,
VStG unangewendet geblieben.

Aus den unrichtigen Feststellungen wiirden sich darlber hinaus zahlreiche sekundare Feststellungsmangel sowie eine
unrichtige rechtliche Beurteilung ergeben. Zudem habe die belangte Behdrde das Parteiengehor der
Beschwerdefihrerin verletzt, keine Erhebungen zum ausschlaggebenden Geschaftsjahr durchgefihrt und es mangle
es an einer Erhebung oder Zuordenbarkeit der Daten. Auch sei das verfassungsgesetzlich verankerte
Bestimmtheitsgebot durch Art. 5 Abs. 1 lit f DSGVO nicht erfllt. Schliel3lich hinaus habe die belangte Behdrde eine
fehlerhafte Strafbemessung durchgefihrt.Aus den unrichtigen Feststellungen wirden sich dartber hinaus zahlreiche
sekundare Feststellungsmangel sowie eine unrichtige rechtliche Beurteilung ergeben. Zudem habe die belangte
Behorde das Parteiengehdr der Beschwerdefuhrerin verletzt, keine Erhebungen zum ausschlaggebenden
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Geschéftsjahr durchgefuhrt und es mangle es an einer Erhebung oder Zuordenbarkeit der Daten. Auch sei das
verfassungsgesetzlich verankerte Bestimmtheitsgebot durch Artikel 5, Absatz eins, Litera f, DSGVO nicht erfullt.
SchlieBlich hinaus habe die belangte Behérde eine fehlerhafte Strafbemessung durchgefihrt.

13. Mit Schreiben vom 15.04.2021 legte die belangte Behdrde die Beschwerde samt dem zugehdrigen Verwaltungsakt
dem Bundesverwaltungsgericht vor, beantragte die Abweisung der Beschwerde, verwies vollinhaltlich auf das
bekdampfte Erkenntnis und fuhrte zur Bescheidbeschwerde der Beschwerdefiihrerin erganzend aus, dass keine
Verletzung des Rechts auf ein faires Verfahren vorliege, da die Durchfuhrung einer muindlichen Verhandlung im
Ermessen der Behdrde stehe und kein abstraktes Recht des Beschuldigten oder seines Rechtsanwaltes existiere, an
der Vernehmung der Zeugen teilzunehmen und diese zu befragen. Auch stimme die Behauptung der Unrichtigkeit,
betreffend die Feststellung der ,Wiederverwendung” einer leicht modifizierten Excel-Datei, nicht, da trotz Anderung
des Kundenkrzels und Entfernung der E-Mailadressen im Falle einer erneuten Offenlegung durch unberechtigte Dritte
mit relativ einfachen Mitteln aufgrund des Umfangs der enthaltenen Daten (Einkommens- und Vermogenskennzahlen,
Adressbestandteile, Zuordnung zu einer bestimmten Bankfiliale als Kundin oder Kunde) Rickschlisse auf eine
identifizierbare Person hergestellt werden kdnnten. Die herangezogene Bemessungsgrundlage sei nach Ansicht der
belangten Behorde korrekt ermittelt worden, da es keine gesetzlichen und in den Erwagungsgrinden ersichtliche
Anhaltspunkte flr deren genauen Bestimmung gebe.

14. Mit erganzenden Stellungnahmen regte die belangte Behdrde die Aussetzung des gegenstandlichen
Beschwerdeverfahrens an, da beim EuGH (C-807/21) ein Vorabentscheidungsersuchen zu der Frage anhangig sei, ob
eine juristische Person unmittelbar Betroffene im Bul3geldverfahren wegen eines VerstoRes gegen Art. 83 DSGVO sein
kénne.14. Mit erganzenden Stellungnahmen regte die belangte Behdrde die Aussetzung des gegenstandlichen
Beschwerdeverfahrens an, da beim EuGH (C-807/21) ein Vorabentscheidungsersuchen zu der Frage anhangig sei, ob
eine juristische Person unmittelbar Betroffene im BuBgeldverfahren wegen eines VerstoRes gegen Artikel 83, DSGVO
sein kdnne.

15. Mit Beschluss des Bundesverwaltungsgerichtes vom 18.05.2022 wurde das Verfahren hinsichtlich des beim EuGH
anhangigen Verfahrens zu C-807/21 ausgesetzt. Dieser Beschluss erwuchs mangels Anfechtung in Rechtskraft.

16. Mit Schreiben vom 03.05.2023 informierte das Bundesverwaltungsgericht die Verfahrensparteien des
gegenstandlichen Strafverfahrens Uber den ergangenen Schlussantrag in der Rechtssache C-807/21 sowie die
Zuldssigkeit von Ermittlungsschritten wahrend eines ausgesetzten Verfahrens. Unter einem wurden die
Verfahrensparteien um Stellungnahmen ersucht und Verhandlungstermine (wahrend des ausgesetzten Verfahrens) ab
Juni 2023 in Aussicht gestellt.

Die DSB teilte am 12.05.2023 mit, dass die vorgesehene Entscheidung - so sie dem Schlussantrag folge - fur eine
mafgebliche Veranderung der Rechtslage sorgen koénne, da die bisherige Judikatur des Verwaltungsgerichtshofes zur
Strafbarkeit der juristischen Person nicht mehr aufrecht zu erhalten sei. Die Bemessungsgrundlage fur die zu
verhdngende Strafe sei im Rahmen der ,wirtschaftlichen Einheit” zu beurteilen, dies treffe auf eine
einhundertprozentige Tochter einer Muttergesellschaft zu.

Mit Stellungnahme vom 16.05.2023 fiihrte die Beschwerdeflihrerin aus, dass§ 38a AVG nicht zur Setzung von
Verfahrensschritten herangezogen werden kdnne, da das Bundesverwaltungsgericht dem EuGH keine eigenstandige
Frage zur Vorabentscheidung vorgelegt habe. Es handle sich um eine Aussetzung gemal3 8 17 VWGVG iVm § 38 AVG bis
zum Vorliegen einer Vorabentscheidung des EuUGH. §8 38 AVG erlaube keine Setzung von Ermittlungsschritten wahrend
eines ausgesetzten Beschwerdeverfahrens und fihre eine faktische Fortsetzung des Verfahrens zum Weiterlaufen der
Entscheidungs- und Verjahrungsfristen. Verwiesen wurde insbesondere auch auf 88 163 und 190 ZPO, die in diesem
Kontext vergleichbar seien. Den Interpretationen der Behdrde zum Schlussantrag des Generalanwalts zur Rechtssache
C-807/21 sei nicht zu folgen. DarUber hinaus stellte die BeschwerdefUhrerin finf Beweisantrage, unter anderem die
Einholung eines Sachverstandigengutachtens aus dem Bereich IT-Sicherheit und eines
Buchsachverstandigengutachtens. Mit Stellungnahme vom 16.05.2023 fihrte die Beschwerdefihrerin aus, dass
Paragraph 38 a, AVG nicht zur Setzung von Verfahrensschritten herangezogen werden konne, da das
Bundesverwaltungsgericht dem EuGH keine eigenstandige Frage zur Vorabentscheidung vorgelegt habe. Es handle sich
um eine Aussetzung gemald Paragraph 17, VWGVG in Verbindung mit Paragraph 38, AVG bis zum Vorliegen einer
Vorabentscheidung des EuGH. Paragraph 38, AVG erlaube keine Setzung von Ermittlungsschritten wahrend eines
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ausgesetzten Beschwerdeverfahrens und fihre eine faktische Fortsetzung des Verfahrens zum Weiterlaufen der
Entscheidungs- und Verjahrungsfristen. Verwiesen wurde insbesondere auch auf Paragraphen 163 und 190 ZPO, die in
diesem Kontext vergleichbar seien. Den Interpretationen der Behtérde zum Schlussantrag des Generalanwalts zur
Rechtssache C-807/21 sei nicht zu folgen. Dartber hinaus stellte die Beschwerdefuhrerin funf Beweisantrage, unter
anderem die Einholung eines Sachverstandigengutachtens aus dem Bereich IT-Sicherheit und eines
Buchsachverstandigengutachtens.

17. Das Bundesverwaltungsgericht beraumte am 17.05.2023 eine mdundliche Verhandlung fur den 07.06.2023 -
ausdriicklich zum Thema der Berechnungsgrundlage fur die Strafe - an. Vorbereitend fuhrte die Beschwerdefihrerin
aus, die Behdrde haben den Umsatz mit der Bilanzsumme verwechselt. Zudem sei nur jener Umsatz der konkreten
Aktiengesellschaft und nicht jener der Muttergesellschaft heranzuziehen, zumal nie gegen die Muttergesellschaft
ermittelt worden sei. Insofern sei eine Verfolgungsverjahrung gemaf § 31 VStG eingetreten. Bei einer Strafe gegen die
Beschwerdefiihrerin  wdre ein  Umsatz von 146,6 Millionen Euro heranzuziehen gewesen.17. Das
Bundesverwaltungsgericht beraumte am 17.05.2023 eine mindliche Verhandlung fiir den 07.06.2023 - ausdriicklich
zum Thema der Berechnungsgrundlage fiir die Strafe - an. Vorbereitend fuhrte die Beschwerdefiihrerin aus, die
Behdrde haben den Umsatz mit der Bilanzsumme verwechselt. Zudem sei nur jener Umsatz der konkreten
Aktiengesellschaft und nicht jener der Muttergesellschaft heranzuziehen, zumal nie gegen die Muttergesellschaft
ermittelt worden sei. Insofern sei eine Verfolgungsverjahrung gemaR Paragraph 31, VStG eingetreten. Bei einer Strafe
gegen die Beschwerdeflihrerin ware ein Umsatz von 146,6 Millionen Euro heranzuziehen gewesen.

18. Am 07.06.2023 fand am Bundesverwaltungsgericht eine 6ffentliche mindliche Verhandlung statt, an welcher die
Beschwerdefiihrerin, deren Rechtsvertretung und ein Vertreter der belangten Behdrde teilnahmen. Dabei wandte sich
die Datenschutzbehdérde - im Sinne der Ubermittelten Rechtsansicht des Bundesverwaltungsgerichts - einerseits gegen
die Argumentation der BeschwerdefUhrerin im Zusammenhang mit8 38a AVG, andererseits gegen mehrere der
Beweisantrage. Fur die Strafbemessung sei der Jahresumsatz des Konzerns heranzuziehen. Zur Ladung von Zeugen
wurde die Verhandlung auf 04.07.2023 vertagt. Die Ladungen wurden am 15.06.2023 abgefertigt.18. Am 07.06.2023
fand am Bundesverwaltungsgericht eine 6ffentliche mindliche Verhandlung statt, an welcher die Beschwerdefiihrerin,
deren Rechtsvertretung und ein Vertreter der belangten Behdrde teilnahmen. Dabei wandte sich die
Datenschutzbehdrde - im Sinne der GUbermittelten Rechtsansicht des Bundesverwaltungsgerichts - einerseits gegen die
Argumentation der Beschwerdefiihrerin im Zusammenhang mit Paragraph 38 a, AVG, andererseits gegen mehrere der
Beweisantrage. Fur die Strafbemessung sei der Jahresumsatz des Konzerns heranzuziehen. Zur Ladung von Zeugen
wurde die Verhandlung auf 04.07.2023 vertagt. Die Ladungen wurden am 15.06.2023 abgefertigt.

19. Mit Schreiben vom 26.06.2023 ersuchte der Generaldirektor der Beschwerdefiihrerin um Vertagung seiner
Befragung aufgrund eines Urlaubs. Mit Schreiben vom 27.06.2023 ersuchte der Vorstandsdirektor der
Beschwerdefiihrerin um Vertagung der Befragung aufgrund einer wichtigen (nicht verschiebbaren) Sitzung. Ebenfalls
mit Schreiben vom 27.06.2014 ersuchte der Leiter der Personalabteilung um Vertagung seiner Befragung aufgrund
nicht delegierbarer dienstlicher Verpflichtungen.

In Reaktion darauf schrieb das Bundesverwaltungsgericht weitere Verhandlungstermine am 26.07.2023 sowie
07.08.2023 aus und lud dazu die oben angefUhrten Zeugen. Mit Schreiben vom 30.06.2023 wurden die
Verfahrensparteien informiert, dass die anberaumte Verhandlung am 04.07.2023 jedenfalls zur Befragung von zwei
weiteren geladenen Zeugen stattfinden werde. Erganzend wurde nochmals darauf hingewiesen, dass das Verfahren
weiterhin ausgesetzt sei, weil die Verhandlungen den Sachverhalt, nicht aber die Rechtsfrage in der Rechtssache C-
807/21 des EuGH klaren sollen.

20. Am 04.07.2023 setzte das Bundesverwaltungsgericht die offentliche und mdindliche Verhandlung fort. Der
verantwortliche Beauftragte gab befragt an, dass er nicht wisse, warum er in das gegenstandlichen
Verwaltungsstrafverfahren nicht eingebunden worden sei; es habe jahrliche Datenschutzschulungen gegeben und es
bestehe eine Dienstanweisung zum Verbot von Versand von Massenmails, wobei eine genaue Definition, ab wann
.Masse"” vorliege, nicht vorliege. Eine diesbezlgliche Zustandigkeit liege in der Abteilung fir Geschaftsintensivierung
und Prozessmanagement. Alle Empfanger des E-Mails (mit dem irrtimlichen Anhang) hatten die Léschung bestatigt.
Die versendete Excel-Liste sei nicht selbsterklarend und habe sogar die Datenschutzbehorde eine Erlauterung der
Bezeichnungen verlangt. Die Erlduterung sei nicht mit den verfahrensgegenstandlichen E-Mails Ubermittelt worden.
Andere Banken hatten ahnliche System und Arbeitsauflaufe fur ihre Filialen implementiert. Die aktuell in Verwendung
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stehende Excel-Liste sei GUberarbeitet und nunmehr vollstandig pseudonymisiert.

Die Leiter des Bereichs fur Finanzen (ehemals Geschaftsintensivierung und Prozessmanagement) gab befragt an, dass
ungefahr 5 bis 10 Massenmails im Jahr 2019 durchgefiihrt worden seien und die Filiale die dafur zustandige Abteilung
kontaktieren musse. Das Betriebsergebnis der Beschwerdefiihrerin belaufe sich auf EUR 146,6 Millionen. Das
Controlling erstelle die Excel-Datei im erforderlichen Umfang und sei der Ordner, in welchem sich die Excel-Liste in den
Filialen befinde, mit einem Passwort geschtitzt. VerstéRBe habe es in diesem Zusammenhang soweit bekannt nie

gegeben.

21. Am 21.07.2023 setzte das Bundesverwaltungsgericht die 6ffentliche mindliche Verhandlung fort. Die Aussage des
Vorstands fur das Ressort ,Marktfolge” wurde hinsichtlich der bereits getdtigten AusfUhrungen ausschlieflich
konkretisiert bzw. verwies dieser auf seine bisherigen Aussagen im Verwaltungsstrafverfahren.

Der Leiter der Personalabteilung der Beschwerdeflhrerin gab befragt an, dass dieser mit der Koordinierung der
Datenschutzschulungen befasst sei und die entsprechenden Nachweise administriere bzw. im Schadensfall diese den
internen Gremien vorlege. Persénliche Wahrnehmungen Uber eine Schulung betreffend Versand von Massenmails
habe er nicht.

22. Mit Stellungnahme vom 21.08.2023 wies die belangte Behdrde auf ein weiteres anhangiges
Vorabentscheidungsverfahren (C-383/23) hin, welches zur Beurteilung der gegenstandlichen Rechtsfragen aus ihrer
Sicht relevant sei.

23. Am 22.09.2023 setzte das Bundesverwaltungsgericht die Offentliche mindliche Verhandlung fort. Das
Vorstandsmitglied fir das Ressort ,Markt” gab befragt soweit verfahrensrelevant an: Alle Empfanger der unabsichtlich
Ubermittelten Excel-Liste seien umgehend informiert worden und sei eine Ldschung bestatigt worden. Aus der
aktuellen Excel-Datei, welche seit Februar 2020 verwendet werde, sei kein Rickschluss mehr auf natlrliche Personen
moglich und seien die kompromittierten Datensatze nach ihrer Recherche bislang nicht im Internet oder Darknet
aufgetaucht.

Die belangte Behorde fuhrte erganzend aus, dass der EuGH in diesem Zusammenhang in einer rezenten Entscheidung
klargestellt habe, dass der Verantwortliche in Bezug auf eine Verarbeitung personenbezogener Daten die Beweislast
fur die Einhaltung der Grundsatze nach Art. 5 Abs. 1 DSGVO trage. Zudem gehe ein vorgebrachter Verfahrensfehler,
hinsichtlich des ausgesetzten Verfahrens, ins Leere, da dieses mit gesondert anfechtbaren Beschluss ausgesetzt
worden sei.Die belangte Behdrde fuhrte erganzend aus, dass der EuGH in diesem Zusammenhang in einer rezenten
Entscheidung klargestellt habe, dass der Verantwortliche in Bezug auf eine Verarbeitung personenbezogener Daten
die Beweislast fUr die Einhaltung der Grundsatze nach Artikel 5, Absatz eins, DSGVO trage. Zudem gehe ein
vorgebrachter Verfahrensfehler, hinsichtlich des ausgesetzten Verfahrens, ins Leere, da dieses mit gesondert
anfechtbaren Beschluss ausgesetzt worden sei.

24, Mit Verstandigung vom 06.12.2023 informierte das Bundesverwaltungsgericht Uber die ex lege Beendigung der
Aussetzung des gegenstandlichen Beschwerdeverfahrens, da der EuGH in der Rechtssache C-807-21 ein Urteil erlassen
habe. Art. 58 Abs. 2 Buchst. i und Art. 83 Abs. 1 bis 6 DSGVO seien dahingehend auszulegen, dass sie einer nationalen
Regelung entgegenstehen, wonach eine GeldbuRRe wegen eines in Art. 83 Abs. 4 bis 6 DSGVO genannten VerstoRes
gegen eine juristische Person in ihrer Eigenschaft als Verantwortliche nur dann verhdngt werden kénne, wenn dieser
Verstol3 zuvor einer identifizierten natlrlichen Person zuzurechnen sei. Art. 83 DSGVO sei dahin auszulegen, dass nach
dieser Bestimmung eine GeldbuRe nur dann verhdngt werden durfe, wenn nachgewiesen sei, dass der
Verantwortliche, der eine juristische Person und zugleich ein Unternehmen sei, einen in Art. 83 Abs. 4 bis 6 DSGVO
genannten Verstol vorsatzlich oder fahrlassig begangen habe.24. Mit Verstandigung vom 06.12.2023 informierte das
Bundesverwaltungsgericht Uber die ex lege Beendigung der Aussetzung des gegenstandlichen Beschwerdeverfahrens,
da der EuGH in der Rechtssache C-807-21 ein Urteil erlassen habe. Artikel 58, Absatz 2, Buchst. i und Artikel 83, Absatz
eins bis 6 DSGVO seien dahingehend auszulegen, dass sie einer nationalen Regelung entgegenstehen, wonach eine
Geldbul3e wegen eines in Artikel 83, Absatz 4 bis 6 DSGVO genannten VerstoRRes gegen eine juristische Person in ihrer
Eigenschaft als Verantwortliche nur dann verhangt werden kénne, wenn dieser Verstol3 zuvor einer identifizierten
natiirlichen Person zuzurechnen sei. Artikel 83, DSGVO sei dahin auszulegen, dass nach dieser Bestimmung eine



GeldbulRe nur dann verhangt werden durfe, wenn nachgewiesen sei, dass der Verantwortliche, der eine juristische
Person und zugleich ein Unternehmen sei, einen in Artikel 83, Absatz 4 bis 6 DSGVO genannten Verstol3 vorsatzlich
oder fahrlassig begangen habe.

Die Aussetzung des Verfahrens sei mit der oben angefiihrten EuGH-Entscheidung ex lege beendet.
Bereits zuvor war die Fortsetzung der Verhandlung fir 21.12.2023 anberaumt worden.

25. Die Verfahrensparteien brachten jeweils eine weitere Stellungnahme vom 18.12.2023 und 19.12.2023 beim
Bundesverwaltungsgericht ein wobei die Ausfihrungen des EuGH teils diametral interpretiert wurden.

26. Mit Beschluss des Bundesverwaltungsgerichtes vom 19.12.2023 wurden die Beweisantrage der
Beschwerdefiihrerin auf Einholung eines Sachverstandigengutachtens aus dem Bereich IT-Sicherheit und die
Einholung eines Buchsachverstandigengutachtens abgewiesen. Diese sein zur Beurteilung der gegenstandlichen
Sachverhaltsfragen nicht erforderlich.

27. Am 21.12.2023 setzte das Bundesverwaltungsgericht die 6ffentliche mandliche Verhandlung fort, an welcher die
Beschwerdefiihrerin, deren Rechtsvertretung und ein Vertreter belangten Behdrde teilnahmen. Dabei wurde den
Verfahrensparteien bekannt gegeben, dass sich der Senat bei der allfélligen Strafbemessung an den Leitlinien 04/2022
far die Berechnung von Geldbul3en im Sinne der DSGVO des Europdischen Datenschutzausschusses, Version 2.1;
angenommen am 24. Mai 2023 (auch ,Guidelines” des EDPB) orientieren werde.27. Am 21.12.2023 setzte das
Bundesverwaltungsgericht die &ffentliche mundliche Verhandlung fort, an welcher die Beschwerdefuhrerin, deren
Rechtsvertretung und ein Vertreter belangten Behorde teilnahmen. Dabei wurde den Verfahrensparteien bekannt
gegeben, dass sich der Senat bei der allfalligen Strafbemessung an den Leitlinien 04 aus 2022, fir die Berechnung von
GeldbulRen im Sinne der DSGVO des Europdischen Datenschutzausschusses, Version 2.1; angenommen am 24. Mai
2023 (auch ,Guidelines” des EDPB) orientieren werde.

Nach Erdrterung der verfahrensrelevanten Rechtsfragen der Abweisung der bisher nicht erledigten Beweisantrage,
hinsichtlich der namentlich genannten Zeugen vom 18.12.2023 und 21.12.2023, mit verfahrensleitendem Beschluss
und der abschlieBenden Vortrage der Verfahrensparteien verkiindete der erkennende Richter nach Durchfihrung der
nichtoffentlichen Beratung des Senates gemaR§ 29 Abs. 2 VWGVG das Erkenntnis samt den wesentlichen
Entscheidungsgrinden und erteilte die Rechtsmittelbelehrung. Nach Erdrterung der verfahrensrelevanten
Rechtsfragen der Abweisung der bisher nicht erledigten Beweisantrage, hinsichtlich der namentlich genannten Zeugen
vom 18.12.2023 und 21.12.2023, mit verfahrensleitendem Beschluss und der abschlieBenden Vortrage der
Verfahrensparteien verkiindete der erkennende Richter nach Durchfihrung der nichtéffentlichen Beratung des
Senates gemal Paragraph 29, Absatz 2, VWGVG das Erkenntnis samt den wesentlichen Entscheidungsgriinden und
erteilte die Rechtsmittelbelehrung.

Nach Verkiindung des Erkenntnisses beantragten die Beschwerdeflihrerin und die belangte Behdrde eine schriftliche
Ausfertigung der Entscheidung.

Il. Das Bundesverwaltungsgericht hat erwogenrémisch zwei. Das Bundesverwaltungsgericht hat erwogen:
1. Feststellungen:

1.1. Die Beschwerdefihrerin ist ein im Firmenbuch eingetragenes konzessioniertes Kreditinstitut gemaR § 1
Bankwesengesetz (BWG). Diese weist im Geschaftsjahr 2019 einen Betriebsertrag/Umsatz in der Hohe von EUR
146.618.626,52 aus und eine Bilanzsumme von EUR 6.155.416.429,72.1.1. Die Beschwerdefuhrerin ist ein im
Firmenbuch eingetragenes konzessioniertes Kreditinstitut gemaR Paragraph eins, Bankwesengesetz (BWG). Diese
weist im Geschaftsjahr 2019 einen Betriebsertrag/Umsatz in der Hohe von EUR 146.618.626,52 aus und eine
Bilanzsumme von EUR 6.155.416.429,72.

1.2. Die Beschwerdeflhrerin betreibt ein eigenstandiges Bankfilialennetzwerk und ist eine (beinahe)
einhundertprozentige Tochter ihrer Muttergesellschaft , XXXX “. Sie tritt eigenstandig am Markt auf und handelt
selbstbestimmt. Der Datenschutzbeauftragte des Mutterkonzerns ist auch fur die Tochtergesellschaften zustandig bzw
bestellt worden. Diese wiederum verfigen Uber eigenstandige Verantwortliche Beauftragte iSd § 9 Abs 2 VStG auf
Fillialebene, mitunter auch fur den Themenkomplex ,Datenschutz’. Der Konzern-Datenschutzbeauftragte wurde
seitens der DSB im gegenstandlichen Verfahren nicht eingebunden.1.2. Die Beschwerdeflhrerin betreibt ein
eigenstandiges Bankfilialennetzwerk und ist eine (beinahe) einhundertprozentige Tochter ihrer Muttergesellschaft ,,
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romisch 40“.Sie tritt eigenstandig am Markt auf und handelt selbstbestimmt. Der Datenschutzbeauftragte des
Mutterkonzerns ist auch fur die Tochtergesellschaften zustandig bzw bestellt worden. Diese wiederum verfligen tber
eigenstandige Verantwortliche Beauftragte iSd Paragraph 9, Absatz 2, VStG auf Fillialebene, mitunter auch fur den
Themenkomplex ,Datenschutz”. Der Konzern-Datenschutzbeauftragte wurde seitens der DSB im gegenstandlichen
Verfahren nicht eingebunden.

1.3. Die Filialleiterin hat im Vorfeld des Vorfalles vom 29.10.2019 die in der Filiale tatigen Kundenbetreuer angewiesen,
mittels E-Mail, die jeweils von ihnen betreuten Kunden zum Weltspartag einzuladen. Die Filialleiterin hatte im Vorfeld
in der Excel-Datei entsprechende Auswahl-Filter gesetzt, sodass den einzelnen Kundenbetreuerinnen bereits die
Auswahl der von ihnen betreuten bzw. einzuladenden Kunden dargestellt wurde (Excel-Listen). Die derart gefilterte
Liste wurde dann von der Filialleiterin den jeweiligen Kundenbetreuerlnnen per E-Mail, mit dem Auftrag der Einladung
der ausgewdhlten Kunden, zugeschickt. Den Text der E-Mailnachricht hat die Filialleiterin selbst vorgegeben und die
Weisung erteilt die E-Mailadressen der Empfanger in das Feld BCC des E-Mailprogramms einzuftigen.

1.4. Die gegenstandliche Datei enthielt neben den E-Mail-Adressen noch weitere Kundendaten, die aufgrund eines
vergleichsweise simpel zu identifizierenden Personenkurzels - [Nachname] + [Ersten zwei Buchstaben des Vornamens]
+ [Zahl] - ohne groRBen Aufwand mit konkreten Kunden in Verbindung gebracht werden konnten. Eine zusatzliche
Sicherung, etwa in Form einer weitergehenden Verschlisselung der Datei selbst, bestand nicht.

1.5. Die Versendung von 234 E-Mailnachrichten am 29.10.2019 (10:07 Uhr) wurde durch eine Filialmitarbeiterin der
Beschwerdefihrerin im Auftrag ihrer Filialleiterin durchgefuhrt. Irrtimlich wurde dabei die in Punkt 1.4.
angesprochene Datei mit Kundendaten mitubermittelt, die zuvor der Mitarbeiterin von ihrer Filialleiterin zur Verfugung
gestellt worden war. 227 Empfanger haben die Nachricht samt Anhang tatsachlich erhalten, bei vier Empfangern kam
eine Fehlermeldung (nicht zustellbar) zurtck, in drei Fallen konnte die E-Mailzustellung durch das Verwenden der E-

Mailrtckruffunktion, die sofort nach dem Versand ausgeldst wurde, riickgangig gemacht werden.

In weiterer Folge haben die Mitarbeiterinnen der betroffenen Filiale der Beschwerdefihrerin sowohl den
unternehmensinternen IT-Support kontaktiert, um mit dessen Hilfe einen Ruckruf der zugestellten E-Mails zu
veranlassen, was aus technischen Griinden jedoch nicht mehr méglich war. Seitens des ebenfalls kontaktierten (nicht
formell bestellten) ,Datenschutzbeauftragten der Beschwerdefihrerin” - eigentlich Datenschutzkoordinator der
Beschwerdefihrerin - erging sodann die Anweisung, den 227 Empfangern eine weitere E-Mail mit dem Inhalt: ,Bitte
offnen Sie nicht die von mir verschickte E-Mail, da der Inhalt nicht fur Sie bestimmt war. Bitte entschuldigen Sie die
Unannehmlichkeiten und bestatigen Sie die Léschung der Nachricht” zuzusenden. Diese Nachricht wurde 25 Minuten
nach dem Versand der ersten Nachricht an dieselben Empfanger verschickt. Durch eine fur diesen Vorfall eingerichtete
Taskforce konnte spatestens nach 14 Tagen eine Bestatigung Uber die Loschung der versendeten E-Mailnachrichten
von allen 227 Empfangern per E-Mail bzw. per Telefon eingeholt werden.

1.6. Es besteht eine unternehmensinterne Aufgabenverteilung und interne Arbeitsanweisung dahingehend, wonach
die Mitarbeiter einer Filiale die Daten aus der Excel-Datei filtern und sortieren, nicht jedoch zu einer Massensendung
verwenden durfen. Eine solche Massensendung darf demnach nur durch eine spezialisierte und zentrale Stelle der
Beschwerdefiihrerin durchgeftihrt werden.

Ein explizites Verbot der Durchfihrung von Massenaussendungen unter Verwendung des E-Mailkontos einzelner
Filialmitarbeiterinnen und der BCC-Funktion der E-Mailapplikation (Microsoft Outlook) war der Filialleiterin sowie
zumindest einem weiteren Mitarbeiter zum Zeitpunkt des Vorfalls nicht bekannt und hinterfragte die unmittelbar fur
die Versendung der Datei verantwortliche Mitarbeiterin, welche grundsatzlich Kenntnis einer solchen Arbeitsanweisung
hatte, die Dienstanweisung ihrer Vorgesetzten nicht. Die betroffenen Mitarbeiterinnen haben zumindest alle zwei Jahre
interne Schulungen zum Datenschutz mit einem positiv Ergebnis abzuschlieRBen.

1.7. Die verfahrensgegenstandliche Excel-Datei wurde im oben beschriebenen Umfang bis zu dem Vorfall am
29.10.2019 innerhalb der Netzwerkinfrastruktur auf dem gesicherten Filiallaufwerk in einem passwortgeschitzten
Ordner verfugbar gehalten. Die Excel-Datei selbst war nicht auf Dateiebene verschlisselt oder in anderer Form
abgesichert. Sie war nicht vollstdndig anonymisiert oder pseudonymisiert - eine Verbindung der Daten mit konkreten
Personen war ohne groRen Aufwand auch fur einen auBenstehenden Dritten moglich. Die Datei wurde etwa monatlich
aktualisiert und durch den Geschéftsbereich Marktfolge fir zwingend erforderliche interne Arbeitsablaufe
bereitgestellt. Aus einer zentralen Datenbank extrahierte ein Mitarbeiter die erforderlichen Kundendaten und erstellt



so die Excel-Datei fir eine bestimmte Bankfiliale. Der Bereich Marktfolge ist aus aufsichtsrechtlichen Grinden
organisatorisch vom Geschaftsbereich Markt (Vertriebseinheiten) zu trennen. Auf die zentrale Datenbank haben dabei
nur bestimmte Personen durch ein Berechtigungssystem Zugriff.

1.8. Als unmittelbare Reaktion auf den Sicherheitsvorfall vom 29.10.2019 wurde diese Excel-Datei den
Vertriebseinheiten nicht mehr zur Verfugung gestellt und von den Filiallaufwerken geldscht. Ein vollstandiger Verzicht
auf die Datei bzw die Liste war jedoch im Geschaftsbetrieb nicht mdglich, sodass eine aktualisierte und nun vollstandig
pseudonymisierte Excel-Liste seit Janner 2020 wieder auf den Filiallaufwerken zur Verfigung steht. Die
Kundenbezeichnung wurde nun durch eine Kunden-ID (ohne ersichtlichen Personenkontext) ersetzt und samtliche
(Email-)Adressen entfernt. Ein Personenbezug ist nur unter Nutzung einer speziellen internen Eingabemaske zu
erzielen und damit fir Dritte im Falle eines neuerlichen Verlustes der Daten nicht oder nur mit massivem Aufwand
herstellbar. Zudem ist der Zugriff auf die Filialleitung eingeschrankt. Eine Verwendung durch einen Filialmitarbeiter
erfordert die Zustimmung der Filialleitung.

1.9. Die technische Ausgestaltung der Datei sowie deren inhaltlicher Umfang wurde weder durch die Vorstéande, noch
von internen oder externen Datenschutzbeauftragten bzw. sonstigen Experten als Sicherheitsrisiko identifiziert.

1.10. Es war der Beschwerdeflhrerin bereits zum Zeitpunkt des Sicherheitsvorfalls méglich, die Excel-Liste in der Form
zu implementieren, die seit Janner 2020 Anwendung findet.

1.11. Die Beschwerdeflihrerin hat unmittelbar nach dem ,Data-Breach” versucht, den Schaden zu minimieren und hat
ebenfalls unmittelbar danach die zustandigen Behorden kontaktiert und stets vollstandig mit ihnen kooperiert. Die
irrtmlich versendete Datei oder Teile davon sind bisher nicht im Internet oder Darknet aufgetaucht.

2. Beweiswurdigung:

2.1. Die Feststellung 1.1. ergibt sich aus den glaubhaften Angaben der Beschwerdefiihrerin im Laufe des Verfahrens,
der in der mindlichen Verhandlung einvernommenen Vorstandsmitglieder am 21.07.2023 und 22.09.2023 sowie dem
Jahresbericht 2019 der Beschwerdefthrerin.

2.2. Die Feststellung 1.2. ergibt sich aus dem glaubhaften Vorbringen der Beschwerdefiihrerin im Laufe des
erstinstanzlichen Verfahrens, den Aussagen der einvernommenen Vorstandsmitglieder am 21.07.2023 und 22.09.2023,
dem Jahresbericht 2019 der Beschwerdeflhrerin sowie der amtswegigen Recherche des erkennenden Senats zur
Unternehmensstruktur der Muttergesellschaft der Beschwerdeflhrerin. Die DSB hat samtliche Ermittlungen
ausschlief3lich auf Ebene der Beschwerdeflhrerin gefiihrt und den Mutterkonzern nicht in das Verfahren einbezogen.

2.3. Die Feststellungen 1.3. und 1.4. ergeben sich aus den Ubereinstimmenden Vorbringen der Beschwerdeflhrerin
und der Behorde im Laufe des Verfahrens sowie den Zeugenaussagen im erstinstanzlichen Strafverfahren.

2.4. Die Feststellung 1.5. ergibt sich aus Ubereinstimmenden Vorbringen der Verfahrensparteien im Laufe des
Beschwerdeverfahrens.

2.5. Die Feststellung 1.6. ergibt aus der dem Bundesverwaltungsgericht am 15.10.2020 Ubermittelten Arbeitsanweisung
und der dazu veroffentlichten Meldung im internen Unternehmensnetzwerk der Beschwerdefiihrerin sowie den
Aussagen der beiden Vorstandsmitglieder vom 21.07.2023 und 22.09.2023 und des Abteilungsleiters fir Finanzen vom
04.07.2023 vor dem Bundesverwaltungsgericht. Die weitere Feststellung betreffend Kenntnisse einzelner Mitarbeiter
ergibt sich aus dem vorgelegten Verwaltungsakt, insbesondere den darin enthaltenen Aussagen zweier
Filialmitarbeiter sowie der Aussage der Filialleiterin.

2.6. Die Feststellungen 1.7. und 1.8. ergeben sich aus den Ausfihrungen der Beschwerdeflhrerin im Laufe des
Verfahrens sowie den Aussagen der vernommenen Vorstandsmitglieder und des Leiters der Abteilung fir Finanzen
vom 21.07.2023, 22.09.2023 und 04.07.2023 in der mundlichen Verhandlung vor dem Bundesverwaltungsgericht.

2.7. Die Feststellungen 1.9. und 1.10. ergeben sich aus den Ausfihrungen der BeschwerdefUhrerin im Laufe des
Verfahrens sowie den Aussagen der vernommenen Vorstandsmitglieder und dem Abteilungsleiter fir Finanzen vom
21.07.2023, 22.09.2023 und 04.07.2023 in der mindlichen Verhandlung vor dem Bundesverwaltungsgericht.

2.8. Die Feststellung 1.11. beruht auf dem vorgelegten Verfahrensakt, den Ubereinstimmenden Ausfihrungen der
Behorde und der Beschwerdefiihrerin zum Art. 33 DSGVO Verfahren sowie den Angaben der belangten Behodrde im
Rahmen eines datenschutzrechtlichen Beschwerdeverfahrens einer betroffenen Bankkundin.2.8. Die Feststellung 1.11.



beruht auf dem vorgelegten Verfahrensakt, den Ubereinstimmenden Ausfihrungen der Behdrde und der
Beschwerdefiihrerin zum Artikel 33, DSGVO Verfahren sowie den Angaben der belangten Behdérde im Rahmen eines
datenschutzrechtlichen Beschwerdeverfahrens einer betroffenen Bankkundin.

3. Rechtliche Beurteilung:

3.1. Gemald Art. 130 Abs. 1 Z 1 B-VG entscheiden die Verwaltungsgerichte Uber Beschwerden gegen den Bescheid einer
Verwaltungsbehdrde wegen Rechtswidrigkeit.3.1. Gemal Artikel 130, Absatz eins, Ziffer eins, B-VG entscheiden die
Verwaltungsgerichte Gber Beschwerden gegen den Bescheid einer Verwaltungsbehérde wegen Rechtswidrigkeit.

GemalR 8 6 BVWGG entscheidet das Bundesverwaltungsgericht durch Einzelrichter, sofern nicht in Bundes- oder
Landesgesetzen die Entscheidung durch Senate vorgesehen ist.Gemall Paragraph 6, BVwWGG entscheidet das
Bundesverwaltungsgericht durch Einzelrichter, sofern nicht in Bundes- oder Landesgesetzen die Entscheidung durch
Senate vorgesehen ist.

Gemal} § 27 Abs. 1 DSG entscheidet das Bundesverwaltungsgericht durch Senat tber Beschwerden gegen Bescheide,
wegen Verletzung der Unterrichtungspflicht gemall § 24 Abs. 7 leg.cit. und der Entscheidungspflicht der
Datenschutzbehodrde. GemaR § 27 Abs. 2 erster Satz DSG besteht der Senat aus einem Vorsitzenden und je einem
fachkundigen Laienrichter aus dem Kreis der Arbeitgeber und aus dem Kreis der Arbeitnehmer. Gegenstandlich liegt
somit Senatszustandigkeit vor. GemaR Paragraph 27, Absatz eins, DSG entscheidet das Bundesverwaltungsgericht
durch Senat Uber Beschwerden gegen Bescheide, wegen Verletzung der Unterrichtungspflicht gemaR Paragraph 24,
Absatz 7, leg.cit. und der Entscheidungspflicht der Datenschutzbehdrde. Gemald Paragraph 27, Absatz 2, erster Satz
DSG besteht der Senat aus einem Vorsitzenden und je einem fachkundigen Laienrichter aus dem Kreis der Arbeitgeber
und aus dem Kreis der Arbeitnehmer. Gegenstandlich liegt somit Senatszustandigkeit vor.

Das Verfahren der Verwaltungsgerichte mit Ausnahme des Bundesfinanzgerichtes ist durch das VwGVG,BGBI. | Nr.
33/2013, geregelt (§8 1 leg.cit.). Gemal § 59 Abs. 2 VWGVG bleiben entgegenstehende Bestimmungen, die zum Zeitpunkt
des Inkrafttretens dieses Bundesgesetzes bereits kundgemacht wurden, in Kraft.Das Verfahren der
Verwaltungsgerichte mit Ausnahme des Bundesfinanzgerichtes ist durch das VwGVG, Bundesgesetzblatt Teil eins, Nr.
33 aus 2013,, geregelt (Paragraph eins, leg.cit.). Gemald Paragraph 59, Absatz 2, VwWGVG bleiben entgegenstehende
Bestimmungen, die zum Zeitpunkt des Inkrafttretens dieses Bundesgesetzes bereits kundgemacht wurden, in Kraft.

Gemalk § 17 VwGVG sind, soweit in diesem Bundesgesetz nicht anderes bestimmt ist, auf das Verfahren Uber
Beschwerden gemal3 Art. 130 Abs. 1 B-VG die Bestimmungen des AVG mit Ausnahme der §§ 1 bis 5 sowie des IV. Teiles,
die Bestimmungen der Bundesabgabenordnung - BAO, BGBI. Nr. 194/1961, des Agrarverfahrensgesetzes - AgrVG,
BGBI. Nr. 173/1950, und des Dienstrechtsverfahrensgesetzes 1984 - DVG,BGBI. Nr. 29/1984, und im Ubrigen jene
verfahrensrechtlichen Bestimmungen in Bundes- oder Landesgesetzen sinngemall anzuwenden, die die Behdrde in
dem dem Verfahren vor dem Verwaltungsgericht vorangegangenen Verfahren angewendet hat oder anzuwenden
gehabt hatte.GemaR Paragraph 17, VWGVG sind, soweit in diesem Bundesgesetz nicht anderes bestimmt ist, auf das
Verfahren Uber Beschwerden gemald Artikel 130, Absatz eins, B-VG die Bestimmungen des AVG mit Ausnahme der
Paragraphen eins bis 5 sowie des rOmisch vier. Teiles, die Bestimmungen der Bundesabgabenordnung - BAO,
Bundesgesetzblatt Nr. 194 aus 1961,, des Agrarverfahrensgesetzes - AgrVG, Bundesgesetzblatt Nr. 173 aus 1950,, und
des Dienstrechtsverfahrensgesetzes 1984 - DVG, Bundesgesetzblatt Nr. 29 aus 1984, und im Ubrigen jene
verfahrensrechtlichen Bestimmungen in Bundes- oder Landesgesetzen sinngemall anzuwenden, die die Behdrde in
dem dem Verfahren vor dem Verwaltungsgericht vorangegangenen Verfahren angewendet hat oder anzuwenden
gehabt hatte.

Zu A) 1.Zu A) romisch eins.
3.1.1. Die maf3geblichen Bestimmungen der DSGVO lauten auszugsweise:
Artikel 4 Z 5 und 7:Artikel 4 Ziffer 5und 7 :

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Malinahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren nattrlichen Person zugewiesen werden;
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7. ,Verantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben,
so kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner Benennung nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;
Artikel 5 - Grundsatze fur die Verarbeitung personenbezogener Daten:
(1) Personenbezogene Daten mussen

a) auf rechtmalige Weise, nach Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz");

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und duirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fur im offentlichen Interesse liegende
Archivzwecke, fir wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke gilt gemaf3 Artikel
89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken (,Zweckbindung");

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrankt

sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Malinahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich
geldscht oder berichtigt werden (,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
far die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dirfen ldnger gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlieBlich fir im &ffentlichen Interesse liegende Archivzwecke oder fir wissenschaftliche
und historische Forschungszwecke oder fiUr statistische Zwecke gemal3 Artikel 89 Absatz 1 verarbeitet werden

(,Speicherbegrenzung");

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieBlich Schutz vor unbefugter oder unrechtmalRiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische

Malnahmen (,Integritat und Vertraulichkeit");

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen

kénnen (,Rechenschaftspflicht”).
Art. 32 DSGVO - Sicherheit der VerarbeitungArtikel 32, DSGVO - Sicherheit der Verarbeitung:

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natlrlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese Malinahmen schliel3en unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder

technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und

organisatorischen Malnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen, die mit der

Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmalig — Vernichtung, Verlust,



Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemal3 Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemal Artikel 42 kann als Faktor herangezogen werden, um die Erfullung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte
nattrliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 83 - Allgemeine Bedingungen fur die Verhangung von GeldbulZen:

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbulRen gemaR diesem Artikel fur VerstdRe gegen
diese Verordnung gemal den Absatzen 5 und 6 in jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

(2) GeldbulRen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von Malinahmen nach Artikel
58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung Uber die Verhangung einer GeldbufRe und Gber
deren Betrag wird in jedem Einzelfall Folgendes geblhrend berucksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter BerUcksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmalies des von
ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Berucksichtigung der von ihnen
gemal den Artikeln 25 und 32 getroffenen technischen und organisatorischen MaBnahmen;

e) etwaige einschlagige frihere Versté3e des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Versto3 abzuhelfen und seine madglichen
nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol3 betroffen sind;

h) Art und Weise, wie der Verstof3 der Aufsichtsbehdrde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstol3 mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Malnahmen, wenn solche Malinahmen
angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach
Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den Verstol3 erlangte finanzielle Vorteile oder vermiedene Verluste.

(3)VerstolR3t ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen
Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Verordnung, so Ubersteigt
der Gesamtbetrag der Geldbul3e nicht den Betrag fur den schwerwiegendsten Verstol3.

(4) Bei VerstoRBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufen von bis zu
10.000.000 EUR oder im Fall eines Unternehmens von bis zu 2% seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage héher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemal3 den Artikeln 8, 11, 25 bis 39, 42 und 43;
b) die Pflichten der Zertifizierungsstelle gemal3 den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle geméaR Artikel 41 Absatz 4.



(5) Bei VerstoRBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbufRen von bis zu 20 000
000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlief3lich der Bedingungen fur die Einwilligung, gemaR den Artikeln 5, 6, 7
und 9;

b) die Rechte der betroffenen Person gemal3 den Artikeln 12 bis 22;

(...)

3.1.2. Die mal3geblichen Bestimmungen des Verwaltungsstrafgesetzes lauten auszugsweise:
8 5. - Schuld:Paragraph 5, - Schuld:

(1) Wenn eine Verwaltungsvorschrift tUber das Verschulden nicht anderes bestimmt, genugt zur Strafbarkeit
fahrlassiges Verhalten. Fahrlassigkeit ist bei Zuwiderhandeln gegen ein Verbot oder bei Nichtbefolgung eines Gebotes
dann ohne weiteres anzunehmen, wenn zum Tatbestand einer Verwaltungsiibertretung der Eintritt eines Schadens
oder einer Gefahr nicht gehdrt und der Tater nicht glaubhaft macht, dall ihn an der Verletzung der
Verwaltungsvorschrift kein Verschulden trifft.

(1a) Abs. 1 zweiter Satz gilt nicht, wenn die Verwaltungsibertretung mit einer Geldstrafe von tber 50 000 Euro bedroht
ist.(1a) Absatz eins, zweiter Satz gilt nicht, wenn die Verwaltungsibertretung mit einer Geldstrafe von tber 50 000 Euro
bedroht ist.

(2) Unkenntnis der Verwaltungsvorschrift, der der Tater zuwidergehandelt hat, entschuldigt nur dann, wenn sie
erwiesenermalien unverschuldet ist und der Tater das Unerlaubte seines Verhaltens ohne Kenntnis der
Verwaltungsvorschrift nicht einsehen konnte.

8§ 10. Strafen:Paragraph 10, Strafen:

(1) Strafart und Strafsatz richten sich nach den Verwaltungsvorschriften, soweit in diesem Bundesgesetz nicht anderes
bestimmt ist.

(2) Soweit firr Verwaltungsiibertretungen, insbesondere auch fir die Ubertretung ortspolizeilicher Vorschriften, keine
besondere Strafe festgesetzt ist, werden sie mit Geldstrafe bis zu 218 Euro oder mit Freiheitsstrafe bis zu zwei Wochen
bestraft.

8§ 19. - Strafbemessung:Paragraph 19, - Strafbemessung:

(1) Grundlage fur die Bemessung der Strafe sind die Bedeutung des strafrechtlich geschiitzten Rechtsgutes und die
Intensitat seiner Beeintrachtigung durch die Tat.

(2) Im ordentlichen Verfahren (88 40 bis 46) sind Uberdies die nach dem Zweck der Strafdrohung in Betracht
kommenden Erschwerungs- und Milderungsgriinde, soweit sie nicht schon die Strafdrohung bestimmen,
gegeneinander abzuwagen. Auf das Ausmall des Verschuldens ist besonders Bedacht zu nehmen. Unter
Berlcksichtigung der Eigenart des Verwaltungsstrafrechtes sind die 88 32 bis 35 des Strafgesetzbuches sinngemaR
anzuwenden. Die Einkommens- und Vermdégensverhaltnisse und allfallige Sorgepflichten des Beschuldigten sind bei
der Bemessung von Geldstrafen zu berucksichtigen.(2) Im ordentlichen Verfahren (Paragraphen 40 bis 46) sind
Uberdies die nach dem Zweck der Strafdrohung in Betracht kommenden Erschwerungs- und Milderungsgriinde,
soweit sie nicht schon die Strafdrohung bestimmen, gegeneinander abzuwagen. Auf das Ausmal3 des Verschuldens ist
besonders Bedacht zu nehmen. Unter BerUcksichtigung der Eigenart des Verwaltungsstrafrechtes sind die
Paragraphen 32 bis 35 des Strafgesetzbuches sinngemafR anzuwenden. Die Einkommens- und Vermdégensverhaltnisse

und allfallige Sorgepflichten des Beschuldigten sind bei der Bemessung von Geldstrafen zu berucksichtigen.
8 33a. - BeratungParagraph 33 a, - Beratung

(1) Stellt die Behérde eine Ubertretung fest und sind die Bedeutung des strafrechtlich geschiitzten Rechtsgutes und die
Intensitat seiner Beeintrachtigung durch die Tat und das Verschulden des Beschuldigten gering, so hat ihn die

Behorde, soweit die Verwaltungsvorschriften nicht anderes bestimmen, mit dem Ziel einer mdoglichst wirksamen



Beendigung des strafbaren Verhaltens oder der strafbaren Tatigkeiten zu beraten und ihn schriftlich unter Angabe der
festgestellten Sachverhalte aufzufordern, innerhalb einer angemessenen Frist den den Verwaltungsvorschriften und
behdrdlichen Verfigungen entsprechenden Zustand herzustellen.

(2) Wird der schriftlichen Aufforderung innerhalb der von der Behdrde festgelegten oder erstreckten Frist entsprochen,
dann ist die weitere Verfolgung einer Person wegen jener Ubertretungen, betreffend welche der den
Rechtsvorschriften und behdérdlichen Verfligungen entsprechende Zustand hergestellt worden ist, unzuldssig.

(3) Die Intensitat der Beeintrachtigung des strafrechtlich geschutzten Rechtsgutes ist jedenfalls nicht gering, wenn die
Ubertretung nachteilige Auswirkungen auf Personen oder Sachgiiter bewirkt hat oder das Auftreten solcher
Auswirkungen bei auch nur kurzem Andauern des strafbaren Verhaltens oder der strafbaren Tatigkeiten zu erwarten
ist.

(4) Die Intensitat der Beeintrachtigung des strafrechtlich geschitzten Rechtsgutes gilt als gering, wenn geringfligige
Abweichungen von technischen MaRen festgestellt wurden und keine der im Abs. 3 genannten Umstande vorliegen.(4)
Die Intensitat der Beeintrachtigung des strafrechtlich geschitzten Rechtsgutes gilt als gering, wenn geringflgige
Abweichungen von technischen Mal3en festgestellt wurden und keine der im Absatz 3, genannten Umstande vorliegen.

(5) Abs. 1 und 2 sind jedenfalls nicht anzuwenden auf{5) Absatz eins und 2 sind jedenfalls nicht anzuwenden auf
1. Ubertretungen von Verwaltungsvorschriften, die zur Strafbarkeit vorsatzliches Verhalten erfordern;

2. Ubertretungen, die innerhalb der letzten drei Jahre vor Feststellung der Ubertretung bereits Gegenstand einer
Beratung und schriftlichen Aufforderung durch die Behdrde waren oder zu denen einschlagige noch nicht getilgte
Verwaltungsstrafen bei der Behorde aufscheinen;

3. Ubertretungen, die Anlass zu in den Verwaltungsvorschriften vorgesehenen einstweiligen Zwangs- und
Sicherungsmalinahmen geben;

4. Ubertretungen, fir welche die Verwaltungsvorschriften die MaRnahme der Entziehung von Berechtigungen
vorsehen.

§ 64 - Kosten des Strafverfahrens:Paragraph 64, - Kosten des Strafverfahrens:

(1) In jedem Straferkenntnis ist auszusprechen, dafR der Bestrafte einen Beitrag zu den Kosten des Strafverfahrens zu
leisten hat.

(2) Dieser Beitrag ist fur das Verfahren erster Instanz mit 10% der verhdngten Strafe, mindestens jedoch mit 10 Euro zu
bemessen; bei Freiheitsstrafen ist zur Berechnung der Kosten ein Tag Freiheitsstrafe gleich 100 Euro anzurechnen. Der
Kostenbeitrag flieRt der Gebietskdrperschaft zu, die den Aufwand der Behdrde zu tragen hat.

(3) Sind im Zuge des Verwaltungsstrafverfahrens Barauslagen erwachsen & 76 AVG), so ist dem Bestraften der Ersatz
dieser Auslagen aufzuerlegen, sofern sie nicht durch Verschulden einer anderen Person verursacht sind; der hienach
zu ersetzende Betrag ist, wenn tunlich, im Erkenntnis (der Strafverfigung), sonst durch besonderen Bescheid
ziffernmaRig festzusetzen. Dies gilt nicht fur GebuUhren, die dem Dolmetscher und Ubersetzer zustehen, der dem
Beschuldigten beigestellt wurde.(3) Sind im Zuge des Verwaltungsstrafverfahrens Barauslagen erwachsen (Paragraph
76, AVG), so ist dem Bestraften der Ersatz dieser Auslagen aufzuerlegen, sofern sie nicht durch Verschulden einer
anderen Person verursacht sind; der hienach zu ersetzende Betrag ist, wenn tunlich, im Erkenntnis (der
Strafverfigung), sonst durch besonderen Bescheid ziffernmalig festzusetzen. Dies gilt nicht fir Gebuhren, die dem
Dolmetscher und Ubersetzer zustehen, der dem Beschuldigten beigestellt wurde.

(4) Von der Eintreibung der Kostenbeitrage (Abs. 1 und § 54d) und der Barauslagen ist abzusehen, wenn mit Grund
angenommen werden darf, dal3 sie erfolglos ware.(4) Von der Eintreibung der Kostenbeitrdge (Absatz eins und
Paragraph 54 d,) und der Barauslagen ist abzusehen, wenn mit Grund angenommen werden darf, daB sie erfolglos

ware.

(5) Die 88 14 und 54b Abs. 1, 1a und 1b sind sinngemaR anzuwenden(5) Die Paragraphen 14 und 54 b Absatz eins,
eins a und eins b sind sinngemal anzuwenden.

(6) Wird einem Antrag des Bestraften auf Wiederaufnahme des Strafverfahrens nicht stattgegeben, so gelten
hinsichtlich der Verpflichtung zur Tragung der Verfahrenskosten sinngemaR die vorhergehenden Bestimmungen.
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3.2. Anwendung der Rechtsgrundlage auf den konkreten Fall:
3.2.1. Strafbarkeit einer juristischen Person und Verfolgungsverjahrung:
Der EuGH fuhrte zur Strafbarkeit der juristischen Person in der Rechtssache C-807/21 folgendes aus:

JInsbesondere geht aus dem zehnten Erwagungsgrund der DSGVO hervor, dass deren Bestimmungen u. a. die Ziele
haben, bei der Verarbeitung personenbezogener Daten unionsweit ein gleichmaRiges und hohes Datenschutzniveau
far naturliche Personen zu gewahrleisten und zu diesem Zweck sicherzustellen, dass die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten dieser Personen bei der Verarbeitung solcher Daten unionsweit gleichmafig und
einheitlich angewendet werden. Es liefe diesem Zweck der DSGVO jedoch zuwider, den Mitgliedstaaten zu gestatten,
einseitig und als erforderliche Voraussetzung fur die Verhangung einer Geldbul3e gemal’ Art. 83 DSGVO gegen einen
Verantwortlichen, der eine juristische Person ist, zu verlangen, dass der betreffende VerstoR3 zuvor einer identifizierten
natirlichen Person zugerechnet wurde oder ihr zuzurechnen ist. Aullerdem kénnte eine solche zusatzliche
Anforderung letztlich unter Verstol3 gegen Art. 83 Abs. 1 DSGVO die Wirksamkeit und die abschreckende Wirkung von
GeldbulRen schwachen, die gegen juristische Personen als Verantwortliche verhangt werden. Es ist mit Blick auf die
Fragen des vorlegenden Gerichts festzustellen, dass der Begriff ,Unternehmen” im Sinne der Art. 101 und 102 AEUV
ohne Bedeutung fur die Frage ist, ob und unter welchen Voraussetzungen eine GeldbufBe nach Art. 83 der DSGVO
gegen einen Verantwortlichen verhdngt werden kann, der eine juristische Person ist, da diese Frage in Art. 58 Abs. 2
und Art. 83 Abs. 1 bis 6 DSGVO abschlieSend geregelt ist. Nach alledem ist auf die erste Frage zu antworten, dass Art.
58 Abs. 2 Buchst. i und Art. 83 Abs. 1 bis 6 DSGVO dahin auszulegen sind, dass sie einer nationalen Regelung
entgegenstehen, wonach eine GeldbufRe wegen eines in Art. 83 Abs. 4 bis 6 DSGVO genannten Verstol3es gegen eine
juristische Person in ihrer Eigenschaft als Verantwortliche nur dann verhangt werden kann, wenn dieser Verstol3 zuvor
einer identifizierten nattrlichen Person zugerechnet wurde. Insoweit ist zu der Frage, ob ein Verstol3 vorsatzlich oder
fahrlassig begangen wurde und aufgrund dessen mit einer GeldbufBe gemal3 Art. 83 DSGVO geahndet werden kann,
noch klarzustellen, dass ein Verantwortlicher flir ein Verhalten, das in den Anwendungsbereich der DSGVO fallt,
sanktioniert werden kann, wenn er sich Uber die Rechtswidrigkeit seines Verhaltens nicht im Unklaren sein konnte,
gleichviel, ob ihm dabei bewusst war, dass es gegen die Vorschriften der DSGVO versté3t. Handelt es sich bei dem
Verantwortlichen um eine juristische Person, ist zudem klarzustellen, dass die Anwendung von Art. 83 DSGVO keine
Handlung und nicht einmal eine Kenntnis seitens des Leitungsorgans dieser juristischen Person voraussetzt. Nach
alledem ist auf die zweite Frage zu antworten, dass Art. 83 DSGVO dahin auszulegen ist, dass nach dieser Bestimmung
eine GeldbuBe nur dann verhangt werden darf, wenn nachgewiesen ist, dass der Verantwortliche, der eine juristische
Person und zugleich ein Unternehmen ist, einen in Art. 83 Abs. 4 bis 6 DSGVO genannten VerstoR vorsatzlich oder
fahrlassig begangen hat.” (EuGH 05.12.2023, (Deutsche Wohnen SE) C-807/21),Insbesondere geht aus dem zehnten
Erwagungsgrund der DSGVO hervor, dass deren Bestimmungen u. a. die Ziele haben, bei der Verarbeitung
personenbezogener Daten unionsweit ein gleichmaRiges und hohes Datenschutzniveau fiir natiirliche Personen zu
gewahrleisten und zu diesem Zweck sicherzustellen, dass die Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten dieser Personen bei der Verarbeitung solcher Daten unionsweit gleichmaRig und einheitlich
angewendet werden. Es liefe diesem Zweck der DSGVO jedoch zuwider, den Mitgliedstaaten zu gestatten, einseitig und
als erforderliche Voraussetzung fir die Verhangung einer GeldbuBe gemall Artikel 83, DSGVO gegen einen
Verantwortlichen, der eine juristische Person ist, zu verlangen, dass der betreffende Verstol zuvor einer identifizierten
natiirlichen Person zugerechnet wurde oder ihr zuzurechnen ist. AuBerdem kdnnte eine solche zusatzliche
Anforderung letztlich unter VerstoR gegen Artikel 83, Absatz eins, DSGVO die Wirksamkeit und die abschreckende
Wirkung von GeldbuRBen schwachen, die gegen juristische Personen als Verantwortliche verhdngt werden. Es ist mit
Blick auf die Fragen des vorlegenden Gerichts festzustellen, dass der Begriff ,Unternehmen” im Sinne der Artikel 101
und 102 AEUV ohne Bedeutung flr die Frage ist, ob und unter welchen Voraussetzungen eine GeldbuRe nach Artikel
83, der DSGVO gegen einen Verantwortlichen verhangt werden kann, der eine juristische Person ist, da diese Frage in
Artikel 58, Absatz 2 und Artikel 83, Absatz eins bis 6 DSGVO abschlieBend geregelt ist. Nach alledem ist auf die erste
Frage zu antworten, dass Artikel 58, Absatz 2, Buchst. i und Artikel 83, Absatz eins bis 6 DSGVO dahin auszulegen sind,
dass sie einer nationalen Regelung entgegenstehen, wonach eine Geldbulie wegen eines in Artikel 83, Absatz 4 bis 6
DSGVO genannten VerstoRes gegen eine juristische Person in ihrer Eigenschaft als Verantwortliche nur dann verhangt
werden kann, wenn dieser Verstol3 zuvor einer identifizierten nattrlichen Person zugerechnet wurde. Insoweit ist zu
der Frage, ob ein VerstoR vorsatzlich oder fahrlassig begangen wurde und aufgrund dessen mit einer GeldbulRe gemaf}



Artikel 83, DSGVO geahndet werden kann, noch klarzustellen, dass ein Verantwortlicher fir ein Verhalten, das in den
Anwendungsbereich der DSGVO fallt, sanktioniert werden kann, wenn er sich Uber die Rechtswidrigkeit seines
Verhaltens nicht im Unklaren sein konnte, gleichviel, ob ihm dabei bewusst war, dass es gegen die Vorschriften der
DSGVO verst63t. Handelt es sich bei dem Verantwortlichen um eine juristische Person, ist zudem klarzustellen, dass
die Anwendung von Artikel 83, DSGVO keine Handlung und nicht einmal eine Kenntnis seitens des Leitungsorgans
dieser juristischen Person voraussetzt. Nach alledem ist auf die zweite Frage zu antworten, dass Artikel 83, DSGVO
dahin auszulegen ist, dass nach dieser Bestimmung eine GeldbuBe nur dann verhdngt werden darf, wenn
nachgewiesen ist, dass der Verantwortliche, der eine juristische Person und zugleich ein Unternehmen ist, einen in
Artikel 83, Absatz 4 bis 6 DSGVO genannten VerstoRR vorsatzlich oder fahrlassig begangen hat.” (EuGH 05.12.2023,
(Deutsche Wohnen SE) C-807/21)

Daraus folgt, dass entgegen dem Vorbringen der Beschwerdefiihrerin - das sich auf die damalige (mittlerweile
allerdings modifizierte) Judikatur des Verwaltungsgerichtshofes bezieht - eine juristische Person Beschuldigte in einem
Verwaltungsstrafverfahren sein kann, ohne dass die Datenschutzverletzung zuvor einer nattrlichen Person aus dem
Kreis des Unternehmens zuzurechnen ist (8§ 9 VStG, § 30 DSG). Die standige Rechtsprechung des
Verwaltungsgerichtshofes zur Strafbarkeit von juristischen Personen im Verwaltungsstrafverfahren kann daher nicht
langer aufrechterhalten werden und ist alleine bzw. mit dem abschlieBenden Katalog des Art. 83 DSGVO eine
Strafbarkeit herzustellen, wobei zwingend ein Verschulden in der Form des Vorsatzes oder der Fahrlassigkeit gefordert
wird. Dies bedeutet jedoch nicht, dass eine Handlung oder eine Kenntnis seitens des Leitungsorgans der juristischen
Person vorausgesetzt wird. Die diesen Ausfihrungen widersprechenden nationalen Reglungen in § 9 VStG und § 30
DSG haben bei der Beurteilung des gegenstandlichen Falls unangewendet zu bleiben (Erga omnes - Wirkung von
Urteilen des Europaischen Gerichtshofes). Die Behandlung des weiteren Vorbringens der Beschwerdeflhrerin zu
diesem Themenkomplex konnte somit unterbleiben. Aus diesem Grund geht auch das Vorbringen der
Beschwerdefihrerin hinsichtlich einer bereits eingetreten Verfolgungsverjahrung ins Leere.Daraus folgt, dass entgegen
dem Vorbringen der Beschwerdefihrerin - das sich auf die damalige (mittlerweile allerdings modifizierte) Judikatur des
Verwaltungsgerichtshofes bezieht - eine juristische Person Beschuldigte in einem Verwaltungsstrafverfahren sein
kann, ohne dass die Datenschutzverletzung zuvor einer naturlichen Person aus dem Kreis des Unternehmens
zuzurechnen ist (Paragraph 9, VStG, Paragraph 30, DSG). Die standige Rechtsprechung des Verwaltungsgerichtshofes
zur Strafbarkeit von juristischen Personen im Verwaltungsstrafverfahren kann daher nicht langer aufrechterhalten
werden und ist alleine bzw. mit dem abschlieenden Katalog des Artikel 83, DSGVO eine Strafbarkeit herzustellen,
wobei zwingend ein Verschulden in der Form des Vorsatzes oder der Fahrlassigkeit gefordert wird. Dies bedeutet
jedoch nicht, dass eine Handlung oder eine Kenntnis seitens des Leitungsorgans der juristischen Person vorausgesetzt
wird. Die diesen Ausfihrungen widersprechenden nationalen Reglungen in Paragraph 9, VStG und Paragraph 30, DSG
haben bei der Beurteilung des gegenstandlichen Falls unangewendet zu bleiben (Erga omnes - Wirkung von Urteilen
des Europdischen Gerichtshofes). Die Behandlung des weiteren Vorbringens der Beschwerdefihrerin zu diesem
Themenkomplex konnte somit unterbleiben. Aus diesem Grund geht auch das Vorbringen der Beschwerdefihrerin
hinsichtlich einer bereits eingetreten Verfolgungsverjahrung ins Leere.

3.2.2. Zur Eigenschaft der Beschwerdefiihrerin als Verantwortliche:

Beim Verantwortlichen handelt es sich um jene Person oder Einrichtung, die dafiir zu sorgen hat, dass die
Datenschutzbestimmungen der DSGVO eingehalten werden. Damit gilt der Verantwortliche als Adressat der Pflichten
aus der DSGVO und der Begriff dient der Zuweisung von Verantwortlichkeiten. Der Verantwortliche ist Adressat von
Anspriuchen der betroffenen Person und gilt als Ansprechstelle fir MalBnahmen der Aufsichtsbehdrde (ErwGr 74).
(Hodl in Knyrim, DatKomm Art 4 DSGVO Rz 77 (Stand 1.12.2018, rdb.at))Beim Verantwortlichen handelt es sich um jene
Person oder Einrichtung, die dafiir zu sorgen hat, dass die Datenschutzbestimmungen der DSGVO eingehalten werden.
Damit gilt der Verantwortliche als Adressat der Pflichten aus der DSGVO und der Begriff dient der Zuweisung von
Verantwortlichkeiten. Der Verantwortliche ist Adressat von Ansprichen der betroffenen Person und gilt als
Ansprechstelle fir MaBnahmen der Aufsichtsbehdrde (ErwGr 74). (Hod! in Knyrim, Datkomm Artikel 4, DSGVO Rz 77
(Stand 1.12.2018, rdb.at))

Die Rolle des fir die Verarbeitung Verantwortlichen definiert sich durch drei Merkmale:

1. jede naturliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle (personenbezogener Aspekt),
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2. die allein oder gemeinsam mit anderen (pluralistische Kontrolle),

3. Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheiden (Entscheidungsfunktion).
(Hodl in Knyrim, DatKomm Art 4 DSGVO Rz 80 (Stand 1.12.2018, rdb.at))3. Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheiden (Entscheidungsfunktion). (H6dl in Knyrim, DatKomm Artikel 4, DSGVO Rz
80 (Stand 1.12.2018, rdb.at))

Die Verantwortung wird dem Ubertragen, der die Entscheidungsmacht hat. Entscheidend flr die Zuweisung der
Verantwortlichkeit ist daher, wer Uber die wesentlichen Aspekte der Mittel der Verarbeitung entscheidet. Fir die
Zuschreibung der Verantwortlichen-Eigenschaft ist es nicht erforderlich, dass der Verantwortliche selbst Daten
verarbeitet, sich im Besitz der verarbeiteten Daten befindet oder Uber die physische Herrschaft verfagt. Trifft er die
Entscheidung, dass Daten zu verarbeiten sind, sind ihm samtliche Personen und Stellen funktional zuzurechnen, die
unter seiner Aufsicht bzw Anweisung Schritte einer Datenverarbeitung vornehmen (Hilfsorgane). Sofern naturliche
Personen Daten fur ihre eigenen Zwecke auflerhalb des Tatigkeitsbereichs und der moglichen Kontrolle ihrer
Organisation verarbeiten, kénnen sie selbst Verantwortlicher werden. Es kann aber zur Mitverantwortung einer
fahrlassig handelnden Organisation kommen, die einen Datenmissbrauch grundsatzlich zu verhindern hat.

(Hodl in Knyrim, Datkomm Art 4 Rz 83, 86, DSGVO (Stand 1.12.2018, rdb.at))Die Verantwortung wird dem Ubertragen,
der die Entscheidungsmacht hat. Entscheidend fiir die Zuweisung der Verantwortlichkeit ist daher, wer Uber die
wesentlichen Aspekte der Mittel der Verarbeitung entscheidet. Fur die Zuschreibung der Verantwortlichen-Eigenschaft
ist es nicht erforderlich, dass der Verantwortliche selbst Daten verarbeitet, sich im Besitz der verarbeiteten Daten
befindet oder Uber die physische Herrschaft verflugt. Trifft er die Entscheidung, dass Daten zu verarbeiten sind, sind
ihm samtliche Personen und Stellen funktional zuzurechnen, die unter seiner Aufsicht bzw Anweisung Schritte einer
Datenverarbeitung vornehmen (Hilfsorgane). Sofern natirliche Personen Daten fur ihre eigenen Zwecke aul3erhalb des
Tatigkeitsbereichs und der moglichen Kontrolle ihrer Organisation verarbeiten, kdnnen sie selbst Verantwortlicher
werden. Es kann aber zur Mitverantwortung einer fahrldssig handelnden Organisation kommen, die einen
Datenmissbrauch grundsatzlich zu verhindern hat., (H6dl in Knyrim, DatKkomm Artikel 4, Rz 83, 86, DSGVO (Stand
1.12.2018, rdb.at))

Weiters enthdlt Art 83 das ,Modell der unmittelbaren Verbandshaftung”, ein Haftungsmodell fur juristische Personen
,Sui generis”, wonach das dahinterstehende Unternehmen fir das Zuwiderhandeln seiner Mitarbeiter haftbar ist. Dies
deshalb, um auch nicht-identifizierbares oder nicht direkt rickfUhrbares Verhalten der juristischen Person zuordnen
und deren Haftung anordnen zu kénnen. Kompetenziberschreitungen einzelner handelnder Personen sollten
allerdings nicht zuzurechnen sein, wenn der Handelnde die Funktion und Grenzen eindeutig Gberschreitet und dem
Unternehmen auch nicht anderweitig zugerechnet werden kann. (lllibauer in Knyrim, DatKkomm Art 83 Rz 20 DSGVO
(Stand 1.12.2021, rdb.at))Weiters enthalt Artikel 83, das ,Modell der unmittelbaren Verbandshaftung”, ein
Haftungsmodell fir juristische Personen ,sui generis”, wonach das dahinterstehende Unternehmen fir das
Zuwiderhandeln seiner Mitarbeiter haftbar ist. Dies deshalb, um auch nicht-identifizierbares oder nicht direkt
rackfUihrbares Verhalten der juristischen Person zuordnen und deren Haftung anordnen zu kénnen.
Kompetenziberschreitungen einzelner handelnder Personen sollten allerdings nicht zuzurechnen sein, wenn der
Handelnde die Funktion und Grenzen eindeutig Uberschreitet und dem Unternehmen auch nicht anderweitig
zugerechnet werden kann. (lllibauer in Knyrim, DatKkomm Artikel 83, Rz 20 DSGVO (Stand 1.12.2021, rdb.at))

Soweit die BeschwerdefUhrerin kurzzeitig behauptete, nicht Verantwortliche der gegenstandlichen Datenverarbeitung
zu sein, sondern die betreffenden Mitarbeiter, welche den Verarbeitungsvorgang physisch ausgeldst hatten, kann dem
nichts abgewonnen werden. So ist eindeutig, dass Unternehmen im Rahmen von Art. 83 DSGVO fir
DatenschutzverstoRe eines jeden Beschéftigten haften, wenn der Mitarbeiter nicht im Exzess (fir eigene Zwecke)
gehandelt hat. Ein solcher Fall der Haftung eines einzelnen Arbeitnehmers ware bspw dann gegeben, wenn Datensatze
des Arbeitgebers genutzt wiirden, um private Zwecke zu verfolgen. Dies ist bereits bei oberflachlicher Betrachtung der
verfahrensgegenstandlichen Datenverarbeitung auszuschlieBen. So fiihrte sowohl die in die Datenschutzverletzung
involvierte Filialleiterin, als auch die die Verarbeitung ausldsende Filialmitarbeiterin die Datenverarbeitung im Rahmen
ihres Arbeitsverhaltnisses im Interesse der BeschwerdefUhrerin durch. Ein falsch versendeter Anhang vermag dran
nichts zu andern, auch wenn dies durch eine irrtimliche - jedenfalls fahrldssige - individuelle Handlung einer
Mitarbeiterin  erfolgte.Soweit die Beschwerdefihrerin kurzzeitig behauptete, nicht Verantwortliche der
gegenstandlichen Datenverarbeitung zu sein, sondern die betreffenden Mitarbeiter, welche den Verarbeitungsvorgang



physisch ausgeldst hatten, kann dem nichts abgewonnen werden. So ist eindeutig, dass Unternehmen im Rahmen von
Artikel 83, DSGVO fur Datenschutzverstof3e eines jeden Beschaftigten haften, wenn der Mitarbeiter nicht im Exzess (fur
eigene Zwecke) gehandelt hat. Ein solcher Fall der Haftung eines einzelnen Arbeitnehmers ware bspw dann gegeben,
wenn Datensatze des Arbeitgebers genutzt wirden, um private Zwecke zu verfolgen. Dies ist bereits bei
oberflachlicher Betrachtung der verfahrensgegenstandlichen Datenverarbeitung auszuschlieBen. So fuhrte sowohl die
in die Datenschutzverletzung involvierte Filialleiterin, als auch die die Verarbeitung auslésende Filialmitarbeiterin die
Datenverarbeitung im Rahmen ihres Arbeitsverhaltnisses im Interesse der Beschwerdefihrerin durch. Ein falsch
versendeter Anhang vermag dran nichts zu éandern, auch wenn dies durch eine irrtimliche - jedenfalls fahrlassige -
individuelle Handlung einer Mitarbeiterin erfolgte.

Dazu kommt, dass fir die grundsatzliche Konfiguration und (fehlende) Absicherung des relevanten Datensatzes
unstrittig nicht die in der Filiale tatigen Mitarbeiterinnen, sondern die Leitungsorgane der Beschwerdeflihrerin
zustandig sind.

Da die Eigenschaft als Verantwortliche fur die Filialleiterin und die betroffene Filialmitarbeiterin bereits aus diesem
Grund ausscheidet und die Beschwerdefiihrerin wahrend des GroRteils des Beschwerdeverfahrens ihre Eigenschaft
als Verantwortliche im Sinne des Art. 4 Z 7 DSGVO bejaht, ist nicht im Detail auf die weiteren Voraussetzungen
einzugehen. Fest steht, dass es sich bei der Beschwerdefiihrerin um eine juristische Person handelt, welche im
gegenstandlichen Fall alleine und mit Entscheidungsgewalt - Gber die wesentlichen Aspekte der Zwecke und Mittel der
Verarbeitung - u.a. durch Weisungen, entscheidet. Die Beschwerdeflhrerin ist somit Verantwortliche gemal Art. 4 Z 7
DSGVO.Da die Eigenschaft als Verantwortliche fur die Filialleiterin und die betroffene Filialmitarbeiterin bereits aus
diesem Grund ausscheidet und die Beschwerdeflhrerin wahrend des Grofiteils des Beschwerdeverfahrens ihre
Eigenschaft als Verantwortliche im Sinne des Artikel 4, Ziffer 7, DSGVO bejaht, ist nicht im Detail auf die weiteren
Voraussetzungen einzugehen. Fest steht, dass es sich bei der Beschwerdeflihrerin um eine juristische Person handelt,
welche im gegenstandlichen Fall alleine und mit Entscheidungsgewalt - Gber die wesentlichen Aspekte der Zwecke und
Mittel der Verarbeitung - u.a. durch Weisungen, entscheidet. Die Beschwerdeflhrerin ist somit Verantwortliche gemaR
Artikel 4, Ziffer 7, DSGVO.

3.2.3. Zur Strafbarkeit und Strafbemessung (Art. 83 Abs. 4 lit a DSGVO iVm& 32 DSGVO und Art. 5 Abs. 1 lit f
DSGVO0):3.2.3. Zur Strafbarkeit und Strafbemessung (Artikel 83, Absatz 4, Litera a, DSGVO in Verbindung mit Paragraph
32, DSGVO und Artikel 5, Absatz eins, Litera f, DSGVO):

Schon vor Geltung der DSGO wurde die Datensicherheit zu den Grundsatzen des Datenschutzrechts gezahlt. Mit Art 5
Abs 1 lit f wurde dies nunmehr ausdricklich normiert. Wie bereits aus dem Wortlaut deutlich wird, geht dies Uber die
Vertraulichkeit hinaus und umfasst den Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung. Unbefugte kénnen nicht
nur sonstige Dritte, sondern auch Mitarbeiter des Verantwortlichen sein. Abgestellt wird jedoch nicht nur auf - duf3ere
oder interne - ,Angreifer”, sondern auch auf unbeabsichtigte Ereignisse. Der Begriff Integritdt kann mit
Unverfalschtheit oder Unversehrtheit umschrieben werden und bedeutet, dass die Daten nicht von Unbefugten oder
sonst unbeabsichtigt verandert oder geldscht werden dirfen. Mit anderen Worten ist Integritdt dann gegeben, wenn
die Daten in dem Zustand sind, den der letzte zu ihrer Modifikation Berechtigte hergestellt hat. Vertraulichkeit
bedeutet, dass Daten nicht von Unbefugten gelesen oder verarbeitet werden dirfen. Diese sog Schutzziele sind durch
geeignete technische und organisatorische MaBnahmen umzusetzen. In Art 32 wird dies entsprechend konkretisiert.
Dort sind neben der Integritdt und der Vertraulichkeit auch die Schutzziele der Verflgbarkeit und der Belastbarkeit
erwahnt. Art 5 Abs. 1 lit f fordert einen angemessenen Schutz. Damit ist eine Abwagung angesprochen, die insb die
Risiken fur die Betroffenen betrachtet und durch die in Art 32 normierten Kriterien naher ausgestaltet ist. Der Einsatz
angemessener DatensicherheitsmalRnahmen ist dabei eine Verpflichtung des Verantwortlichen sowie des
Auftragsverarbeiters, subjektive Rechtsanspriche einer betroffenen Person ergeben sich allein daraus nach der Rsp
aber keine, wenn nicht bereits ein bestimmtes Betroffenenrecht nach Art 15-22 verletzt wurde.
(Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKkomm Art 5 Rz 54-56 DSGVO (Stand 7.5.2020, rdb.at))Schon vor Geltung
der DSGO wurde die Datensicherheit zu den Grundsatzen des Datenschutzrechts gezahlt. Mit Artikel 5, Absatz eins,
Litera f, wurde dies nunmehr ausdricklich normiert. Wie bereits aus dem Wortlaut deutlich wird, geht dies Uber die
Vertraulichkeit hinaus und umfasst den Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung. Unbefugte kénnen nicht
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nur sonstige Dritte, sondern auch Mitarbeiter des Verantwortlichen sein. Abgestellt wird jedoch nicht nur auf - duf3ere
oder interne - ,Angreifer’, sondern auch auf unbeabsichtigte Ereignisse. Der Begriff Integritdt kann mit
Unverfalschtheit oder Unversehrtheit umschrieben werden und bedeutet, dass die Daten nicht von Unbefugten oder
sonst unbeabsichtigt verandert oder geléscht werden durfen. Mit anderen Worten ist Integritat dann gegeben, wenn
die Daten in dem Zustand sind, den der letzte zu ihrer Modifikation Berechtigte hergestellt hat. Vertraulichkeit
bedeutet, dass Daten nicht von Unbefugten gelesen oder verarbeitet werden dirfen. Diese sog Schutzziele sind durch
geeignete technische und organisatorische MaRBnahmen umzusetzen. In Artikel 32, wird dies entsprechend
konkretisiert. Dort sind neben der Integritdt und der Vertraulichkeit auch die Schutzziele der Verfiigbarkeit und der
Belastbarkeit erwahnt. Artikel 5, Absatz eins, Litera f, fordert einen angemessenen Schutz. Damit ist eine Abwagung
angesprochen, die insb die Risiken fir die Betroffenen betrachtet und durch die in Artikel 32, normierten Kriterien
naher ausgestaltet ist. Der Einsatz angemessener DatensicherheitsmaRnahmen ist dabei eine Verpflichtung des
Verantwortlichen sowie des Auftragsverarbeiters, subjektive Rechtsanspriiche einer betroffenen Person ergeben sich
allein daraus nach der Rsp aber keine, wenn nicht bereits ein bestimmtes Betroffenenrecht nach Artikel 15 -, 22,
verletzt wurde. (Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKkomm Artikel 5, Rz 54-56 DSGVO (Stand 7.5.2020,
rdb.at))

Art. 32 Abs 1 fordert in Bezug auf die Sicherheit der Verarbeitung, dass unter BerUcksichtigung des Stands der Technik
(,State of the Art") sowie der Implementierungskosten je nach der Art, dem Umfang, den Umstanden und den Zwecken
der Verarbeitung sowie der Wahrscheinlichkeit und der Hohe des Risikos fur die persdnlichen Rechte und Freiheiten
geeignete technische und organisatorische Malinahmen (TOM) vom Verantwortlichen und vom Auftragsverarbeiter zu
treffen sind, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Artikel 32, Absatz eins, fordert in Bezug
auf die Sicherheit der Verarbeitung, dass unter Berlcksichtigung des Stands der Technik (,State of the Art”) sowie der
Implementierungskosten je nach der Art, dem Umfang, den Umstanden und den Zwecken der Verarbeitung sowie der
Wahrscheinlichkeit und der Hohe des Risikos flr die persénlichen Rechte und Freiheiten geeignete technische und
organisatorische Malinahmen (TOM) vom Verantwortlichen und vom Auftragsverarbeiter zu treffen sind, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten.

Art 83 enthalt die allgemeinen Bedingungen fir die Verhdngung von Geldbul3en, die von der nationalen
Aufsichtsbehdrde verhdngt werden. Gem Art 83 Abs 4 lit a kdnnen bei VerstoRen gegen die Bestimmungen des Art 32
der fur die Verarbeitung Verantwortliche und der Auftragsverarbeiter mit einer Geldbuf3e von bis zu 10 Mio Euro oder
im Fall eines Unternehmens von bis zu 2% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahres verhangt werden, je nachdem, welcher der Betrdge hoher ist. (Pollirer in Knyrim, DatKkomm Art 32 Rz
3, 10 DSGVO (Stand 1.5.2022, rdb.at))Artikel 83, enthalt die allgemeinen Bedingungen fir die Verhdngung von
Geldbulen, die von der nationalen Aufsichtsbehdrde verhangt werden. Gem Artikel 83, Absatz 4, Litera a, kdnnen bei
VerstoRen gegen die Bestimmungen des Artikel 32, der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter mit einer Geldbuf3e von bis zu 10 Mio Euro oder im Fall eines Unternehmens von bis zu 2% seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt werden, je nachdem,
welcher der Betrage hoher ist. (Pollirer in Knyrim, Datkomm Artikel 32, Rz 3, 10 DSGVO (Stand 1.5.2022, rdb.at))

Als erstes Kriterium fir die Zielerreichung, namlich die Erreichung eines dem Risiko angemessenen Schutzniveaus,
fordert Art. 32 Abs 1 die BerUcksichtigung des Stands der Technik, als zweites Kriterium die Berlcksichtigung der
Implementierungskosten fur die Umsetzung der technischen und organisatorischen Malinahmen, als drittes Kriterium
far die Zielerreichung die Art, den Umfang, die Umstande und den Zweck der Datenverarbeitung und als viertes
Kriterium ist die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
natiirlicher Personen vom fir die Verarbeitung Verantwortlichen zu beachten. Als erstes Kriterium fur die
Zielerreichung, namlich die Erreichung eines dem Risiko angemessenen Schutzniveaus, fordert Artikel 32, Absatz eins,
die Berucksichtigung des Stands der Technik, als zweites Kriterium die Bertcksichtigung der Implementierungskosten
far die Umsetzung der technischen und organisatorischen MaRnahmen, als drittes Kriterium fur die Zielerreichung die
Art, den Umfang, die Umstdnde und den Zweck der Datenverarbeitung und als viertes Kriterium ist die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten naturlicher
Personen vom fur die Verarbeitung Verantwortlichen zu beachten.

Wie oben bereits festgestellt wurde am 29.10.2019 aus einer Filiale der Beschwerdefuhrerin eine E-Mailnachricht an
227 Empfanger (tatsachlich) zugestellt, der irrtimlich eine unverschlisselte interne Excel-Liste mit nicht vollstandig



anonymisierten Kundendaten (jedenfalls offensichtlich erkennbare Nachnamen und abgekuirzte Vornamen nattrlicher
Personen sowie den korrespondierenden E-Mailadressen, welche in einem Kontext mit dem Einkommen und
Vermogen dieser identifizierten bzw. mit einfachen Mitteln identifizierbaren Personen stehen) beigeschlossen war,
wobei ein Personenbezug im Sinne des Art. 4 Z 1 DSGVO unzweifelhaft vorliegt. Dies erfolgte unter Verletzung interner
Arbeitsanweisungen zur Emailkultur, welche zum Zeitpunkt der Datenschutzverletzung bereits im internen
Nachrichtenportal der Beschwerdeflhrerin veréffentlicht waren. Unmittelbar verantwortlich fir die Verbreitung der
Liste waren die Filialleiterin und eine Filialmitarbeiterin, welche die Versendung der verfahrensgegenstandlichen E-
Mailnachrichten einleiteten bzw. durchfthrten. Der Fehler wurde unmittelbar darauf erkannt und mit einer sofortigen
Schadensabwendung bzw. Schadensminimierung begonnen (siehe Feststellungen). Die Beschwerdeflhrerin hat in
diesem Zusammenhang gegenulber der Behodrde stets kooperiert und die Details ihrer Arbeitsprozesse und Motive
freiwillig offengelegt. Die auf dem Filiallaufwerk liegende Excel-Datei wurde in Reaktion auf diesen Vorfall vom
Filialserver geldscht, bei der Beschwerdefiihrerin zundchst gesperrt und erst nach vollstandiger Pseudonymisierung
wieder intern zur Verflgung gestellt. Es gibt bis zum heutigen Tag keinen Hinweis, dass die hier gegenstandliche Excel-
Datei im Internet kursieren wirde oder von Dritten genutzt worden ware.Wie oben bereits festgestellt wurde am
29.10.2019 aus einer Filiale der BeschwerdefUhrerin eine E-Mailnachricht an 227 Empfanger (tatsachlich) zugestellt, der
irrtmlich eine unverschlisselte interne Excel-Liste mit nicht vollstdndig anonymisierten Kundendaten (jedenfalls
offensichtlich  erkennbare Nachnamen und abgeklrzte Vornamen natlrlicher Personen sowie den
korrespondierenden E-Mailadressen, welche in einem Kontext mit dem Einkommen und Vermogen dieser
identifizierten bzw. mit einfachen Mitteln identifizierbaren Personen stehen) beigeschlossen war, wobei ein
Personenbezug im Sinne des Artikel 4, Ziffer eins, DSGVO unzweifelhaft vorliegt. Dies erfolgte unter Verletzung interner
Arbeitsanweisungen zur Emailkultur, welche zum Zeitpunkt der Datenschutzverletzung bereits im internen
Nachrichtenportal der Beschwerdefiihrerin verdffentlicht waren. Unmittelbar verantwortlich fir die Verbreitung der
Liste waren die Filialleiterin und eine Filialmitarbeiterin, welche die Versendung der verfahrensgegenstandlichen E-
Mailnachrichten einleiteten bzw. durchfihrten. Der Fehler wurde unmittelbar darauf erkannt und mit einer sofortigen
Schadensabwendung bzw. Schadensminimierung begonnen (siehe Feststellungen). Die Beschwerdefuhrerin hat in
diesem Zusammenhang gegentber der Behdrde stets kooperiert und die Details ihrer Arbeitsprozesse und Motive
freiwillig offengelegt. Die auf dem Filiallaufwerk liegende Excel-Datei wurde in Reaktion auf diesen Vorfall vom
Filialserver geldscht, bei der Beschwerdeflihrerin zunachst gesperrt und erst nach vollstandiger Pseudonymisierung
wieder intern zur Verflgung gestellt. Es gibt bis zum heutigen Tag keinen Hinweis, dass die hier gegenstandliche Excel-
Datei im Internet kursieren wiirde oder von Dritten genutzt worden ware.

Auf Basis dieser Ausfihrungen im Rahmen des Verwaltungsstrafverfahrens und der Entscheidung des EuGH vom
05.12.2023 (C-807/21) ist eine juristische Person (wie die Beschwerdeflhrerin) direkt als Beschuldigte im Verfahren
heranzuziehen und fuhrte die belangte Behorde dieses gegen die korrekte Beschuldigte.

Der belangten Behdrde ist weiteres zuzustimmen, wenn sie ausfuhrt, dass die soeben dargestellte und festgestellte
Vorgehensweise zum Zeitpunkt der Datenschutzverletzung gegen Art. 5 Abs. 1 lit f DSGVO und Art. 32 DSGVO verstoRt
und in Folge den Straftatbestand des Art. 83 Abs. 4 lit a DSGVO erfillt. Die rechtliche Beurteilung ist, mit Ausnahme der
Begrindung des Verschuldens, zutreffend und andert die Rechtsprechung des EuGH zu C-807/21 grundsatzlich nichts
an dieser Einschatzung.Der belangten Behdrde ist weiteres zuzustimmen, wenn sie ausfiihrt, dass die soeben
dargestellte und festgestellte Vorgehensweise zum Zeitpunkt der Datenschutzverletzung gegen Artikel 5, Absatz eins,
Litera f, DSGVO und Artikel 32, DSGVO versto3t und in Folge den Straftatbestand des Artikel 83, Absatz 4, Litera a,
DSGVO erfullt. Die rechtliche Beurteilung ist, mit Ausnahme der Begriindung des Verschuldens, zutreffend und andert
die Rechtsprechung des EuGH zu C-807/21 grundsatzlich nichts an dieser Einschatzung.

Nicht zu folgen ist in diesem Zusammenhang dem Vorbringen der Beschwerdefihrerin, die Konfiguration der Liste
ware sicherheitstechnisch ,state of the art” gewesen und/oder die Implementierung einer besseren Absicherung nicht
zumutbar. Dabei wird seitens des Gerichts nicht in Zweifel gezogen, dass die hier in Rede stehende Dateikonfiguration
auch bei anderen vergleichbaren Instituten Ublich war. Das andert aber nichts an dem Umstand, dass eine enorme
Steigerung der Datensicherheit durch einen vergleichsweise geringen Mehraufwand (Streichung der e-mail,
vollstandige Pseudonymisierung der Kundenkennung) erreicht werden konnte und auch schon vor dem hier



relevanten Vorfall problemlos erfolgen hatte kénnen. Das ergibt sich schon aus dem Umstand, dass eben dieser Schritt
unmittelbar nach dem Vorfall binnen kurzer Zeit umgesetzt werden konnte. Der entstandene Mehraufwand bei der
Datenbearbeitung ist dabei GUberschaubar.

Vor diesem Hintergrund ist als ,state of the art” jedenfalls nicht eine ungesicherte Datei mit einfach zu
identifizierenden personenbezogenen Daten anzusehen (die nur durch interne Anweisungen ,gesichert” ist), sondern
eben die nunmehr in Verwendung stehende vollstandig pseudonymisierte Kundendatei, die unabhangig von einer
zusatzlichen Verschlisselung bei Verlust keine Verbindung zu konkreten Personen durch Dritte ermdglicht. Eine solche
Datei dann noch gesondert zusatzlich zu schitzen, ist jedoch nicht erforderlich.

Eine verschuldensunabhangige Haftung kommt nicht in Frage und ist stets Vorsatz oder Fahrlassigkeit eine zwingende
Voraussetzung zur Erflllung des Straftatbestands des Art. 83 Abs. 4 lit a DSGVO. Soweit die Beschwerdefuhrerin ein
Verschulden bestreitet und dies insbesondere mit der fehlenden Informationen an die mittlere Fihrungsebene bzw.
den Vorstand und mit den ohne Ergebnis gebliebenen internen und externen Datenschutziberprifungen
argumentiert, ist darauf hinzuweisen, dass nach der neuen Rechtsprechung die Anwendung von Art. 83 DSGVO keine
Handlung und nicht einmal eine Kenntnis seitens des Leitungsorgans einer juristischen Person voraussetzt. Vielmehr
ist objektiv zu beurteilen, ob der juristischen Person ein Verschulden an der erfolgten Datenschutzverletzung
vorzuwerfen ist. Eine verschuldensunabhangige Haftung kommt nicht in Frage und ist stets Vorsatz oder Fahrlassigkeit
eine zwingende Voraussetzung zur Erfullung des Straftatbestands des Artikel 83, Absatz 4, Litera a, DSGVO. Soweit die
BeschwerdefUhrerin ein Verschulden bestreitet und dies insbesondere mit der fehlenden Informationen an die
mittlere FUhrungsebene bzw. den Vorstand und mit den ohne Ergebnis gebliebenen internen und externen
Datenschutztberprifungen argumentiert, ist darauf hinzuweisen, dass nach der neuen Rechtsprechung die
Anwendung von Artikel 83, DSGVO keine Handlung und nicht einmal eine Kenntnis seitens des Leitungsorgans einer
juristischen Person voraussetzt. Vielmehr ist objektiv zu beurteilen, ob der juristischen Person ein Verschulden an der
erfolgten Datenschutzverletzung vorzuwerfen ist.

Angesichts der vorgebrachten und durchgefihrten (belegten) internen Schulungen sowie Ablaufsregelungen (welche
einen wichtigen Bestandteil der Sorgfaltspflichten der Beschwerdefiihrerin bilden), gegen die die Filialmitarbeiterinnen
verstoRen haben, ist die von der DSB angenommene ,mangelnde Kontrolle und Uberwachung” nicht nachvollziehbar.
Daran andert auch der Umstand nichts, dass den Filialmitarbeiterinnen offenbar nicht alle Regelungen, etwa zu
.Massen-E-mails”, bekannt waren. Es ware eine Massenversendung von OstergrifRen namlich ebenfalls nach den
internen Regelungen unzuldssig - datenschutzrechtlich aber voéllig irrelevant. Das datenschutzrechtliche Problem
entstand in diesem Fall erst durch die im Anhang mitibermittelte Kundendatei. Daran, dass deren Versendung den
Mitarbeiterinnen als unzuldssig bekannt war, besteht jedoch nicht der geringste Zweifel, weil unmittelbar darauf
bereits das Problem gemeldet und die Schadensminimierung eingeleitet wurde.

Daruber hinaus liegt aber auch ein Verschulden - im Sinne einer leichten Fahrlassigkeit - in dem Umstand, dass seitens
der Beschwerdefuhrerin eine nicht vollstandig pseudonymisierte Excel-Datei fir Arbeitsprozesse zur Verfligung gestellt
wurde, die offensichtlich technisch problemlos (auf Filialebene) in einem Massenemail exportiert werden konnte. Dass
ein solcher Export grundsatzlich untersagt war, kann der Feststellung einer leichten Fahrlassigkeit nicht
entgegenstehen, weil eine unbeabsichtigte Offenlegung einer solchen Datei, die regelmafRig in Arbeitsprozessen
Eingang gefunden hat, zumindest als potenzielles Risiko nicht ausgeschlossen werden kann.

Der belangten Behoérde ist daher im Ergebnis nicht zu widersprechen, wenn sie die Strafbarkeit der
Beschwerdeflhrerin bejaht.

3.2.4. Zur Strafbemessung und dem Unternehmensbegriff:

Der EuGH (C-807/21) fuhrte zur Bemessung der zu verhangenden Strafe gegen eine juristische Person, wegen eines
unter Art. 83 DSGVO subsumierbaren Verstof3es in den Randziffern 56 bis 59 folgendes aus: Der EuGH (C-807/21)
fUhrte zur Bemessung der zu verhdngenden Strafe gegen eine juristische Person, wegen eines unter Artikel 83, DSGVO
subsumierbaren Verstol3es in den Randziffern 56 bis 59 folgendes aus:

.56 Dieser Unternehmensbegriff umfasst fir die Zwecke der Anwendung der in den Art. 101 und 102 AEUV
niedergelegten Wettbewerbsregeln jede eine wirtschaftliche Tatigkeit ausiibende Einheit unabhdngig von ihrer
Rechtsform und der Art ihrer Finanzierung. Er bezeichnet somit eine wirtschaftliche Einheit, auch wenn diese aus
rechtlicher Sicht aus mehreren naturlichen oder juristischen Personen besteht. Diese wirtschaftliche Einheit besteht in



einer einheitlichen Organisation persénlicher, materieller und immaterieller Mittel, die dauerhaft einen bestimmten
wirtschaftlichen Zweck verfolgt (Urteil vom 6. Oktober 2021, Sumal, C?882/19, EU:C:2021:800, Rn. 41 und die dort
angeflhrte Rechtsprechung).,56 Dieser Unternehmensbegriff umfasst fir die Zwecke der Anwendung der in den
Artikel 101 und 102 AEUV niedergelegten Wettbewerbsregeln jede eine wirtschaftliche Tatigkeit ausibende Einheit
unabhangig von ihrer Rechtsform und der Art ihrer Finanzierung. Er bezeichnet somit eine wirtschaftliche Einheit, auch
wenn diese aus rechtlicher Sicht aus mehreren nattrlichen oder juristischen Personen besteht. Diese wirtschaftliche
Einheit besteht in einer einheitlichen Organisation personlicher, materieller und immaterieller Mittel, die dauerhaft
einen bestimmten wirtschaftlichen Zweck verfolgt (Urteil vom 6. Oktober 2021, Sumal, C?882/19, EU:C:2021:800, Rn. 41
und die dort angeflihrte Rechtsprechung).

57 So ergibt sich aus Art. 83 Abs. 4 bis 6 DSGVO, der die Berechnung der GeldbuBBen firr die in diesen Absatzen
aufgefuhrten VerstoRe betrifft, dass, wenn der Adressat der Geldbul3e ein Unternehmen im Sinne der Art. 101 und 102
AEUV ist oder einem solchen angehdrt, der Hochstbetrag fur die Geldbul3e auf der Grundlage eines Prozentsatzes des
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs des betreffenden Unternehmens
berechnet wird.57 So ergibt sich aus Artikel 83, Absatz 4 bis 6 DSGVO, der die Berechnung der GeldbuR3en fur die in
diesen Absatzen aufgefuhrten VerstdR3e betrifft, dass, wenn der Adressat der Geldbul3e ein Unternehmen im Sinne der
Artikel 101 und 102 AEUV ist oder einem solchen angehort, der Hochstbetrag fur die GeldbulRe auf der Grundlage
eines Prozentsatzes des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs des
betreffenden Unternehmens berechnet wird.

58 Letztlich kann, wie der Generalanwalt in Nr. 47 seiner Schlussantrage ausgefuhrt hat, nur eine Geldbul3e, deren
Hohe anhand der tatsachlichen oder materiellen Leistungsfahigkeit des Adressaten von der Aufsichtsbehdérde unter
Zugrundelegung des Begriffs der wirtschaftlichen Einheit im Sinne der in Rn. 56 des vorliegenden Urteils angefuhrten
Rechtsprechung festgesetzt wird, die drei in Art. 83 Abs. 1 DSGVO genannten Voraussetzungen erfullen, sowohl
wirksam und verhaltnismaRig als auch abschreckend zu sein.58 Letztlich kann, wie der Generalanwalt in Nr. 47 seiner
Schlussantrage ausgefihrt hat, nur eine Geldbul3e, deren HOhe anhand der tatsachlichen oder materiellen
Leistungsfahigkeit des Adressaten von der Aufsichtsbehdrde unter Zugrundelegung des Begriffs der wirtschaftlichen
Einheit im Sinne der in Rn. 56 des vorliegenden Urteils angeflhrten Rechtsprechung festgesetzt wird, die drei in Artikel
83, Absatz eins, DSGVO genannten Voraussetzungen erfillen, sowohl wirksam und verhéltnismaRig als auch
abschreckend zu sein.

59 Daher ist eine Aufsichtsbehdrde, wenn sie aufgrund ihrer Befugnisse nach Art. 58 Abs. 2 DSGVO beschliet, gegen
einen Verantwortlichen, der ein Unternehmen im Sinne der Art. 101 und 102 AEUV ist oder einem solchen angehort,
eine GeldbuBe gemal Art. 83 DSGVO zu verhangen, nach Art. 83 im Licht des 150. Erwagungsgrundes der DSGVO
verpflichtet, bei der Berechnung der GeldbuRen fir die in Art. 83 Abs. 4 bis 6 DSGVO genannten VerstdRe den Begriff
LUnternehmen” im Sinne der Art. 101 und 102 AEUV zugrunde zu legen.”59 Daher ist eine Aufsichtsbehérde, wenn sie
aufgrund ihrer Befugnisse nach Artikel 58, Absatz 2, DSGVO beschliel3t, gegen einen Verantwortlichen, der ein
Unternehmen im Sinne der Artikel 101 und 102 AEUV ist oder einem solchen angehort, eine GeldbuRe gemaR Artikel
83, DSGVO zu verhangen, nach Artikel 83, im Licht des 150. Erwagungsgrundes der DSGVO verpflichtet, bei der
Berechnung der GeldbuRen fur die in Artikel 83, Absatz 4 bis 6 DSGVO genannten Verstol3e den Begriff ,Unternehmen”
im Sinne der Artikel 101 und 102 AEUV zugrunde zu legen.”

Konkret stellt sich die Frage, ob zwischen der BeschwerdefUhrerin, welche eine (beinahe) einhundertprozentige
Tochter der Muttergesellschaft ist, von einer wirtschaftlichen Einheit im Sinne der oben erwahnten Judikatur zu Art.
101 und 102 AEUV auszugehen ist. Dies kann aufgrund der nachstehenden Erwadgung nicht angenommen
werden:Konkret stellt sich die Frage, ob zwischen der Beschwerdefihrerin, welche eine (beinahe) einhundertprozentige
Tochter der Muttergesellschaft ist, von einer wirtschaftlichen Einheit im Sinne der oben erwahnten Judikatur zu Artikel
101 und 102 AEUV auszugehen ist. Dies kann aufgrund der nachstehenden Erwagung nicht angenommen werden:

Der dem europadischen Wettbewerbsrecht zugrundeliegende Begriff des Unternehmens ist jede eine wirtschaftliche
Tatigkeit ausibende Einheit (erstmal EUGH 23.04.1991, (H6fner) C-41/90 Rz 21), wobei eine wirtschaftliche Tatigkeit im
Anbieten von Gutern oder Dienstleistungen auf einem Markt besteht (vgl. EUGH 12.09.2000, (Pavlov) C-180/98). Im
vorliegenden Fall ist es unstrittig, dass die Beschwerdeflhrerin als konzessioniertes Kreditinstitut Dienstleistungen auf
einem Markt anbietet und war daher nur auf den Begriff der ,eine wirtschaftliche Tatigkeit ausibende Einheit” naher
einzugehen. Der dem europadischen Wettbewerbsrecht zugrundeliegende Begriff des Unternehmens ist jede eine



wirtschaftliche Tatigkeit austbende Einheit (erstmal EuGH 23.04.1991, (Hofner) C-41/90 Rz 21), wobei eine
wirtschaftliche Tatigkeit im Anbieten von Gutern oder Dienstleistungen auf einem Markt besteht vergleiche EuGH
12.09.2000, (Pavlov) C-180/98). Im vorliegenden Fall ist es unstrittig, dass die Beschwerdeflhrerin als konzessioniertes
Kreditinstitut Dienstleistungen auf einem Markt anbietet und war daher nur auf den Begriff der ,eine wirtschaftliche
Tatigkeit ausiibende Einheit” naher einzugehen.

Aus der oben genannten Rechtsprechung ergibt sich, dass als entscheidendes Kriterium das Vorhandensein eines
einheitlichen Verhaltens auf einem Markt heranzuziehen ist, ohne dass die formale Trennung zwischen verschiedenen
Unternehmen, die sich aus der Verschiedenheit ihrer Rechtspersonlichkeiten ergibt, eine solche Einheit fur die
Anwendung der Wettbewerbsregeln ausschlieBen kann (vgl. EuGH 14.07.1972, (Imperial Chemical
Industries/Kommission) C-48/69). Der Begriff ,Unternehmen” umfasst somit jede eine wirtschaftliche Tatigkeit
ausubende Einheit, unabhangig von ihrer Rechtsform und der Art ihrer Finanzierung, und bezeichnet somit eine
wirtschaftliche Einheit, auch wenn diese aus rechtlicher Sicht aus mehreren naturlichen oder juristischen Personen
besteht (vgl. EUGH 10.09.2009, (Akzo Nobel u. a./Kommission) C?97/08 P Rz 54 und 55). Diese wirtschaftliche Einheit
besteht in einer einheitlichen Organisation personlicher, materieller und immaterieller Mittel, die dauerhaft einen
bestimmten wirtschaftlichen Zweck verfolgt (vgl. EuGH 01.07.2010, (Knauf Gips/Kommission) C?407/08 P, Rz 84 und
86).Aus der oben genannten Rechtsprechung ergibt sich, dass als entscheidendes Kriterium das Vorhandensein eines
einheitlichen Verhaltens auf einem Markt heranzuziehen ist, ohne dass die formale Trennung zwischen verschiedenen
Unternehmen, die sich aus der Verschiedenheit ihrer Rechtspersonlichkeiten ergibt, eine solche Einheit fur die
Anwendung der Wettbewerbsregeln ausschlieBen kann vergleiche EuGH 14.07.1972, (Imperial Chemical
Industries/Kommission) C-48/69). Der Begriff ,Unternehmen” umfasst somit jede eine wirtschaftliche Tatigkeit
ausubende Einheit, unabhangig von ihrer Rechtsform und der Art ihrer Finanzierung, und bezeichnet somit eine
wirtschaftliche Einheit, auch wenn diese aus rechtlicher Sicht aus mehreren naturlichen oder juristischen Personen
besteht vergleiche EuGH 10.09.2009, (Akzo Nobel u. a./Kommission) C?97/08 P Rz 54 und 55). Diese wirtschaftliche
Einheit besteht in einer einheitlichen Organisation personlicher, materieller und immaterieller Mittel, die dauerhaft
einen bestimmten wirtschaftlichen Zweck verfolgt vergleiche EuGH 01.07.2010, (Knauf Gips/Kommission) C?407/08 P,
Rz 84 und 86).

VerstoRt eine solche wirtschaftliche Einheit gegen Wettbewerbsnormen oder (wie hier relevant) die Bestimmungen der
DSGVO, so hat sie nach dem Grundsatz der persdnlichen Haftung fur diese Zuwiderhandlung einzustehen. So kann
nach der Rechtsprechung einer Muttergesellschaft das Verhalten ihrer Tochtergesellschaft insbesondere dann
zugerechnet werden, wenn die Tochtergesellschaft trotz eigener Rechtspersonlichkeit ihr Marktverhalten zum
Zeitpunkt der Begehung der Zuwiderhandlung nicht selbstandig bestimmt, sondern im Wesentlichen Weisungen der
Muttergesellschaft befolgt, und zwar vor allem wegen der wirtschaftlichen, organisatorischen und rechtlichen
Beziehungen, die die beiden Rechtssubjekte verbinden, so dass sie in einem solchen Fall zur selben wirtschaftlichen
Einheit gehdren und damit ein einziges Unternehmen bilden, das Urheber der Zuwiderhandlung ist (vgl. in diesem
Sinne EUGH 10.09.2009, (Akzo Nobel u. a./Kommission), C?97/08 P, Rn. 58 und 59).Versto3t eine solche wirtschaftliche
Einheit gegen Wettbewerbsnormen oder (wie hier relevant) die Bestimmungen der DSGVO, so hat sie nach dem
Grundsatz der personlichen Haftung fir diese Zuwiderhandlung einzustehen. So kann nach der Rechtsprechung einer
Muttergesellschaft das Verhalten ihrer Tochtergesellschaft insbesondere dann zugerechnet werden, wenn die
Tochtergesellschaft trotz eigener Rechtspersonlichkeit ihr Marktverhalten zum Zeitpunkt der Begehung der
Zuwiderhandlung nicht selbstandig bestimmt, sondern im Wesentlichen Weisungen der Muttergesellschaft befolgt,
und zwar vor allem wegen der wirtschaftlichen, organisatorischen und rechtlichen Beziehungen, die die beiden
Rechtssubjekte verbinden, so dass sie in einem solchen Fall zur selben wirtschaftlichen Einheit gehéren und damit ein
einziges Unternehmen bilden, das Urheber der Zuwiderhandlung ist vergleiche in diesem Sinne EuGH 10.09.2009,
(Akzo Nobel u. a./Kommission), C?97/08 P, Rn. 58 und 59).

Die Abhangigkeit des Marktverhaltens ist die Grundvoraussetzung fir die wirtschaftliche Einheit. Dabei gilt auch bei
einer Beteiligung von (nahezu) 100 Prozent die (widerlegbare) Vermutung fir eine solche fehlende Unabhangigkeit,
ohne dass weitere Indizien beizubringen sind. Wenn jedoch die Tochtergesellschaft eigenstandig am Markt auftritt und
selbstbestimmt handelt, ist (ohne das die Hdhe der Beteiligung eine Rolle spielt) eine wirtschaftliche Einheit
abzulehnen. Durch dieses funktionale Verstandnis des Unternehmensbegriffs gelingt es, das Vorliegen nur eines



einzigen Unternehmens zum Zeitpunkt eines RechtsverstoRes zu begrinden, dass sich aus der Mutter- und den
abhangigen Tochtergesellschaften zusammensetzt und welches fir die Rechtsverletzung einzustehen hat.
(Forgo/Helfrisch/Schneider, Betrieblicher Datenschutz3 Rechtshandbuch, 1488 Rz 91-92)

Richtig ist zwar, dass im Kontext des Art 83 DSGVO ein Unternehmensbegriff, wie er im EU-Kartellrecht gepragt wurde
(,wirtschaftliche Einheit”; vgl bspw EuGH 18.07.2013, Rs C-501/11 P, Rn 101-104), zugrunde gelegt werden soll (vgl idS
ErwGr 150 Satz 3 DSGVO). (...) Eine Ubertragung dieses Konzepts auf DatenschutzverstéRe wiirde bedeuten, dass
danach zu fragen ware, ob und in welchem AusmaR eine Konzernmutter Einfluss auf Datenverarbeitungsstrategien der
Téchter nimmt. Beschrankte sich eine Mutter bspw auf die reine Beteiligungsverwaltung iS eines Finanzinvestors, ohne
auf operative Entscheidungen der Téchter Einfluss zu nehmen, erschiene es unplausibel fur DSGVO-VerstéRe einer
Tochter den gesamten Konzern verantwortlich zu machen. Anders zu beurteilen ware dagegen der Fall, dass die
Konzernmutter bspw eine Tochter mit der konzernweiten Erbringung bestimmter Dienstleistungen beauftragt (Bsp:
Verwaltung der Daten von Fihrungskraften zwecks Personalplanung). (Kunnert, Datenschutz in Fragen & Antworten,
124 Frage 22) Richtig ist zwar, dass im Kontext des Artikel 83, DSGVO ein Unternehmensbegriff, wie er im EU-
Kartellrecht gepragt wurde (,wirtschaftliche Einheit”; vergleiche bspw EuGH 18.07.2013, Rs C-501/11 P, Rn 101-104),
zugrunde gelegt werden soll vergleiche idS ErwGr 150 Satz 3 DSGVO). (...) Eine Ubertragung dieses Konzepts auf
DatenschutzverstdRe wirde bedeuten, dass danach zu fragen ware, ob und in welchem Ausmal eine Konzernmutter
Einfluss auf Datenverarbeitungsstrategien der Tdchter nimmt. Beschrankte sich eine Mutter bspw auf die reine
Beteiligungsverwaltung iS eines Finanzinvestors, ohne auf operative Entscheidungen der Tochter Einfluss zu nehmen,
erschiene es unplausibel fir DSGVO-VerstolRe einer Tochter den gesamten Konzern verantwortlich zu machen. Anders
zu beurteilen ware dagegen der Fall, dass die Konzernmutter bspw eine Tochter mit der konzernweiten Erbringung
bestimmter Dienstleistungen beauftragt (Bsp: Verwaltung der Daten von Fuhrungskraften zwecks Personalplanung).
(Kunnert, Datenschutz in Fragen & Antworten, 124 Frage 22)

Sinn und Zweck der Sanktionsregelungen ist, dass grol3e Unternehmen von VerstéRen gegen die Verordnung general-
und spezialpraventiv abgehalten werden. Dies kann nur gelingen, wenn fiir multinationale Weltkonzerne die
Sanktionen auch spurbar sind. Kénnten sie die Datenverarbeitung in umsatzschwache Tochterfirmen ausgliedern und
so die GeldbuRe verringern, ware dieses Ziel nicht erreicht. (Simitis/Hornung/Spiecker, Datenschutzrecht, 1220 Rz 43)

Es ist daher das Verhéltnis der Beschwerdefuhrerin zu ihrer Muttergesellschaft in wirtschaftlicher, organisatorischer
und rechtlicher Hinsicht zu beurteilen. In dieser Hinsicht kann nicht verkannt werden, dass es sich bei der
Beschwerdefiihrerin um eine (beinahe) einhundertprozentige Tochter der Muttergesellschaft handelt und damit die
widerlegbare Vermutung aufgestellt wird, dass es sich um eine wirtschaftliche Einheit handelt. Dabei wird auch nicht
Ubersehen, dass in rechtlicher Hinsicht eine Abhangigkeit von der Muttergesellschaft dahingehend besteht, dass
grundlegende Entscheidungsfindungen auf Konzernebene stattfinden, jedoch die Beschwerdefihrerin mit einer
eigenen FUhrungsebene, welche bis zu einem Vorstand reicht, ausgestattet ist. So bleibt auch unbestritten, dass
strategische Konzerninteressen nicht durch die Beschwerdefihrerin entschieden werden, wahrend die wie im
vorliegenden Fall relevanten Geschaftszweige dieser selbst Uberlassen sind. Im gegenstandlichen Fall ist dabei zu
berlcksichtigen, dass es sich bei der Muttergesellschaft um eine Holdinggesellschaft handelt, in der die
Beschwerdefiihrerin ein Teil eines in sie eingebrachten Verbundes vergleichbarer Institute mit gemeinsamen
Produkten aber grundsatzlich in eigener Verantwortung (und mit eigener Bilanz) agiert.

Es besteht zudem ein gesondertes Filialnetz zwischen der Beschwerdefiihrerin und der Muttergesellschaft, welches
auch in personeller Hinsicht durch die Beschwerdefihrerin selbst gefiihrt wird. Die Beschwerdeflhrerin ist Teil eines
Haftungsverbundes mit einer gréBeren Zahl an gleich oder ahnlich strukturierten Instituten mit lokalem Schwerpunkt,
welcher in den letzten 30 Jahren systematisch in die Muttergesellschaft integriert worden ist. Daraus ergeben sich
gewisse personelle Verflechtungen, jedoch bewahren die Institute ein eigenstandiges Auftreten auf dem Markt. Auch
besteht zwar im Konzern ein gemeinsamer Datenschutzbeauftragter; es sind allerdings auch verantwortliche
Beauftragte auf Unternehmens- beziehungsweise Filialebene installiert, insbesondere auch fir den Bereich
~Datenschutz".

Ausgehend von der oben zitierten Darstellung bei Kunnert liegt die Konstellation bei der Beschwerdefihrerin zwischen
den dargestellten klaren Polen. Insbesondere unterscheidet sie sich aber auch grundlegend von der Konstellation bei
.Deutsche Wohnen”, wo die Konzernmutter das gesamte operative Geschaft an Tochtergesellschaften ausgelagert hat
(siehe C-807/21, RN 11).



Zwischen der Beschwerdefiihrerin und der Muttergesellschaft besteht somit keine ,wirtschaftliche Einheit” im hier
relevanten Verstandnis. Ausldser des gegenstandlichen Verfahrens war ein individueller Fehler auf Filialebene in
Verbindung mit einer datenschutzrechtlich problematischen Datei, die ein eigenstandiges Produkt der
Beschwerdefiihrerin war - somit die reine Unternehmensebene betrifft - und in keinem Zusammenhang mit der
Muttergesellschaft steht (zum Unternehmensbegriff siehe auch Jahnel/Pallwein-Prettner, Datenschutzrecht 219f). Dies
hat sich auch klar im erstinstanzlichen Verfahren gezeigt, in dem die Datenschutzbehdrde ausschlieBlich die Filial- und

Unternehmensebene einbezogen hat, nicht aber (auch nicht im datenschutzrechtlichen Kontext) den Mutterkonzern.

Es war daher das Betriebsergebnis der Beschwerdeflhrerin von gerundet EUR 146,6 Millionen dem heranziehenden

Strafrahmen zu Grunde zu legen.

Wie oben bereits ausgefuhrt, ist es unionsrechtlich geboten, bei einem Verstol3 gegen Art. 83 Abs. 4 bis 6 DSGVO, der
die Geldbul3en fur die in diesen Absatzen aufgeflhrten VerstoRRe betrifft, den Hochstbetrag fur die Geldbul3e auf der
Grundlage eines Prozentsatzes des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs
(gerundet 146,6 Millionen Euro) der betroffenen juristischen Person zu ermitteln. Wobei insbesondere bei der
Beurteilung der Hohe der zu verhangenden Strafe, auf die tatsachliche oder materielle Leistungsfahigkeit des
Adressaten abzustellen ist, jedoch diese sowohl wirksam, verhaltnismaRBig als auch abschreckend sein muss.Wie oben
bereits ausgefuihrt, ist es unionsrechtlich geboten, bei einem Verstol3 gegen Artikel 83, Absatz 4 bis 6 DSGVO, der die
GeldbulRen fur die in diesen Absatzen aufgeflhrten VerstoRe betrifft, den Hochstbetrag fur die GeldbuRe auf der
Grundlage eines Prozentsatzes des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs
(gerundet 146,6 Millionen Euro) der betroffenen juristischen Person zu ermitteln. Wobei insbesondere bei der
Beurteilung der Hohe der zu verhangenden Strafe, auf die tatsachliche oder materielle Leistungsfahigkeit des
Adressaten abzustellen ist, jedoch diese sowohl wirksam, verhaltnismaRig als auch abschreckend sein muss.

Im vorliegenden Fall stellt Art. 32 DSGVO im Verhaltnis zu Art. 5 Abs. 1 lit. f DSGVO (Grundsatze der Datenverarbeitung)
die speziellere Norm dar und war die verhdangte GeldbuBBe anhand des Strafrahmens des - letztlich auch fir die
Verantwortliche glinstigeren - Art. 83 Abs. 4 lit. a DSGVO festzusetzen. Der Strafrahmen reicht somit gemal3 Art. 83
Abs. 4 DSGVO bis zu einem Betrag von EUR 10.000.000.Im vorliegenden Fall stellt Artikel 32, DSGVO im Verhaltnis zu
Artikel 5, Absatz eins, Litera f, DSGVO (Grundsatze der Datenverarbeitung) die speziellere Norm dar und war die
verhdngte GeldbuBe anhand des Strafrahmens des - letztlich auch fur die Verantwortliche gunstigeren - Artikel 83,
Absatz 4, Litera a, DSGVO festzusetzen. Der Strafrahmen reicht somit gemaR Artikel 83, Absatz 4, DSGVO bis zu einem
Betrag von EUR 10.000.000.

Das Bundesverwaltungsgericht hat erganzend die Leitlinien 04/2022 des Europdischen Datenschutzausschusses als
Berechnungsgrundlage herangezogen, die bei - hier gegebenem geringem Schweregrad (,low level of seriousness”) -
und der oben festgehaltenen UmsatzgroRe einen statischen Strafrahmen von bis zu EUR 500.000 annehmen, wobei
der konkrete Umsatz im unteren Drittel der Bandbreite (100 Millionen bis 250 Millionen Euro) liegt. Das
Bundesverwaltungsgericht hat erganzend die Leitlinien 04 aus 2022, des Europdischen Datenschutzausschusses als
Berechnungsgrundlage herangezogen, die bei - hier gegebenem geringem Schweregrad (,low level of seriousness”) -
und der oben festgehaltenen UmsatzgréRe einen statischen Strafrahmen von bis zu EUR 500.000 annehmen, wobei
der konkrete Umsatz im unteren Drittel der Bandbreite (100 Millionen bis 250 Millionen Euro) liegt.

Art. 83 Abs. 2 DSGVO sieht im Rahmen der Strafbemessung die folgenden (im gegenstandlichen Fall
heranzuziehenden) Kriterien vor: Artikel 83, Absatz 2, DSGVO sieht im Rahmen der Strafbemessung die folgenden (im
gegenstandlichen Fall heranzuziehenden) Kriterien vor:

a) Art, Schwere und Dauer des VerstoRes unter BerUcksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmalies des von
ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstolRes;

c) jegliche von dem Verantwortlichen getroffene MaRBnahmen zur Minderung des den betroffenen Personen
entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen unter BerUcksichtigung der von ihm gemaR den Artikeln 25 und 32
getroffenen technischen und organisatorischen MaBnahmen;



e) etwaige einschlagige frihere Versté3e des Verantwortlichen;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehoérde, um dem Verstol? abzuhelfen und seine moglichen

nachteiligen Auswirkungen zu mindern;
g) Kategorien personenbezogener Daten, die von dem Verstol3 betroffen sind;

h) Art und Weise, wie der Versto3 der Aufsichtsbehdrde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche den Verstol3 mitgeteilt hat;

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den Verstol3 erlangte finanzielle Vorteile oder vermiedene Verluste.

Die Strafbemessung innerhalb eines gesetzlichen Strafrahmens ist eine Ermessensentscheidung, die nach den vom
Gesetzgeber im8 19 VStG festgelegten Kriterien vorzunehmen ist (VwGH 05.09.2013,2013/09/0106) .Die
Strafbemessung innerhalb eines gesetzlichen Strafrahmens ist eine Ermessensentscheidung, die nach den vom
Gesetzgeber im Paragraph 19, VStG festgelegten Kriterien vorzunehmen ist (VwGH 05.09.2013, 2013/09/0106).

Grundlage fur die Bemessung der Strafe sind die Bedeutung des strafrechtlich geschitzten Rechtsguts und die
Intensitit seiner Beeintrachtigung durch die Tat (8 19 Abs. 1 VStG). Uberdies sind die in Betracht kommenden
Erschwerungs- und Milderungsgriinde gegeneinander abzuwagen. Auf das Ausmal des Verschuldens ist besonders
Bedacht zu nehmen. Unter Berucksichtigung der Eigenart des Verwaltungsstrafrechts sind die 88 32 bis 35 des
Strafgesetzbuches sinngemall anzuwenden. Die Einkommens- und Vermogens-verhaltnisse und allfallige
Sorgepflichten des Beschuldigten sind bei der Bemessung von Geldstrafen zu bertcksichtigen (8 19 Abs. 2
VStG).Grundlage fur die Bemessung der Strafe sind die Bedeutung des strafrechtlich geschitzten Rechtsguts und die
Intensitat seiner Beeintrachtigung durch die Tat (Paragraph 19, Absatz eins, VStG). Uberdies sind die in Betracht
kommenden Erschwerungs- und Milderungsgriinde gegeneinander abzuwagen. Auf das Ausmaf? des Verschuldens ist
besonders Bedacht zu nehmen. Unter Berucksichtigung der Eigenart des Verwaltungsstrafrechts sind die Paragraphen
32 bis 35 des Strafgesetzbuches sinngemal anzuwenden. Die Einkommens- und Vermdgens-verhaltnisse und allfallige
Sorgepflichten des Beschuldigten sind bei der Bemessung von Geldstrafen zu berucksichtigen (Paragraph 19, Absatz 2,
VStG).

Gemal Art. 83 Abs. 2 lit a DSGVO ist wohl einerseits die Hohe des eingetretenen Schadens als auch die Zahl der vom
Verstol3 betroffenen Personen und die Auswirkungen bzw das Risiko fur ihre Rechte und Freiheiten zu werten. Auch
die zeitliche Komponente spielt eine Rolle. Nach der Artikel-29-Datenschutzgruppe spielt auch eine Rolle, ob Uberhaupt
ein Schaden entstanden ist. (lllibauer in Knyrim, DatKkomm Art 83 DSGVO Rz 68-69 (Stand 1.12.2021, rdb.at)) Gemal3
Artikel 83, Absatz 2, Litera a, DSGVO ist wohl einerseits die Hohe des eingetretenen Schadens als auch die Zahl der
vom Verstol3 betroffenen Personen und die Auswirkungen bzw das Risiko fur ihre Rechte und Freiheiten zu werten.
Auch die zeitliche Komponente spielt eine Rolle. Nach der Artikel-29-Datenschutzgruppe spielt auch eine Rolle, ob
Uberhaupt ein Schaden entstanden ist. (lllibauer in Knyrim, DatKomm Artikel 83, DSGVO Rz 68-69 (Stand 1.12.2021,
rdb.at))

Als erschwerend konnte aufgrund des zugrundeliegenden Sachverhalts lediglich die Art des Verstofles unter
Berucksichtigung der Anzahl der Betroffenen und der systematischen Verarbeitung bankspezifischer Daten durch die
Beschwerdefihrerin als Kreditinstitut gewertet werden, da Daten wie das Einkommen einem gréReren Personenkreis
offengelegt wurden. Eine besondere Schwere ist nicht erkennbar, da insbesondere kein nennenswerter Schaden
entstanden ist, die personenbezogenen Daten nicht im Internet oder Darknet aufgetaucht und keine sonstigen
konkreten Auswirkungen feststellbar sind.

Auch ergibt sich - anders als im Straferkenntnis der DSB ausgefuhrt - keine besondere Schwere aus der
Aufrechterhaltung bzw. Weiterfihrung der gleichen ,riskanten” Praxis durch die Wiedereinfihrung der Uberarbeiteten
Excel-Liste in Kombination mit einem strikten Zugriffsmanagement. So ist es insbesondere ausgeschlossen, dass Gber
die seit Janner 2020 und auch aktuell genutzte - vollstandig pseudonymisierte - Excel-Datei weiterhin die Herstellung
eines Personenbezugs durch Dritte (im Falle eines Datenverlustes) ermoglicht ware.

Damit im Zusammenhang steht auch das in Summe vorbildliche Krisenmanagement und das rasche Agieren der
Beschwerdefiihrerin im Rahmen der erfolgten Datenschutzverletzung und konnte die Dauer des effektiven ,Data
Breach” auf einen kurzen Zeitraum von ungefdhr 14 Tagen beschrankt werden, da von allen Empfangern der
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verfahrensgegenstandlichen Excel-Liste binnen 14 Tagen eine Bestatigung Uber die Vernichtung bzw. Léschung des E-
Mails eingeholt werden konnte. Dies geschah im Rahmen einer eigens eingerichteten ,Taskforce” der
Beschwerdefiihrerin, um jegliche negative Folgen fur betroffene Personen abzuwenden.

Der Beschwerdeflihrerin kann als Verantwortliche der verfahrensgegenstandlichen Datenverarbeitungen nur eine
Jleichte Fahrlassigkeit” hinsichtlich der Verwendung einer nicht pseudonymisierten Liste zugerechnet werden, da keine
Vorfalle, Indikatoren sowie interne oder externe Prifer auf eine entsprechende Gefahr hingewiesen haben und auch
sonst den grundsatzlichen Schulungspflichten im Umgang mit personenbezogenen Daten nachgekommen wurde. Eine
auffallende Sorglosigkeit ist nicht erkennbar, vielmehr handelt es sich um ein Fehlverhalten der Beschwerdefihrerin
im Sinne einer (noch) leichten Fahrldssigkeit, weil bei einer sorgsamen Evaluierung erkannt hatte werden mussen, dass
trotz der technischen Mdglichkeit zur Pseudonymisierung der in Rede stehenden Excel-Liste/Datei, dies unterlassen
wurde. Ob die Beschwerdeflhrerin dabei (auffallend) sorgloser agiert hatte als vergleichbare Institute, wurde im
Straferkenntnis nicht thematisiert. Auch auf die ,Vorgeschichte” der Entstehung der Datei wird nicht eingegangen.

Vor diesem Hintergrund kann auch den Ausfihrungen der DSB, wonach es ,keine bis véllig unzureichende
SchutzmaBBnahmen” fir die Finanzdaten und daher eine ,enorme Gefahr” fliir die Rechte der betroffenen Personen
gegeben hatte, nicht gefolgt werden. Diesen liegt zu Grunde, dass die DSB das unglickliche Zusammenwirken von
Nachlassigkeiten (leichter Fahrlassigkeit) zweier Filialmitarbeiterinnen - einerseits schon das interne Verschicken der
Datei ohne entsprechenden Hinweis durch die Filialleiterin, anderseits das irrtimliche Weiterverschicken dieser Datei
als Anhang an 234 Kunden - gewissermafRen als Standardrisiko annimmt, weshalb konsequenterweise die fehlende
Sicherung der Datei durch Passwort oder Pseudonymisierung besonders problematisiert wird. Dabei wird dann
erschwerend zurlickgerechnet, wie lange die Datei in dieser Form (ohne unbeabsichtigt offengelegt zu werden) bereits
in Verwendung stand. Diese Dateien wurden immer erst auf Anfrage generiert und am Filialserver zur Verfigung
gestellt - sie lagen nicht dauerhaft zum freien Zugriff aller Mitarbeiter bereit.

In der Logik der Behdrde (Straferkenntnis, Seite 29 / 4.7.) ware es der Beschwerdefiihrerin (massiv) zu Gute
gekommen, ware der ,Data Breach” bereits kurz nach Einfuhrung der (nicht-pseudonymisierten) Datei erfolgt. Dies
kann bei einer Strafbemessung in Fallen eines fahrlassigen ,Anlagefehlers” bei der grundsatzlichen Konfiguration eines
Datensatzes - anders als bei einem Vorsatzdelikt - nur eingeschrénkt herangezogen werden. Aus Sicht des Gerichts ist
es namlich nicht dem (gliicklichen) Zufall zu verdanken, dass die Datei erst nach langerer Zeit im Einsatz unabsichtlich
offengelegt wurde, sondern vielmehr dem Umstand, dass das Schulungssystem in Bezug auf Datenschutz
grundsatzlich funktioniert hat und in Verbindung mit den internen Anweisungen ein angemessenes Schutzniveau
hergestellt hat. Wie schon ausgefuhrt, war es den involvierten Filiallmitarbeiterinnen auch stets bewusst, dass sie die
Datei keinesfalls an Dritte hatten verschicken darfen.

Insofern ist die Missachtung oder Unkenntnis der Regeln fir den Massenversand von E-Mails im gegenstandlichen Fall
auch nicht von jener Bedeutung, die ihr die DSB zumisst. Denn der Kern des Straferkenntnisses - die fehlende
Pseudonymisierung der Datei - ware auch bei einer Offenlegung an mehrere Personen unterhalb der Schwelle des
Massenversandes zum Tragen gekommen. Und in diesem Fall waren die entsprechenden Regelungen gar kein Thema
gewesen.

SchlieBlich hat sich im gerichtlichen Beschwerdeverfahren - wie ebenfalls bereits ausgefihrt - ergeben, dass die
Datensatze seit Janner 2020 vollstandig pseudonymisiert und damit jedenfalls hinreichend gesichert sind.

Zusatzlich ist - wie bereits seitens der DSB im Straferkenntnis - mildernd zu berulcksichtigen, dass keinerlei
einschlagige fruhere Verstolle gegen die DSGVO aufscheinen, die Beschwerdeflhrerin im Rahmen des
Ermittlungsverfahrens vor der Datenschutzbehdrde und dem Bundesverwaltungsgericht kooperativ mitgewirkte, die
Datenschutzverletzung durch die Beschwerdeflhrerin im Rahmen von Art. 33 DSGVO selbst gemeldet wurde, ein
Zugriffsberechtigungssystem sowie technische MaBnahmen fur die Verhinderung von Datenschutzverletzungen
implementiert waren (wenn auch nicht auf Dateiebene) und die Beschwerdefihrerin einen wesentlichen Beitrag zur
Wahrheitsfindung leistete.Zusatzlich ist - wie bereits seitens der DSB im Straferkenntnis - mildernd zu berucksichtigen,
dass keinerlei einschlagige frihere VerstdRe gegen die DSGVO aufscheinen, die Beschwerdefiihrerin im Rahmen des
Ermittlungsverfahrens vor der Datenschutzbehérde und dem Bundesverwaltungsgericht kooperativ mitgewirkte, die
Datenschutzverletzung durch die Beschwerdefiihrerin im Rahmen von Artikel 33, DSGVO selbst gemeldet wurde, ein



Zugriffsberechtigungssystem sowie technische MafBBnahmen fur die Verhinderung von Datenschutzverletzungen
implementiert waren (wenn auch nicht auf Dateiebene) und die Beschwerdefihrerin einen wesentlichen Beitrag zur
Wahrheitsfindung leistete.

Auf dieser Basis war im Rahmen einer Abwagung die Hoéhe der Geldstrafe deutlich im unteren Bereich des
Strafrahmens anzusetzen. Unbestritten ist dabei, dass aus generalpraventiven, aber auch spezialpraventiven Griinden
im Sinne einer Sensibilisierung die Verhdngung einer Strafe erforderlich ist. Das Beschwerdeverfahren lieferte keine
Anhaltspunkte von der Berechnungsmethode des EDPB abzugehen. Dabei wird der Schweregrad ,leicht”, welcher sich
aus der soeben ausgefihrten Strafbemessung ergibt und das Betriebsergebnis der Beschwerdefihrerin als
eigenstandige wirtschaftliche Einheit in der Hohe von (gerundet) EUR 146,6 Millionen herangezogen.

Fir den gegenstandlichen Fall eines VerstolRes gemaR Art. 83 Abs. 4 DSGVO mit einem lediglich leichten Schweregrad
erweist sich eine Strafe in der Hhe von EUR 50.000 als schuld- und tatangemessen, zumal die BeschwerdefUhrerin in
der Verhandlung auch bereits eine erhohte Sensibilisierung im Zusammenhang mit den datenschutzrechtlichen
Anforderungen glaubhaft machen konnte. Im Ubrigen hat auch die DSB ihre Strafe (,am untersten Ende des zur
Verflgung stehenden Strafrahmens”) angesetzt.Fir den gegenstandlichen Fall eines VerstoRes gemal Artikel 83,
Absatz 4, DSGVO mit einem lediglich leichten Schweregrad erweist sich eine Strafe in der H6he von EUR 50.000 als
schuld- und tatangemessen, zumal die Beschwerdeflhrerin in der Verhandlung auch bereits eine erhdhte
Sensibilisierung im Zusammenhang mit den datenschutzrechtlichen Anforderungen glaubhaft machen konnte. Im
Ubrigen hat auch die DSB ihre Strafe (,am untersten Ende des zur Verfiigung stehenden Strafrahmens”) angesetzt.

SchlieBlich erweist sich die verhangte Strafe auch aus wirtschaftlicher Sicht verhaltnismaRig, aber auch als hinreichend
abschreckend fur die Beschwerdefiihrerin, da ihr bewusst sein muss, dass wesentliche Milderungsgriinde bei einem
erneuten VerstoR nicht mehr schlagend werden. Dies gilt im Sinne der Generalpravention entsprechend auch fir
vergleichbare Institute.

3.2.5. Zur Aussetzung des Beschwerdeverfahrens:

Hat eine Behdrde (ein VwG) dem EuGH eine Frage zur Vorabentscheidung nach Art 267 AEUV vorgelegt, so dirfen
gemal § 38a Abs. 1 AVG (iVm§ 17 VwWGVG) bis zum Einlangen der Vorabentscheidung nur solche Handlungen
vorgenommen oder Entscheidungen und Verfliigungen getroffen werden, die durch die Vorabentscheidung nicht
beeinflusst werden kénnen oder die die Frage nicht abschlieBend regeln und keinen Aufschub gestatten (vgl auch den
praktisch gleichlautenden & 38b Abs. 1 zweiter Satz VwGG). Damit sollte eine Regelung getroffen werden, ,wie
vorzugehen ist, wenn beim Gerichtshof der Europaischen Gemeinschaften eine Vorabentscheidung beantragt wird” (RV
1995, 8). Demgemald nimmt die hL an, dass innerstaatlich lediglich § 38a AVG ein Organ iSd Art 267 AEUV, das selbst
ein Vorabentscheidungsersuchen an den EuGH gestellt hat, ermachtigt und dieses gleichzeitig verpflichtet, mit der
Entscheidung in dieser Sache bis zur Erledigung des Vorabentscheidungsersuchens zuzuwarten. (Hengstschlager/Leeb,
AVG § 38a Rz 12 (Stand 1.4.2021, rdb.at))Hat eine Behdrde (ein VwWG) dem EuGH eine Frage zur Vorabentscheidung
nach Artikel 267, AEUV vorgelegt, so dirfen gemaR Paragraph 38 a, Absatz eins, AVG in Verbindung mit Paragraph 17,
VWGVG) bis zum Einlangen der Vorabentscheidung nur solche Handlungen vorgenommen oder Entscheidungen und
Verflgungen getroffen werden, die durch die Vorabentscheidung nicht beeinflusst werden kédnnen oder die die Frage
nicht abschliefend regeln und keinen Aufschub gestatten vergleiche auch den praktisch gleichlautenden Paragraph 38
b, Absatz eins, zweiter Satz VwWGG). Damit sollte eine Regelung getroffen werden, ,wie vorzugehen ist, wenn beim
Gerichtshof der Europaischen Gemeinschaften eine Vorabentscheidung beantragt wird” Regierungsvorlage 1995, 8).
Demgemal nimmt die hL an, dass innerstaatlich lediglich Paragraph 38 a, AVG ein Organ iSd Artikel 267, AEUV, das
selbst ein Vorabentscheidungsersuchen an den EuGH gestellt hat, ermachtigt und dieses gleichzeitig verpflichtet, mit
der Entscheidung in dieser Sache bis zur Erledigung des Vorabentscheidungsersuchens zuzuwarten.
(Hengstschlager/Leeb, AVG Paragraph 38 a, Rz 12 (Stand 1.4.2021, rdb.at))

Demgegenlber hat der VWGH zwar auch in diesem Zusammenhang das Vorliegen einer Vorfrage iSd§8 38 AVG
ausdrucklich davon abhangig gemacht, dass ,der Tatbestand ein Element enthalt”, welches fur sich allein Gegenstand
der bindenden Entscheidung einer anderen Behdrde ist (VwGH 31. 1. 2003, 2002/02/0158), dennoch aber insofern
einen weiten Vorfragenbegriff entwickelt. Nach seiner stRsp bildet namlich die Frage, wie Unionsrecht auszulegen ist
(vgl VwGH 20. 2. 2003, 2001/16/0518; 26. 6. 2003,98/18/0334; 26. 4. 2011,2011/03/0015), einschlieBlich der Frage, ob
es unmittelbar anwendbar ist (VWGH 29. 1. 2003, 99/03/0151) und innerstaatliches Recht verdrangt (VwGH 4. 3. 1999,
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98/16/0166; 31. 1. 2003,2002/02/0158; 3. 7. 2003,2000/15/0137), eine (solche) Vorfrage, weil sie zufolge des
Auslegungsmonopols des EuGH in Angelegenheiten des primaren und sekundadren Unionsrechts von einem (diesem)
Gericht zu entscheiden ist. (Hengstschlager/Leeb, AVG 8 38 Rz 17 (Stand 1.4.2021, rdb.at))Demgegenuiber hat der
VWGH zwar auch in diesem Zusammenhang das Vorliegen einer Vorfrage iSd Paragraph 38, AVG ausdrucklich davon
abhangig gemacht, dass ,der Tatbestand ein Element enthalt”, welches fir sich allein Gegenstand der bindenden
Entscheidung einer anderen Behdrde ist (VwGH 31. 1. 2003, 2002/02/0158), dennoch aber insofern einen weiten
Vorfragenbegriff entwickelt. Nach seiner stRsp bildet namlich die Frage, wie Unionsrecht auszulegen ist vergleiche
VwGH 20. 2. 2003, 2001/16/0518; 26. 6. 2003,98/18/0334; 26. 4. 2011,2011/03/0015), einschlieRlich der Frage, ob es
unmittelbar anwendbar ist (VwWGH 29. 1. 2003, 99/03/0151) und innerstaatliches Recht verdrangt (VwGH 4. 3. 1999,
98/16/0166; 31. 1. 2003,2002/02/0158; 3. 7. 2003,2000/15/0137), eine (solche) Vorfrage, weil sie zufolge des
Auslegungsmonopols des EuGH in Angelegenheiten des primaren und sekundaren Unionsrechts von einem (diesem)
Gericht zu entscheiden ist. (Hengstschlager/Leeb, AVG Paragraph 38, Rz 17 (Stand 1.4.2021, rdb.at))

Mit dieser Rsp gibt der VwWGH zu erkennen, dass er den Vorabentscheidungsurteilen des EuGH Bindungswirkung nicht
nur fir den vorgelegten, sondern auch fir alle gleich gelagerten Falle beimisst (VfSlg 18.797/2009). Sie hat die -
praktisch begriRenswerte - Auswirkung (siehe zB VwGH 26. 4. 2011, 2011/03/0015), dass auch letztinstanzliche
Gerichte iSd Art 267 Abs. 3 AEUV nicht gendtigt sind, dem EuGH die gleiche Frage noch einmal vorzulegen. Ferner ist es
bei dieser Auslegung nicht notwendig, § 38a AVG (auf den der VWGH in seinen Entscheidungen nicht Bezug nimmt; vgl
auch § 38b VWGG), der seinem Wortlaut nach nur fiir das Ausgangsverfahren gilt (vgl auch Sharaf, OZW 2008, 65), in im
Hinblick auf das Effizienzprinzip (vgl insb § 39 Abs 2 letzter Satz AVG) teleologischer Interpretation bzw. analog auch auf
solche Verfahren anzuwenden. Dies scheint im Ergebnis deshalb zweckmafig, weil damit gewahrleistet ist, dass die
Saumnis nur durch einen nach aullen tretenden Akt (entweder Vorabentscheidungsersuchen oder férmliche
Aussetzung gemdaR § 38 AVG abgewendet werden kann. (Hengstschlager/Leeb, AVG § 38 Rz 19 (Stand 1.4.2021,
rdb.at))Mit dieser Rsp gibt der VwWGH zu erkennen, dass er den Vorabentscheidungsurteilen des EuGH
Bindungswirkung nicht nur fir den vorgelegten, sondern auch fiir alle gleich gelagerten Falle beimisst (VfSlg 18.797 aus
2009,). Sie hat die - praktisch begriRenswerte - Auswirkung (siehe zB VwWGH 26. 4. 2011, 2011/03/0015), dass auch
letztinstanzliche Gerichte iSd Artikel 267, Absatz 3, AEUV nicht genétigt sind, dem EuGH die gleiche Frage noch einmal
vorzulegen. Ferner ist es bei dieser Auslegung nicht notwendig, Paragraph 38 a, AVG (auf den der VWGH in seinen
Entscheidungen nicht Bezug nimmt; vergleiche auch Paragraph 38 b, VWGG), der seinem Wortlaut nach nur fir das
Ausgangsverfahren gilt vergleiche auch Sharaf, OZW 2008, 65), in im Hinblick auf das Effizienzprinzip vergleiche insb
Paragraph 39, Absatz 2, letzter Satz AVG) teleologischer Interpretation bzw. analog auch auf solche Verfahren
anzuwenden. Dies scheint im Ergebnis deshalb zweckmaRig, weil damit gewahrleistet ist, dass die Sdumnis nur durch
einen nach auBen tretenden Akt (entweder Vorabentscheidungsersuchen oder formliche Aussetzung gemal3
Paragraph 38, AVG abgewendet werden kann. (Hengstschlager/Leeb, AVG Paragraph 38, Rz 19 (Stand 1.4.2021, rdb.at))

Praktisch bedeutsamer ist& 38a AVG damit im aktuellen Rechtsschutzsystem fir die VWG, fir die er zum einen gems
17 VWGVG (bzw 8§ 38 VWGVG iVm § 24 VStG) sinngemal? gilt und die zum anderen auch Gerichtsqualitat iSd Art 267
AEUV aufweisen (VWGVG § 29 Rz 14; VfSIg 19.896/2014; Eberhard/?Ranacher/?Weinhand|, ZfV 2020, 299; vgl auch VwGH
8. 10. 2020, Ra 2020/06/0177). (Hengstschlager/Leeb, AVG § 38a Rz 3 (Stand 1.4.2021, rdb.at)Praktisch bedeutsamer ist
Paragraph 38 a, AVG damit im aktuellen Rechtsschutzsystem fir die VwG, fur die er zum einen gem Paragraph 17,
VWGVG (bzw Paragraph 38, VWGVG in Verbindung mit Paragraph 24, VStG) sinngemaR gilt und die zum anderen auch
Gerichtsqualitat iSd Artikel 267, AEUV aufweisen (VWGVG Paragraph 29, Rz 14; VfSlg 19.896 aus 2014,; Eberhard/?
Ranacher/?Weinhandl, ZfV 2020, 299; vergleiche auch VwGH 8. 10. 2020, Ra 2020/06/0177). (Hengstschlager/Leeb, AVG
Paragraph 38 a, Rz 3 (Stand 1.4.2021, rdb.at))

In seiner ursprunglichen Fassung BGBI 1995/471 nahm § 38a AVG seinem Wortlaut nach darauf Bezug, dass ,eine auf
Grund der einschlagigen gemeinschaftsrechtlichen Vorschriften hieflr in Betracht kommende Behorde” beim EuGH
~einen Antrag auf Fallung einer Vorabentscheidung gestellt” hat. Auch auf die Entscheidungserheblichkeit der Vorlage
kam es daher nach dem Wortlaut des § 38a Abs. 1 AVG aF, der lediglich an das (objektive) Faktum der Antragstellung
anknupfte, wohl nicht an (idS auch VwSlg 15.560 A/2001 [Rz 13]). In diesem Sinn durfte auch der Umformulierung
durch die Nov BGBI | 2011/100 - wonach es darauf ankommt, dass die Behorde eine Frage ,nach Art. 267 [AEUV]
vorgelegt” hat - keine Bedeutung zukommen, zumal ihrer Entstehungsgeschichte kein Anhaltspunkt zu entnehmen ist,
dass damit eine Anderung der Rechtslage beabsichtigt war. (Hengstschldger/Leeb, AVG § 38a Rz 12 (Stand 1.4.2021,
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rdb.at))In seiner urspringlichen FassungBGBI 1995/471 nahm Paragraph 38 a, AVG seinem Wortlaut nach darauf
Bezug, dass ,eine auf Grund der einschlagigen gemeinschaftsrechtlichen Vorschriften hiefur in Betracht kommende
Behorde” beim EuGH ,einen Antrag auf Fallung einer Vorabentscheidung gestellt" hat. Auch auf die
Entscheidungserheblichkeit der Vorlage kam es daher nach dem Wortlaut des Paragraph 38 a, Absatz eins, AVG aF, der
lediglich an das (objektive) Faktum der Antragstellung anknUpfte, wohl nicht an (idS auch VwsSIg 15.560 A/2001 [Rz 13]).
In diesem Sinn durfte auch der Umformulierung durch die Nov BGBI rémisch eins 2011/100 - wonach es darauf
ankommt, dass die Behdrde eine Frage ,nach Artikel 267, [AEUV] vorgelegt” hat - keine Bedeutung zukommen, zumal
ihrer Entstehungsgeschichte kein Anhaltspunkt zu entnehmen ist, dass damit eine Anderung der Rechtslage
beabsichtigt war. (Hengstschlager/Leeb, AVG Paragraph 38 a, Rz 12 (Stand 1.4.2021, rdb.at))

Nach dem ersten Tatbestand des§ 38a Abs 1 AVG kénnen daher solche verfahrensleitenden Anordnungen und
Bescheide bzw formliche Entscheidungen der VWG ergehen, die Gberhaupt nicht von der Lésung der Frage, die dem
EuGH zur Vorabentscheidung vorgelegt wurde, betroffen sind. Dazu kénnen nicht nur Akte innerhalb des
Verwaltungsverfahrens bzw verwaltungsgerichtlichen Verfahrens, wie z.B. die Anordnung der Aufnahme bestimmter
Beweise, ... gezdhlt werden. (Hengstschlager/Leeb, AVG § 38a Rz 15 (Stand 1.4.2021, rdb.at))Nach dem ersten
Tatbestand des Paragraph 38 a, Absatz eins, AVG kdnnen daher solche verfahrensleitenden Anordnungen und
Bescheide bzw formliche Entscheidungen der VwG ergehen, die Gberhaupt nicht von der Lésung der Frage, die dem
EuGH zur Vorabentscheidung vorgelegt wurde, betroffen sind. Dazu kénnen nicht nur Akte innerhalb des
Verwaltungsverfahrens bzw verwaltungsgerichtlichen Verfahrens, wie z.B. die Anordnung der Aufnahme bestimmter
Beweise, ... gezahlt werden. (Hengstschlager/Leeb, AVG Paragraph 38 a, Rz 15 (Stand 1.4.2021, rdb.at))

838a AVG trifft keine ausdrickliche Regelung fir den Fall, dass auf Grund der Vorlage durch ein anderes Gericht
bereits ein Vorabentscheidungsverfahren beim EuGH Uber dieselbe Auslegungsfrage anhangig ist. Das Effizienzprinzip
sowie das unionsrechtliche Auslegungsmonopol des Europaischen Gerichtshof verpflichtet die Behérde oder das
Gericht jedoch dazu, die Entscheidung des EuGH abzuwarten. Nach der Rechtsprechung des VWGH kann in diesem Fall
gemal § 38 AVG mit Aussetzung des Verfahrens vorgegangen werden (VWGH 09.11.2011, 2011/22/0284)838a AVG
trifft keine ausdruckliche Regelung fir den Fall, dass auf Grund der Vorlage durch ein anderes Gericht bereits ein
Vorabentscheidungsverfahren beim EuGH Uber dieselbe Auslegungsfrage anhangig ist. Das Effizienzprinzip sowie das
unionsrechtliche Auslegungsmonopol des Europadischen Gerichtshof verpflichtet die Behdrde oder das Gericht jedoch
dazu, die Entscheidung des EuGH abzuwarten. Nach der Rechtsprechung des VwGH kann in diesem Fall gemaf
Paragraph 38, AVG mit Aussetzung des Verfahrens vorgegangen werden (VWGH 09.11.2011, 2011/22/0284).

Wie den oben dargestellten rechtlichen Ausfihrungen zur Entstehungsgeschichte des§ 38a AVG zu entnehmen ist,
kann nicht davon ausgegangen werden kann, dass der Gesetzgeber mit der veranderten Wortfolge im Vergleich zur
Stammfassung eine Einschrankung auf ,die tatsachlich vorlegende Behorde oder das vorlegende Gericht gemaf3 Art.
267 AEUV” etablieren wollte. Dies ergibt sich bereits aus dem Grundsatz der Verfahrensékonomie und der identen
Ausgangslage der Verfahren. Wie den oben dargestellten rechtlichen Ausfihrungen zur Entstehungsgeschichte des
Paragraph 38 a, AVG zu entnehmen ist, kann nicht davon ausgegangen werden kann, dass der Gesetzgeber mit der
veranderten Wortfolge im Vergleich zur Stammfassung eine Einschrankung auf ,die tatsachlich vorlegende Behorde
oder das vorlegende Gericht gemaR Artikel 267, AEUV” etablieren wollte. Dies ergibt sich bereits aus dem Grundsatz
der Verfahrensékonomie und der identen Ausgangslage der Verfahren.

Es sind auch keine Anhaltspunkte ersichtlich, welche eine sinngemale Anwendung des§ 38a AVG auf eine Aussetzung,
betreffend eine anhangige prajudizielle Vorfrage beim Europaischen Gerichtshof, ausschlieBen wiirden. So handelt es
sich um standige Rechtsprechung des Verwaltungsgerichtshofes, dass Urteile des EuGH Uber den Ausgangsfall hinaus
eine bindende Wirkung entfallen und alle Behdrden und Gerichten diese bei der Entscheidungsfindung zu
berlcksichtigen haben. In diesem Zusammenhang war daher mit einer Aussetzung gemafl Art. 38 AVG (wie dies
gegenstandlich der Fall war) vorzugehen, weil die Frage der Strafbarkeit der juristischen Person (in Abweichung von der
bisherigen Rechtsprechung des VwGH) im gegenstandlichen Verfahren grundlegend entscheidend war. Wenn
umgekehrt davon ausgegangen werden musste, dass ein aussetzendes Gericht zwingend alle Verfahrenshandlungen
zu unterlassen hatte, auch wenn diese nicht im Zusammenhang mit der durch den EuGH zu beurteilenden
Vorfrage/unionsrechtlichen Frage stehen und ausschlieBlich der Sachverhaltserhebung oder davon ganzlich
unabhangiger Rechtsfragen dienen, kdme es zu einer strukturellen Benachteiligung jener Gerichte, welche aus
Grunden der Effizienz, Verfahrensdkonomie und Entlastung des Europdischen Gerichtshofes kein eigenes
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Vorabentscheidungsersuchen stellen, da ein dhnlicher (prajudizieller) Fall ohnehin bereits anhangig ist. Ein solches
Ergebnis ware mit den Grundsatzen des Verwaltungsverfahrens, insbesondere jener des Verwaltungsstrafverfahrens,
nicht vereinbar.Es sind auch keine Anhaltspunkte ersichtlich, welche eine sinngemalRe Anwendung des Paragraph 38 a,
AVG auf eine Aussetzung, betreffend eine anhdngige prajudizielle Vorfrage beim Europdischen Gerichtshof,
ausschliel3en wirden. So handelt es sich um sténdige Rechtsprechung des Verwaltungsgerichtshofes, dass Urteile des
EuGH Uber den Ausgangsfall hinaus eine bindende Wirkung entfallen und alle Behérden und Gerichten diese bei der
Entscheidungsfindung zu berulcksichtigen haben. In diesem Zusammenhang war daher mit einer Aussetzung gemaf}
Artikel 38, AVG (wie dies gegenstandlich der Fall war) vorzugehen, weil die Frage der Strafbarkeit der juristischen
Person (in Abweichung von der bisherigen Rechtsprechung des VWGH) im gegenstandlichen Verfahren grundlegend
entscheidend war. Wenn umgekehrt davon ausgegangen werden musste, dass ein aussetzendes Gericht zwingend alle
Verfahrenshandlungen zu unterlassen hatte, auch wenn diese nicht im Zusammenhang mit der durch den EuGH zu
beurteilenden Vorfrage/unionsrechtlichen Frage stehen und ausschlieBlich der Sachverhaltserhebung oder davon
ganzlich unabhangiger Rechtsfragen dienen, kdme es zu einer strukturellen Benachteiligung jener Gerichte, welche aus
Grinden der Effizienz, Verfahrensdkonomie und Entlastung des Europédischen Gerichtshofes kein eigenes
Vorabentscheidungsersuchen stellen, da ein dhnlicher (prajudizieller) Fall ohnehin bereits anhdngig ist. Ein solches
Ergebnis ware mit den Grundsatzen des Verwaltungsverfahrens, insbesondere jener des Verwaltungsstrafverfahrens,
nicht vereinbar.

In diesem Zusammenhang ist darauf hinzuweisen, dass die im Rahmen des Verwaltungsstrafverfahrens zu
beachtenden Fristen (u.a. 8 34 Abs. 1 VWGVG, § 43 Abs. 1 VWGVG) wahrend des ausgesetzten Beschwerdeverfahrens
bis zur Entscheidung des Europaischen Gerichtshofes in der Rechtssache C-807/21 gehemmt waren und keine
faktische Forstsetzung des Beschwerdeverfahrens stattgefunden hat. Das Beschwerdeverfahren war demnach nicht
einzustellen und ist das Straferkenntnis der belangten Behdrde nicht auRer Kraft getreten. Da die Beschwerdefuhrerin
die gegenstandliche Beschwerde am 17.03.2021 eingebracht, das Bundesverwaltungsgericht mit Beschluss vom
18.05.2022 das Verfahren in Bezug auf ein Vorabentscheidungsverfahren des EuGH betreffend (ausschlieRlich) die
Frage der Erlassung eines Straferkenntnis in Bezug auf eine juristische Person ausgesetzte und der Europdische
Gerichthof das vorgelegte Verfahren am 05.12.2023 mit Urteil entschieden hat, weshalb die Aussetzung damit ex lege
beendet wurde, ist die Entscheidungsfrist fir das Bundesverwaltungsgericht zum Entscheidungszeitpunkt offen. Die
wahrend der Aussetzung durchgefiihrten Verfahrensschritte des Gerichts standen nicht im Zusammenhang mit dem
Gegenstand des Vorabentscheidungsverfahrens.In diesem Zusammenhang ist darauf hinzuweisen, dass die im
Rahmen des Verwaltungsstrafverfahrens zu beachtenden Fristen (u.a. Paragraph 34, Absatz eins, VWGVG, Paragraph
43, Absatz eins, VWGVG) wahrend des ausgesetzten Beschwerdeverfahrens bis zur Entscheidung des Europaischen
Gerichtshofes in der Rechtssache (C-807/21 gehemmt waren und keine faktische Forstsetzung des
Beschwerdeverfahrens stattgefunden hat. Das Beschwerdeverfahren war demnach nicht einzustellen und ist das
Straferkenntnis der belangten Behorde nicht aulRer Kraft getreten. Da die Beschwerdefiihrerin die gegenstandliche
Beschwerde am 17.03.2021 eingebracht, das Bundesverwaltungsgericht mit Beschluss vom 18.05.2022 das Verfahren
in Bezug auf ein Vorabentscheidungsverfahren des EuGH betreffend (ausschlief3lich) die Frage der Erlassung eines
Straferkenntnis in Bezug auf eine juristische Person ausgesetzte und der Europdische Gerichthof das vorgelegte
Verfahren am 05.12.2023 mit Urteil entschieden hat, weshalb die Aussetzung damit ex lege beendet wurde, ist die
Entscheidungsfrist fir das Bundesverwaltungsgericht zum Entscheidungszeitpunkt offen. Die wahrend der Aussetzung
durchgefiihrten Verfahrensschritte des Gerichts standen nicht im Zusammenhang mit dem Gegenstand des
Vorabentscheidungsverfahrens.

SchlieBlich sprechen auch ganz praktische Erwagungen und Interessen der Verfahrensparteien gegen eine restriktive
Auslegung der wahrend einer Aussetzung zulassigen Ermittlungsschritte. Einerseits kann das Gericht das Verfahren in
solchen Fallen regelmaBig sehr rasch nach der Entscheidung des EuGH abschlieBen. Andererseits ergibt sich die
Moglichkeit, Beweiserhebungen - und insbesondere Zeugenbefragungen - so zu terminisieren, dass sie ein Eingehen
auf Vertagungsbitten oder das BerUcksichtigen sonstiger Interessen der Beschwerdefihrer, etwa wesentliche
Geschaftstermine, ermdglichen. Beides ist im gegenstandlichen Verfahren auch substanziell schlagend geworden und
konnten etwa wichtige geschaftliche Termine der betroffenen Vorstande problemlos bertcksichtigt werden.

3.2.6. Zum sonstigen Beschwerdevorbringen:

Soweit die BeschwerdefUhrerin in ihrer Beschwerde vorbrachte, das Straferkenntnis verstolRe gegen8 44a Z 1 VStG, es
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sei der Begriff der Integritat unrichtig beurteilt worden, die 8 11 DSG und § 33a VStG unangewendet geblieben, es habe
die belangte Behodrde das Parteiengehor der Beschwerdeflhrerin verletzt, und es sei das verfassungsgesetzlich
verankerte Bestimmtheitsgebot durch Art. 5 Abs. 1 lit f DSGVO nicht erfullt, kann dem aus folgenden Grinden nichts
abgewonnen werden:Soweit die Beschwerdefihrerin in ihrer Beschwerde vorbrachte, das Straferkenntnis verstof3e
gegen Paragraph 44 a, Ziffer eins, VStG, es sei der Begriff der Integritat unrichtig beurteilt worden, die Paragraph 11,
DSG und Paragraph 33 a, VStG unangewendet geblieben, es habe die belangte Behdrde das Parteiengehdr der
BeschwerdefUhrerin verletzt, und es sei das verfassungsgesetzlich verankerte Bestimmtheitsgebot durch Artikel 5,
Absatz eins, Litera f, DSGVO nicht erfullt, kann dem aus folgenden Grinden nichts abgewonnen werden:

So ist festzustellen, dass die Anwendung des 8 11 DSG im Ermessen der belangten Behorde liegt und allein deshalb
kein Recht auf Anwendung einer Verwarnung besteht. Im Rahmen der durch das Bundesverwaltungsgericht neu
durchfihrten Strafbemessung war keine Veranlassung zum Vorgehen gemaR § 11 DSG zu erblicken. Soweit die
Beschwerdefiihrerin moniert, dass die belangte Behdrde nicht nach § 33a VStG vorgegangen ist, Ubersieht jene, dass §
33a Abs. 3 VStG ein solches Vorgehen ausschlieRt, wenn die Ubertretung nachteilige Auswirkungen auf Personen oder
Sachglter bewirkt hat oder das Auftreten solcher Auswirkungen bei auch nur kurzem Andauern des strafbaren
Verhaltens oder der strafbaren Tatigkeiten zu erwarten ist. Letztes ist auf den gegenstandlichen Sachverhalt
anwendbar.So ist festzustellen, dass die Anwendung des Paragraph 11, DSG im Ermessen der belangten Behorde liegt
und allein deshalb kein Recht auf Anwendung einer Verwarnung besteht. Im Rahmen der durch das
Bundesverwaltungsgericht neu durchfihrten Strafbemessung war keine Veranlassung zum Vorgehen gemafR
Paragraph 11, DSG zu erblicken. Soweit die Beschwerdefihrerin moniert, dass die belangte Behdrde nicht nach
Paragraph 33 a, VStG vorgegangen ist, Ubersieht jene, dass Paragraph 33 a, Absatz 3, VStG ein solches Vorgehen
ausschlieRt, wenn die Ubertretung nachteilige Auswirkungen auf Personen oder Sachgiiter bewirkt hat oder das
Auftreten solcher Auswirkungen bei auch nur kurzem Andauern des strafbaren Verhaltens oder der strafbaren
Tatigkeiten zu erwarten ist. Letztes ist auf den gegenstandlichen Sachverhalt anwendbar.

Der Beschwerdefihrerin ist zuzustimmen, dass der Spruch die Anfiihrung des Zeitpunktes der Begehung der Tat und,
falls es sich um einen Zeitraum handelt, dessen Anfang und Ende in einer kalendermaRig eindeutig umschriebenen Art
zu umfassen hat (VwWGH 22. 2. 2006, 2005/17/0195; 20. 11. 2008,2007/09/0255; s auch VwGH 19. 3. 2014,
2013/09/0030; 24. 3. 2020,Ra 2019/09/0123; ferner VwGH 21. 7. 2022,Ra 2022/04/0018). Jedoch ist die im
Straferkenntnis vorgeworfene und auslésende Tathandlung (Versenden der Excel-Liste als Anhang einer E-
Mailnachricht betreffend die Einladung zum Weltspartag bei gleichzeitiger Verwendung einer nicht vollstandig
pseudonymisierten Excel-Datei im Arbeitsablauf durch die Beschwerdefihrerin) jedenfalls kalendermalig
ausgesprochen.

Auch kann dem Vorbringen der BeschwerdefUhrerin zum Begriff der Integritat gemaR Art. 5 Abs. 1 lit f DSGVO nichts
abgewonnen werden und erweist sich die Beurteilung der belangten Behorde als korrekt. Die Verarbeitungsgrundsatze
des Art. 5 DSGVO werden durch weitere Bestimmungen der DSGVO konkretisiert, dies trifft auf Art. 32 DSGVO zu. So
sind die Schutzziele des Verarbeitungsgrundsatzes durch geeignete technische und organisatorische MaRnahmen
umzusetzen und dies in Art 32 entsprechend konkretisiert. (Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKkomm Art 5
Rz 56 DSGVO (Stand 7.5.2020, rdb.at))Auch kann dem Vorbringen der Beschwerdefihrerin zum Begriff der Integritat
gemal Artikel 5, Absatz eins, Litera f, DSGVO nichts abgewonnen werden und erweist sich die Beurteilung der
belangten Behorde als korrekt. Die Verarbeitungsgrundsatze des Artikel 5, DSGVO werden durch weitere
Bestimmungen der DSGVO konkretisiert, dies trifft auf Artikel 32, DSGVO zu. So sind die Schutzziele des
Verarbeitungsgrundsatzes durch geeignete technische und organisatorische MaBnahmen umzusetzen und dies in
Artikel 32, entsprechend konkretisiert. (Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKkomm Artikel 5, Rz 56 DSGVO
(Stand 7.5.2020, rdb.at))

Ebenso ergibt sich keine Verletzung des verfassungsgesetzlich verankerten Bestimmtheitsgebots. Tat, Tater und
Tatumstande wurden hinreichend prazise beschrieben. Dariiber hinaus darf ein Spruch nicht durch ein UbermaR an
inhaltlichen beweiswirdigenden Erwagungen Uberfrachtet werden. Schlief3lich wurde der gesonderte Tatbestand der
weiterfuhrenden Verwendung einer nicht (vollstandig) pseudonymisierten Datei in der gegenstandlichen
Beschwerdeentscheidung ohnehin vollstandig verworfen.

Eine allfallige Verletzung des Parteiengehdrs im erstinstanzlichen Verfahren wurde jedenfalls durch Einsicht im
Rahmen des Beschwerdeverfahrens sowie die umfassende mindliche Beschwerdeverhandlung saniert.


https://www.jusline.at/gesetz/vstg/paragraf/33a
https://www.jusline.at/gesetz/vstg/paragraf/33a
https://www.jusline.at/gesetz/vstg/paragraf/33a
https://www.jusline.at/entscheidung/33381
https://www.ris.bka.gv.at/Ergebnis.wxe?Abfrage=Vwgh&GZ=2007/09/0255&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True
https://www.ris.bka.gv.at/Ergebnis.wxe?Abfrage=Vwgh&GZ=2013/09/0030&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True
https://www.ris.bka.gv.at/Ergebnis.wxe?Abfrage=Vwgh&GZ=Ra%202019/09/0123&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True
https://www.ris.bka.gv.at/Ergebnis.wxe?Abfrage=Vwgh&GZ=Ra%202022/04/0018&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True

3.2.8. Mindliche Abweisung von Beweisantragen am 21.12.2023

Die Notwendigkeit der Beziehung eines IT-Sachverstandigen konnte in der Verhandlung am 21.12.2023 erneut nicht
schlissig begriindet werden. Insbesondere konnte die Beschwerdeflihrerin angesichts der umgehend nach dem ,Data
Breach” erfolgten Pseudonymisierung der Kundendatei nicht darlegen, dass dies aus technischen Grinden vorher
nicht moglich gewesen ware. Gleiches gilt fir die beantragte Befragung eines einschlagig fachkundigen Zeugen.

Auch die Befragung der Ubrigen beantragten Zeugen erweist sich fur die Feststellung des entscheidungsrelevanten
Sachverhalts als nicht erforderlich, weil dieser aus Sicht des Gerichts bereits hinreichend geklart werden konnte und
sie teilweise auch nur fur Themenkomplexe erfolgten, die vom Gericht ohnehin nicht weiter verfolgt oder anders
gesehen wurden, als im Erkenntnis der Datenschutzbehdrde - etwa die Einbeziehung der Konzernmutter, weil ohnehin
auf den Umsatz der Beschwerdefihrerin abgestellt wurde.

3.2.7. Zu den Kosten des behdrdlichen und gerichtlichen Verwaltungsstrafverfahrens:

Nach Neubemessung der Strafhdhe, war der gemaR § 64 Abs. 1 und 2 VStG auszusprechende Beitrag zu den Kosten
des Strafverfahrens neu festzusetzen. Dieser betragt 10% der verhangten Strafe, mindestens jedoch EUR 10 und war
daher spruchgemafl mit EUR 5.000 zu bestimmen. Ein Beitrag zu den Kosten des verwaltungsgerichtlichen Verfahrens
war nicht auszusprechen, da gemaR 8 52 Abs. 8 VwGVG der Beschwerde hinsichtlich der Strafhéhe Folge gegeben
wurde.Nach Neubemessung der Strafthéhe, war der gemal Paragraph 64, Absatz eins und 2 VStG auszusprechende
Beitrag zu den Kosten des Strafverfahrens neu festzusetzen. Dieser betrdgt 10% der verhangten Strafe, mindestens
jedoch EUR 10 und war daher spruchgemafl mit EUR 5.000 zu bestimmen. Ein Beitrag zu den Kosten des
verwaltungsgerichtlichen Verfahrens war nicht auszusprechen, da gemal3 Paragraph 52, Absatz 8, VwWGVG der

Beschwerde hinsichtlich der Strafhéhe Folge gegeben wurde.
Zu B) Zulassigkeit der Revision:

GemdalR§ 25a Abs. 1 VwGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder Beschlusses
auszusprechen, ob die Revision gemal Art. 133 Abs. 4 B-VG zuldssig ist. Der Ausspruch ist kurz zu begriinden.GemaR
Paragraph 25 a, Absatz eins, VWGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder Beschlusses

auszusprechen, ob die Revision gemal Artikel 133, Absatz 4, B-VG zulassig ist. Der Ausspruch ist kurz zu begrinden.

Die Revision ist gemal Art. 133 Abs. 4 B-VG zulassig, weil die Entscheidung von der Lésung einer Rechtsfrage abhangt,
der grundsatzliche Bedeutung zukommt, weil die gegenstandliche Entscheidung von der bisherigen Rechtsprechung
des Verwaltungsgerichtshofes abweicht bzw. es an einer hochstgerichtlichen Rechtsprechung fehlt. Infolge des Urteils
des EuGH vom 05.11.2023 (C-807/21) kann die bisherige Judikatur des Verwaltungsgerichtshofes, hinsichtlich der
Strafbarkeit von juristischen Personen, nicht langer aufrechterhalten werden. Dartber hinaus fehlt es an
héchstgerichtlicher Judikatur zur Frage der heranzuziehenden Bemessungsgrundlage bei Geldstrafen gemaR Art. 83
DSGVO - insbesondere im Zusammenhang mit einem reinen Unternehmenssachverhalt - und es ist die Revision auch
zur Frage der erlaubten Ermittlungsmaoglichkeiten eines Gerichts wahrend eines ausgesetzten Verfahrens zuldssig.Die
Revision ist gemald Artikel 133, Absatz 4, B-VG zulassig, weil die Entscheidung von der Lésung einer Rechtsfrage
abhangt, der grundsatzliche Bedeutung zukommt, weil die gegenstandliche Entscheidung von der bisherigen
Rechtsprechung des Verwaltungsgerichtshofes abweicht bzw. es an einer hdchstgerichtlichen Rechtsprechung fehlt.
Infolge des Urteils des EuGH vom 05.11.2023 (C-807/21) kann die bisherige Judikatur des Verwaltungsgerichtshofes,
hinsichtlich der Strafbarkeit von juristischen Personen, nicht langer aufrechterhalten werden. Dartber hinaus fehlt es
an hochstgerichtlicher Judikatur zur Frage der heranzuziehenden Bemessungsgrundlage bei Geldstrafen gemaf Artikel
83, DSGVO - insbesondere im Zusammenhang mit einem reinen Unternehmenssachverhalt - und es ist die Revision
auch zur Frage der erlaubten Ermittlungsmdglichkeiten eines Gerichts wadhrend eines ausgesetzten Verfahrens

zulassig.
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