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Das Bundesverwaltungsgericht hat durch die Richterin Mag. Caroline Kimm als Vorsitzende und die fachkundige
Laienrichterin Dr. Claudia Rosenmayr-Klemenz und dem fachkundigen Laienrichter Mag. Matthias Schachner als
Beisitzer Uber die Beschwerde der XXXX GmbH, vertreten durch Stadler Vélkel Rechtsanwalte GmbH, gegen das
Straferkenntnis der Datenschutzbehdrde vom 12. August 2019, GZ: DSB- XXXX zu Recht erkannt:

A) Der Beschwerde wird Folge gegeben und die verhangte Geldstrafe auf 25.000 Euro und dementsprechend der
Beitrag zum Verfahren vor der belangten Behérde gemalR 8 52 Abs. 8 VWGVG iVm 8 64 Abs. 2 VStG auf 2.500 Euro
herabgesetzt.

B) Die Revision ist gemal Art. 133 Abs. 4 B-VG nicht zulassig.
Text

ENTSCHEIDUNGSGRUNDE:

I. Verfahrensgang und Sachverhalt:

Die belangte Behorde hat aufgrund eines von Amts wegen durchgefihrten Prufverfahrens mit Bescheid vom 16.
November 2018 diverse naher dargestellte Verletzungen von Pflichten nach der DSGVO in Zusammenhang mit der
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Verarbeitung personenbezogener Daten zum Zweck der Diagnostik und der Therapie von allergischen Erkrankungen
durch die Beschwerdefuhrerin festgestellt und dieser die Behebung dieses Zustandes aufgetragen.

Mit Schreiben vom 13. Februar 2019 wurde die Beschwerdefihrerin von der belangten Behdérde wegen dieser naher
umschriebenen Pflichtverletzungen zur wahlweise mindlichen oder schriftlichen Rechtfertigung aufgefordert.

Daraufhin Gbermittelte die Beschwerdeflhrerin zunachst mit E-Mail vom 22. Marz 2019 der belangten Behdrde eine
Aufstellung ihrer aktuellen Umsatzzahlen und erfolgte am 18. Mdrz 2019 die Vernehmung eines bevollmachtigten
Vertreters der Beschwerdefuhrerin.

Mit dem angefochtenen Straferkenntnis wurden der Beschwerdefuhrerin die mittels Bescheid vom 16. November 2019
teilweise festgestellten Verletzungen zur Last gelegt. Konkret wurde ihr darin vorgeworfen,

"l. von 25.05.2018 bis 11.12.2018 gegen ihre Pflicht gemall Art. 37 Abs. 1 lit. ¢ DSGVO zur Benennung eines
Datenschutzbeauftragten und gegen ihre Pflichten gemaR Art. 37 zur Veroffentlichung der Kontaktdaten des
Datenschutzbeauftragten und Mitteilung dieser Daten an die Datenschutzbehdrde verstof3en zu haben, sowie

Il. von 25.05.2018 bis zum 16.11.2018

1. mit der "Einwilligungserklarung zur Datenverarbeitung - Datenschutz-Gesetz" (abrufbar unter ....) betroffene
Personen zu einer nicht den Bedingungen fur die Einwilligung gemal3 Art. 7 DSGVO entsprechenden Einwilligung
verpflichtet zu haben, indem

a) die Einwilligungserklarung Tatbestande erfasst, die keiner Einwilligung unterliegen, jedoch den Anschein erwecken,
dass hierfur eine Einwilligung zu erteilen ist, und

b) der Einwilligungserklarung nicht mit hinreichender Klarheit zu entnehmen ist, fur welche Datenverarbeitungen die
Einwilligung die Rechtsgrundlage ist;

2. gegen ihre Informationspflichten gemal3 Art. 12 bis 14 DSGVO verstol3en zu haben, indem sie im "Informationsblatt
zum Datenschutz" bzw. auf ihrer Website unter ...

a) nicht deutlich unterschied, ob die Informationen nach Art. 13 oder nach Art. 14 DSGVO erteilt werden,
b) die Rechtsgrundlagen fur die Verarbeitung unvollstandig anfuhrte,

c) in Bezug auf Art. 6 Abs. 1 lit. f DSGVO nicht anflihrte, worin die berechtigten Interessen, die von der Verantwortlichen
verfolgt werden, beruhen sowie

d) in Bezug auf die Einwilligung nicht anfuhrte, dass diese jederzeit widerrufen werden kann, ohne dass dadurch die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird;

3. gegen die Pflicht zur Durchfihrung von Datenschutz-Folgeabschatzungen gemall Art. 35 DSGVO betreffend
folgende (...) Verarbeitungstatigkeiten verstof3en hat:

a) Patientenakten (Adress-, Rechnungs- und Meldedaten),

b) Abrechnung (Abrechnung mit der Sozialversicherung),

c) Befundanforderung/Befundiibermittlung (Ubermittlung und Offenlegung),

d) Untersuchung von Proben (Untersuchung und Versand von Proben [Blut, Sekret, usw.]),
e) Verwaltung von Rezepten (Speicherung, welche Rezepte Patienten bendtigen).”

Wegen dieser Verwaltungslbertretungen wurde Uber die Beschwerdeflihrerin gemaR "Art. 83 Abs. 4 lit. a, Art. 83 Abs.
5 lit. a und lit. b iVm Art. 83 Abs. 3 DSGVO" eine Geldstrafe von 50.000 Euro verhangt sowie wurde sie zum Ersatz eines
Verfahrenskostenbeitrages von 5.000 Euro verhalten. Dabei ging die belangte Behdérde von einem Jahresumsatz der

Beschwerdefiihrerin von rund 2 600 000,00 Euro aus.

In der Begrindung flhrte die belangte Behorde aus, es sei der Beschwerdefuhrerin zwar zugute zu halten, dass sie sich
insofern zeitgerecht mit den Vorgaben der DSGVO auseinandergesetzt habe, als sie die Arztekammer konsultiert und

Internetrecherchen gemacht habe. Es sei ihr in diesem Zusammenhang aber bereits Fahrlassigkeit vorzuwerfen, weil



sie die von der belangten Behdrde zur Verfligung gestellten Leitlinien zur DSGVO nicht beachtet habe. Weiters fuhrte
die belangte Behdrde - soweit hier wesentlich - nach Wiedergabe der Bestimmung des Art 83 Abs. 1 DSGVO und des 8
19 Abs. 1 VStG Folgendes aus:

"Bezogen auf den vorliegenden Sachverhalt wurde bei der Strafzumessung Folgendes erschwerend berucksichtigt:

- Sowohl vom Verstol3 gemal3 Spruchpunkt I. als auch Spruchpunkt Il. war (potentiell) eine groBe Zahl an Personen
betroffen.

- Vom VerstoRR gemald Spruchpunkt 11.2. waren besondere Kategorien personenbezogener Daten (Gesundheitsdaten)
betroffen.

- Die Beschuldigte hat zu den VerstoRen gemal’ Spruchpunkt I. und Il. fahrldssig gehandelt.
[...] Mildernd wurde bei der Strafzumessung Folgendes berucksichtigt:

- Die Beschuldigte hat sich am Verwaltungsstrafverfahren vor der Datenschutzbehérde beteiligt und zur
Wahrheitsfindung beigetragen.

- Die Beschuldigte hat sich einsichtig gezeigt und die im amtswegigen Prifverfahren festgestellten Mangel beseitigt.

[...] Die konkret verhangte Strafe erscheint daher im Hinblick auf den verwirklichten Tatunwert gemessen am zur
Verflgung stehenden Strafrahmen des Art. 83 Abs. 5 DSGVO von bis zu EUR 20.000 bzw. bis zu 4 % des Jahresumsatzes
tat- und schuldangemessen und ihre Verhangung erforderlich, um die Beschuldigte und Dritte von der Begehung
gleicher oder ahnlicher strafbaren Handlungen abzuhalten."

Gegen dieses Straferkenntnis richtet sich die vorliegende Beschwerde der Beschwerdefihrerin, mit welcher die
Strafhdhe bekampft wird. Die Strafzumessung sei aus mehreren Grinden unverhaltnismaRig und werde insofern um
Reduktion ersucht. Zwar seien die vorgeworfenen Punkte richtig, es handle sich im vorliegenden Fall aber "nur" um
Formulare und sei kein Patient zu Schaden gekommen. Die fehlerhaften Einwilligungserklarungen und Informationen
seien nur fur kurze Zeit online gewesen und nur von einer geringen Anzahl von Empfangern vor Ort gesehen worden.
Theoretisch hatten es naturlich 8,7 Millionen Osterreichische Patienten sehen kdonnen. So viele Patienten habe die
Website aber "leider" nicht. Datenschutzfolgeabschatzungen seien zwar nicht vorgenommen worden, aber es habe
sehr wohl aufrechte Leitlinien fir die Organisation und Technik gegeben. Auch misse das medizinische Fach
unterschieden werden, da die Beschwerdefihrerin im Bereich der Allergologie inhaltlich wesentlich "uninteressantere"
Daten der Patienten verarbeiten wirde. Das gleiche Vergehen eines Allgemeinmediziners oder eines Spitals ware
schwerwiegender. Nicht Ubersehen werden dirfe auch die Beteiligung der Beschwerdefihrerin am gesamten
Verfahren und damit in Zusammenhang ihr Beitrag zur Wahrheitsfindung, ihre Einsicht, die sofortige Beseitigung der
festgestellten Mangel sowie die Tatsache, dass bei der belangten Behorde keine einschldgigen Vorstrafen vorliegen
wurden. Dies sei zwar schon von der belangten Behdrde berlcksichtigt worden, jedoch nicht ausreichend. Die
vorliegende Strafhdhe erscheine vielmehr als "Statuierung eines Exempels und Abschreckung der Offentlichkeit fiir
zukUnftige Falle", nicht aber als gerechtfertigte Strafhdhe flr den konkreten Fall.

Die belangte Behorde legte dem Bundesverwaltungsgericht den Verwaltungsakt vor und erstattete eine Gegenschrift.
Dabei wurde auf die Durchfiihrung einer mindlichen Verhandlung von der belangten Behdrde ausdricklich verzichtet.

In ihrer erganzenden Stellungnahme vom 4. November 2019 wiederholte die Beschwerdeflhrerin ihr bisheriges
Vorbringen, die verhdngte Geldstrafe sei im Hinblick auf die erfolgten VerstoRe vollig unverhaltnismaRig. Insofern
stellte die Beschwerdeflhrerin den Antrag an das Bundesverwaltungsgericht, die verhangte Strafe zu mildern.
Begrindend fuhrte sie dazu aus, dass sie sich stets bemuht habe, ihren datenschutzrechtlichen Verpflichtungen
nachzukommen. Aufbau und Regelungsdichte der DSGVO wirden allerdings dazu fuhren, dass bestimmte
Anforderungen leicht Ubersehen oder fehlerhaft interpretiert worden seien. Gerade im Anfangsstadium der
Anwendbarkeit der DSGVO habe es daher zu Fehlern kommen kdnnen, als etwa auch Vergleichswerte in der Praxis
durch Entscheidungen der Aufsichtsbehdrden erst nach und nach geschaffen hatten werden mussen. lhre
Verpflichtung zur Bestellung eines Datenschutzbeauftragten nach Art 37 DSGVO werde nicht bestritten. Die
Beschwerdefiihrerin sei aber aufgrund von Informationen (iber die "Hotline der Arztekammer sowie Recherchen auf
den Webauftritten der Wirtschafts- und Arztekammer" davon ausgegangen, dass eben kein "echter"
Datenschutzbeauftragter im Sinne der DSGVO zu bestellen gewesen sei. Gerade bei Aussagen der Arztekammer, als
Standesvertretung der gesamten Berufsgruppe kdnne erwartet werden, dass diese Angaben korrekt seien. Dabei soll
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nicht bestritten werden, dass der Beschwerdeflihrerin dieser Irrtum vorwerfbar und nicht noch eine intensivere
Beschaftigung mit den datenschutzrechtlichen Vorgaben zumutbar gewesen ware, noch, dass sie fahrlassig gehandelt
habe. Die belangte Behdrde habe diese Fahrlassigkeit im Rahmen ihrer Ermessensaustibung bei der Strafzumessung
allerdings mit einem fehlerhaften Grad beurteilt. Nach Ansicht der Beschwerdeftihrerin habe sie namlich - anders als
von der Datenschutzbehdrde offensichtlich angenommen - lediglich leicht fahrldssig gehandelt. Die DSGVO spreche in
Art. 83 Abs. 2 lit. b lediglich von der gebihrenden Berlcksichtigung einer Vorsatzlichkeit oder Fahrlassigkeit des
Verstoles. Da die Wardigung im Detail hier also ausschlieBlich im Ermessen der Aufsichtsbehdrde liege, habe sie dies
umso verantwortungsbewusster auf den Einzelfall abgestimmt vorzunehmen. Im konkreten Fall wirke es jedoch so, als
ware die schiere Dehnbarkeit des Fahrlassigkeitsbegriffes nicht ausreichend bertcksichtigt worden. Auch in Bezug auf
die sonst festgestellten VerstoRe wirden diese an sich und auch der Umstand, dass die Beschwerdefuhrerin dabei
fahrlassig gehandelt habe, nicht bestritten. Allerdings muisse auch hier in Bezug auf die Festsetzung der Strafhdhe auf
den geringen Grad der Fahrlassigkeit und den Umstand, dass den Betroffenen kein Schaden entstanden sei,
hingewiesen werden. Die von der belangten Behdérde verhangte GeldbuR3e in der Ho6he von EUR 50.000,00 stehe in
keinem Verhaltnis zu den in der Vergangenheit von der Datenschutzbehdrde verhangten Strafen. Dazu komme, dass
die Sinnhaftigkeit der konkreten Strafh6he generell in Frage zu stellen sei. Nach dem Absorptionsprinzip des Art 83
Abs. 3 DSGVO sei die maximale Strafh6he mit der Androhung fur den schwersten Verstol3 gedeckelt und kénne diese
Hochststrafe  aufgrund des  Absorptionsprinzips auch bei den schwerwiegendsten systematischen
Datenschutzverletzungen nicht Gberschritten werden. Dabei sei die belangte Behorde in die Pflicht genommen, durch
das ihr zuerteilte Ermessen eine verhaltnismaRige sowie gleichmalige Linie zu verfolgen und nicht willkurlich bei
ahnlich schweren Verletzungen stark unterschiedliche Sanktionen zu verhangen. Auch wenn die Beschwerdefuhrerin
mehrere VerstolRe gegen die Bestimmungen der DSGVO begangen habe, sei nicht ersichtlich, weshalb die verhangte
Geldstrafe derart hoch ausgefallen sei. Eine derart hohe Summe sei weder erforderlich, um die Beschwerdefiihrerin
oder Dritte von der Begehung gleicher oder &hnlicher strafbarer Handlungen abzuhalten. Generalpraventiven
Erwagungen kénne zweifelsfrei auch mit einer geringeren GeldbulRe nachgekommen werden.

Il. Beweiswurdigung:

Der oben wiedergegebene Verfahrensgang und Sachverhalt ergibt sich aus dem vorgelegten Verwaltungsakt.
Ill. Das Bundesverwaltungsgericht hat erwogen:

Rechtliche Beurteilung:

Im vorliegenden Fall wendet sich die Beschwerdefuhrerin in ihrer an das Bundesverwaltungsgericht gerichteten
Beschwerde ausschlie3lich gegen das Ausmal der mit dem angefochtenen Straferkenntnis verhangten Geldstrafe ("[...]
mochten wir gegen die Strafhdhe [..] Beschwerde einreichen."; "Wir halten die Strafbemessung aus mehreren
Grinden fur unverhaltnismaRBig [...]") und finden sich dementsprechend auch in ihrer erganzenden Stellungnahme
vom 4. November 2019 lediglich Ausfihrungen zur unverhaltnismaRigen Strafbemessung im vorliegenden Fall
("Eingangs ist darauf hinzuweisen, dass die verhangte Geldstrafe im Hinblick auf die erfolgten VerstdBe voéllig
unverhaltnismalig ist."; "Die Beschwerdefuhrerin stellt daher [...] den Antrag [...] die verhangte Strafe zu mildern.").

Anhaltspunkte dafir, dass sich die Beschwerde (auch) gegen die Bestrafung der Beschwerdeflhrerin an sich richtet,
finden sich darin hingegen insgesamt nicht, sondern stellt die Beschwerdeflhrerin in ihrer erganzenden
Stellungnahme im Gegenteil sogar mehrmals ausdrtcklich klar, dass sie die festgestellten VerstéBe und ihr
Verschulden eben nicht in Zweifel ziehen wirde ("Im Ergebnis sollen weder die VerstéBe bestritten werden, welche die
Datenschutzbehdrde festgestellt hat, noch die Tatsache, dass die Beschwerdeflhrerin fahrlassig gehandelt hat.").

Gemal} 8 27 Verwaltungsgerichtsverfahrensgesetz BGBI. | 2013/33 idF BGBI. | 2018/57 (im Folgenden: "VwGVG") hat das
Verwaltungsgericht, soweit nicht Rechtswidrigkeit wegen Unzustandigkeit der Behdrde vorliegt, den angefochtenen
Bescheid auf Grund der Beschwerde oder auf Grund der Erklarung tGber den Umfang der Anfechtung zu Uberprifen.

Gegenstand des vorliegenden Verfahrens kann und darf angesichts der vorliegenden Sach- und Rechtslage daher
allein der Ausspruch der Strafe, nicht jedoch eine dariiberhinausgehende Uberpriifung des Schuldspruchs und damit
der Bestrafung an sich sein. Hinsichtlich der Frage der Strafbarkeit ist insofern Teilrechtskraft eingetreten (siehe dazu
ausdricklich VwGH, 27.10.2014, Ra 2014/02/0053; VWGH 24.07.2019, Ra 2018/02/0034 u.v.m.).

Festzuhalten ist, dass der Beschwerdefuhrerin mit dem angefochtenen Straferkenntnis mehrere VerstoRe gegen die
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Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27.4.2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1 (in der Folge kurz "DSGVQ") angelastet wurden und zwar
wurde ihr in Zusammenhang mit der Verarbeitung personenbezogener Daten zum Zweck der Diagnostik und der
Therapie von allergischen Erkrankungen vorgeworfen, sie habe wegen der Nichtbenennung eines
Datenschutzbeauftragten gegen Art. 37 DSGVO (Spruchpunkt I.), wegen der Verwendung von den Grundsatzen der
DSGVO nicht genlgenden Einwilligungserklarungen gegen Art. 7 DSGVO (Spruchpunkt Il. 1.), wegen einer den
Grundsatzen der DSGVO nicht gentgenden Information der Betroffenen auf ihrer Website gegen Art 12 DSGVO
(Spruchpunkt Il. 2.) sowie wegen fehlender Datenschutz-Folgeabschatzungen gegen Art. 35 DSGVO (Spruchpunkt I1. 3.)
verstoR3en.

Wegen dieser (unbestrittenen) VerstdRe wurde gegen die Beschwerdefiihrerin eine Gesamtstrafe von 50.000,00 Euro
und damit von knapp Uber 2 % ihres festgestellten Jahresumsatzes verhangt.

Die fir die Strafbemessung maRgebliche Bestimmung des Art. 83 DSGVO lautet auszugsweise wie folgt:

"Art 83 (1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbuBen gemal? diesem Artikel fir VerstolRe
gegen diese Verordnung gemal’ den Absatzen 5 und 6 in jedem Einzelfall wirksam, verhaltnismaRig und abschreckend
ist.

(2) GeldbuBen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von MaBnahmen nach Art 58
Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung lGber die Verhangung einer GeldbulRe und Gber
deren Betrag wird in jedem Einzelfall Folgendes geblhrend berUcksichtigt:

a) Art, Schwere und Dauer des VerstoRBes unter BerUcksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmalfies des von
ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstolRes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Bertcksichtigung der von ihnen
gemal den Artikeln 25 und 32 getroffenen technischen und organisatorischen MaRnahmen;

e) etwaige einschlagige frihere VerstdRe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdérde, um dem Verstol3 abzuhelfen und seine moglichen
nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol3 betroffen sind;

h) Art und Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstol3 mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 fruher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Malinahmen, wenn solche Malinahmen
angeordnet wurden;

[....]

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den Verstol3 erlangte finanzielle Vorteile oder vermiedene Verluste.

(3) VerstoRt ein Verantwortlicher oder Auftragsverarbeiter bei gleichen oder miteinander verbundenen
Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Verordnung, so Ubersteigt
der Gesamtbetrag der Geldbul3e nicht den Betrag fir den schwerwiegendsten Verstol3.

(4) Bei VerstolRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuRRen von bis zu 10.000
EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweiten erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahres verhangt, je nachdem, welcher der Betrage hoher ist:



a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemal3 den Artikeln 8, 11, 25 bis 39, 42 und 43;

[...]

(5) Bei VerstoRRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis zu 20000
000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahres verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze der Verarbeitung, einschliel3lich der Bedingungen fur die Einwilligung, gemaf3 den Artikeln 5, 6, 7 und
9

b) die Rechte der betroffenen Personen gemaR den Artikeln 12 bis 22;

[..]"

Abs. 3 dieser Bestimmung stellt klar, dass bei Zusammentreffen mehrerer auf gleichen oder miteinander verbundenen
Verarbeitungsvorgangen beruhender VerstolRe gegen Bestimmungen der DSGVO diese zu einer den Betrag fur den
schwerwiegendsten Versto3 nicht Ubersteigenden Gesamtstrafe zusammenzufassen sind (siehe dazu Suda in
Gantschacher/Jelinek/Schmidl/Spanberger, Datenschutzgrundverordnung, Art 83 Rz 15; Nemitz in Ehmann/Selmayr,
DS-GVO? Art 83 Rz 30 ff; Boehm in Simitis/Hornung/Spiecker, Datenschutzrecht, Art 83 Rz 36; lllibauer in Knyrim,
DatKomm Art 83 DSGVO Rz 87 ff [Stand 1.10.2018]).

Damit wird - vergleichbar mit dem im &sterreichischen Strafrecht geltenden (auch oft als Absorptionsprinzip
bezeichnenden) Kombinationsprinzip - eine Privilegierung desjenigen normiert, der mehrere auf gleichen oder
miteinander verbundenen Verarbeitungsvorgangen beruhender VerstoRe begeht (vgl. dazu Boehm in
Simitis/Hornung/Spiecker, Datenschutzrecht, Art 83 Rz 36 sowie Wegscheider in OJZ 1980, 617, Die echte Konkurrenz
im Strafrecht).

Sonstige (auf unterschiedlichen oder nicht miteinander verbundenen Verarbeitungsvorgangen beruhende) Verstol3e
werden von dieser Regelung hingegen nicht erfasst, weshalb die Entscheidung Uber die Verhdngung einer GeldbuRe
und Uber deren Betrag - wie aus Art. 83 Abs. 2 DSGVO hervorgeht - auch bei Zusammentreffen mehrerer solcher
VerstolRe gesondert zu beurteilen ist (vgl. dazu das im &sterreichischen Verwaltungsstrafrecht geltende
Kumulationsprinzip nach 8 22 Abs. 2 Verwaltungsstrafgesetz 1991 BGBI. 1991/52 idFBGBI. | 2018/58 [im Folgenden
"VStG"]; siehe dazu auch Feiler/Forgo, EU-DSGVO, Art 83 Rz 11; lllibauer in Knyrim, DatKkomm Art 83 DSGVO Rz 87 ff
[Stand 1.10.2018]).

Die DSGVO enthdlt keine Ausfuhrungen dazu, was unter gleichen oder miteinander verbundenen
Verarbeitungsvorgangen zu verstehen ist. Auch den Erwdgungsgrunden kann dazu nichts Naheres entnommen

werden.

Nach dem allgemeinen Sprachgebrauch sind unter gleiche Verarbeitungsvorgange aber zweifelsohne vor allem auch
jene Falle zu subsumieren, in denen durch ein und dieselbe Tat ("Verarbeitung") mehrere Straftatbestande erfullt sind.
Besonders deutlich wird dieses Begriffsverstandnis durch die englische Fassung des Art. 83 Abs. 3 DSGVO, welche
gleiche Verarbeitungsvorgange als "same processing operation" bezeichnet (siehe dazu auch Boehm in
Simitis/Hornung/Spiecker, Datenschutzrecht, Art 83 Rz 36; lllibauer in Knyrim, Datkomm Art 83 DSGVO Rz 87 ff [Stand
1.10.2018]).

Im vorliegenden Fall wurden - wie bereits oben ausgefihrt - der BeschwerdeflUhrerin mehrere VerstéBe gegen
Bestimmungen der DSGVO vorgeworfen. Konkret wurde ihr angelastet, sie sei ihren in der DSGVO auferlegten Pflichten
in Zusammenhang mit der Verarbeitung personenbezogener Daten zum Zweck der Diagnostik und der Therapie von
allergischen Erkrankungen nicht (ordnungsgemalf3) nachgekommen.

Damit wurden der Beschwerdefihrerin wegen ein und demselben und damit im Sinne der obigen Erwagungen wegen
dem "gleichen" Verarbeitungsvorgang mehrere Versté3e nach der DSGVO zum Vorwurf gemacht.

Die belangte Behdrde ist daher im gegebenen Fall mit Recht nach Art. 83 Abs. 3 DSGVO und insofern in weiterer Folge
vom in Art. 83 Abs. 5 DSGVO normierten héheren Strafrahmen von bis zu 4 % des gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahres ausgegangen.
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Dagegen wendet sich die Beschwerdefuhrerin aber auch gar nicht, sondern vertritt diese vielmehr die Ansicht, die von
der belangten Behorde in den Grenzen des Art. 83 Abs. 5 DSGVO erfolgte Strafbemessung sei unverhaltnismaRig
erfolgt.

Dazu ist vorauszuschicken, dass der in Art. 83 Abs. 5 - wie im Ubrigen auch in Abs. 4 und 6 - DSGVO normierte
Strafrahmen der Aufsichtsbehoérde einen entsprechenden Ermessensspielraum einraumt, innerhalb welchem nach
den in Abs. 2 demonstrativ definierten Kriterien die konkrete Strafe festzusetzen ist (dazu auch vergleichbar die im
Verwaltungsstrafrecht geltende Bestimmung des § 19 VStG).

Im vorliegenden Fall hat es die belangte Behoérde zu Recht als erschwerend angesehen, dass die der
Beschwerdeflihrerin angelasteten Verstte (auch) personenbezogene Gesundheitsdaten zum Zweck der Diagnostik
und Behandlung von Allergien und damit nach der DSGVO besonders schitzenswerte Daten betroffen haben (siehe
dazu Art. 9 DSGVO, welcher fur die Verarbeitung besonderer Kategorien personenbezogener Daten wie u.a.
Gesundheitsdaten Einschrankungen bzw. spezielle Anforderungen vorsieht; sowie Erwdgungsgrund 51, wonach
personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders
sensibel sind, einen besonderen Schutz verdienen, da im Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fur

die Grundrechte und Grundfreiheiten auftreten konnen.).

Nach der Begriffsbestimmung des Art. 4 Z. 15 DSGVO sind Gesundheitsdaten personenbezogene Daten, die sich auf
die korperliche oder geistige Gesundheit einer natiurlichen Person, einschlieBlich der Erbringung von

Gesundheitsdienstleistungen, beziehen und aus denen Informationen tber deren Gesundheitszustand hervorgehen.

Fur die Qualifikation eines personenbezogenen Datums als ein - dem besonderen Schutzregime der DSGVO
unterstehendes - Gesundheitsdatum genugt daher schon allein der Umstand, dass aus diesem Datum - wie im
vorliegenden Fall unbestritten - eine Information Uber den Gesundheitszustand einer naturlichen Person gezogen
werden koénnte. Ob dieser Information ein hoher oder geringer Wert zugeschrieben werden kann, ist hingegen
unbeachtlich, weshalb die Ausfihrungen der Beschwerdeflhrerin, ihre Gesundheitsdaten seien von geringerem
Interesse als Gesundheitsdaten eines Allgemeinmediziners ins Leere gehen.

Ebenso wenig kann der belangten Behdrde entgegengetreten werden, wenn sie die von den (Pflicht)Verstol3en
potentiell betroffene groRe Anzahl von Personen bei der Strafbemessung als erschwerend berucksichtigt hat. Bei den
angelasteten VerstéBen handelt es sich, da zu ihrer Strafbarkeit weder der Eintritt eines Schadens noch einer Gefahr
erforderlich ist, um sogenannte "Ungehorsamsdelikte" (vgl. Lewisch in Lewisch/Fister/Weilguni, VStG2 8 5 Rz 5 ]Stand
1.5.2017, rdb.at]; Wessely in Raschauer/Wessely [Hrsg], VStG? § 1 VStG Rz 29). Soweit die Beschwerdefiihrerin insofern
die tatsachliche Betroffenheit samtlicher von den Verstd3en in Betracht zu ziehenden Personen bzw. den Eintritt eines
Schadens in Abrede stellt, genligt es darauf hinzuweisen, dass es darauf bei Ungehorsamsdelikten nicht ankommt und
insofern ein solcher Milderungsgrund auch nicht zum Tragen kommt (VwGH, 20.11.2013, 2012/10/0237; VwGH
24.3.2004, 2000/09/0073; VwGH19.2.2014, 2013/10/0206 u.v.m.).

Auch die von der belangten Behdérde im Zuge der Strafbemessung - wenn auch begrindungslos - erfolgte
Bedachtnahme auf Aspekte der Generalpravention stot im vorliegenden Fall auf keine Bedenken.

Wie den Erlduterungen zur DSGVO zu entnehmen ist, soll durch die DSGVO ein unionswirksamer Schutz
personenbezogener Daten sichergestellt werden und bedarf es dafur der Starkung und prazisen Festlegung der Rechte
der betroffenen Personen sowie einer Verscharfung der Verpflichtungen fir diejenigen, die personenbezogene Daten
verarbeiten (siehe Erwagungsgrund 11). Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser
Verordnung sollen bei Verstof3en gegen diese Verordnung auch Geldbul3en verhangt werden (Erwagungsgrund 148)
und sollen diese GeldbulRen u.a. den verwaltungsrechtlichen Sanktionen mehr Wirkung verleihen (Erwagungsgrund
150).

Vor diesem Hintergrund kann der belangten Behdrde daher nicht entgegengetreten werden, wenn sie die vorliegende
GeldbulRe auch als Mittel zur Bekraftigung des Geltungsanspruches der DSGVO und zwar sowohl unter dem
Gesichtspunkt der Aufrechterhaltung des Vertrauens der Bevélkerung auf die Durchsetzung des Datenschutzrechtes,
als auch zur Erhaltung und Starkung der Normentreue in Ansehung potentieller "Tater" in ahnlicher Lage gewertet und
dementsprechend als erschwerend berlcksichtigt hat (siehe dazu Wessely in Raschauer/Wessely [Hrsg], VStG? § 19 Rz
19; Weilguni in Lewisch/Fister/Weilguni, VStG2 § 19 Rz 18 [Stand 1.5.2017, rdb.at]; VWGH, 15.5.1990, 89/02/0093; VWGH
24.11.2008, 2006/05/0113, wonach trotz fehlender Erwdhnung im Gesetzestext bei der Strafbemessung auch auf
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Uberlegungen der General- und Spezialpravention Bedacht genommen werden kann; siehe zur Generalprivention
auch VwGH, 10.12.2014, Ro 2014/09/0056 m.w.H.).

Sofern die belangte Behorde jedoch bei der Strafbemessung auf Aspekte der Spezialpravention und damit im Sinne
des Art. 83 Abs. 1 DSGVO auf die abschreckende Wirkung im Einzelfall Bedacht genommen hat, ist anzumerken, dass
solche Aspekte im vorliegenden Fall nicht zu ersehen und im Ubrigen von der belangten Behérde auch in keiner Weise
dargelegt worden sind. Wie bereits oben ausgefiihrt und von der belangten Behdrde zudem als mildernd
bericksichtigt wurde, hat die Beschwerdefuhrerin die von der belangten Behérde im Zuge des in weiterer Folge - dem
Strafverfahren vorangehenden - amtswegigen Ermittlungsverfahrens festgestellten (und dem Straferkenntnis zu
Grunde gelegten) Mangel unmittelbar beseitigt, weshalb eine Gefahr der Tatwiederholung bzw. -fortsetzung im
vorliegenden Fall nicht erkannt werden kann (siehe dazu wiederum Wessely in Raschauer/Wessely [Hrsg], VStG® § 19 Rz
19; Weilguni in Lewisch/Fister/Weilguni, VStG2 8 19 Rz 18 [Stand 1.5.2017, rdb.at]).

Ebenso kann der belangten Behorde nicht gefolgt werden, wenn sie der Beschwerdefuhrerin ihr (bloR) fahrlassiges
Verhalten im Zuge der Strafbemessung zum Vorwurf macht. Dabei wird nicht verkannt, dass nach Art. 83 Abs. 2 lit. b
DSGVO die jeweilige Schuldform sehr wohl Eingang in die Strafbemessung finden kann. Inwiefern im vorliegenden Fall
jedoch die Begehungsform der Fahrlassigkeit als erschwerend zu betrachten ist, ist nicht zu ergrinden und finden sich
dazu von Seiten der belangten Behorde im angefochtenen Bescheid auch keine Erkldrungen (vgl. dazu unter Verweis
auf die hochstgerichtliche Rechtsprechung Wessely in Raschauer/Wessely [Hrsg], VStG? § 19 VStG Rz 10 sowie Lewisch
in Lewisch/Fister/Weilguni, VStG2 8 19 Rz 13 [Stand 1.5.2017, rdb.at], wonach die vorsatzliche Begehung von Delikten,
die Fahrlassigkeit gentgen lassen, umgekehrt als erschwerend angenommen werden kann).

Dass der Beschwerdefuhrerin im vorliegenden Fall auffallend sorgloses und damit grob fahrldssiges Verhalten als
erschwerend anzulasten sei, wurde von der belangten Behérde jedenfalls nicht ausgefihrt und ware dies anhand des
festgestellten Sachverhaltes auch nicht zu rechtfertigen (siehe dazu Hengstschlager/Leeb,
Verwaltungsverfahrensrecht5 Rz 690 sowie Wessely in Raschauer/Wessely [Hrsg], VStG? § 5 Rz 16, wonach der Grad der
Fahrlassigkeit bei der Strafzumessung eine Rolle spielen kann; siehe dazu auch VwGH 11.7.1990, 90/03/0166).

Wie den eigenen Ausflhrungen der belangten Behérde im angefochtenen Bescheid ndmlich zu entnehmen ist, hat die
Beschwerdefihrerin angesichts ihrer (in der Beschwerde genannten) Rechtsunsicherheit in Bezug auf die sie nach der
DSGVO treffenden Pflichten vorab Auskiinfte bei der Hotline der Arztekammer sowie Recherchen auf den Websites der
Arzte- und auch Wirtschaftskammer und damit zumindest Erkundigungen dazu im Vorfeld eingeholt. Auch hat sie die
dem Straferkenntnis zu Grunde gelegten Verstol3e bereits im Vorfeld beseitigt. Ein besonders schwerer Grad der

Fahrlassigkeit kann angesichts dieser Sachlage im vorliegenden Fall daher nicht angenommen werden.

Umgekehrt sind die oben angeflhrten Erkundigungen aber auch nicht geeignet, einen - von der Beschwerdefiihrerin
im Ubrigen lediglich angedeuteten - Milderungsgrund nach dem Vorbild des § 34 Z. 12 Strafgesetzbuch BGBI 1974/60
idFBGBI | 2019/111 (im Folgenden: "StGB") (Begehung der Tat in einem der Schuld nicht ausschlieBenden
Rechtsirrtum) zu begrinden, weil weder die Arzte-, noch die Wirtschaftskammer zur Vollziehung des
Datenschutzgesetzes zustandig und damit als geeignete Stellen anzusehen sind (siehe dazu VwWGH 27.4.1994,
94/09/0102; VwWGH 24.6.2014,2013/17/0507, wonach im Falle fehlender Nachforschungen [bei der zustandigen Stelle]
der Milderungsgrund des8 34 Z. 12 StGB nicht zum Tragen kommt; siehe zur zustandigen Stelle [im Falle des
Auslanderbeschaftigungsgesetzes] naher VwGH 12.11.2013, 2012/09/0133). Dass die Beschwerdefihrerin
Nachforschungen bei der hier zustandigen belangten Behérde oder ansonsten von geeigneten Stellen eingeholt hatte,
wurde von der Beschwerdefiihrerin im gesamten Verfahren und im Ubrigen auch im Beschwerdeverfahren jedenfalls
nicht behauptet.

Es bestehen daher von Seiten des erkennenden Senats keine Grunde, einen zusatzlichen Milderungsgrund in dieser
Hinsicht anzunehmen. Die von der belangten Behdrde ansonsten herangezogenen Milderungsgriinde stehen aul3er
Zweifel und wurden diese von der belangten Behérde auch bertcksichtigt.

Daraus folgt, dass die belangte Behdérde im vorliegenden Fall Aspekte der Spezialpravention sowie das fahrldssige
Verhalten der Beschwerdefiihrerin zu Unrecht als erschwerend herangezogen hat. Umgekehrt hat sie es aber auch
verabsaumt, die (oben dargestellte) Begehung mehrerer strafbarer Handlungen als erschwerendes Kriterium bei der
Strafbemessung zu bertcksichtigen (vgl. dazu Lewisch in Lewisch/Fister/Weilguni, VStG2 8 19 Rz 11 [Stand 1.5.2017,
rdb.at]).
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Dabei ist auf die (im Verfahren vor der Datenschutzbehodrde erfolgten und auch von der belangten Behdrde als
mildernd gewerteten) umfassenden Bemuhungen der bislang unbescholtenen Beschwerdefuhrerin, ihren
datenschutzrechtlichen Vorgaben zu entsprechen und nachzukommen, besonders und vor allem verstarkt Bedacht zu
nehmen. Die Beschwerdefuhrerin hat - wie bereits mehrfach ausgefiihrt - die im Zuge des amtswegigen Verfahrens
festgestellten und dem Straferkenntnis zugrunde gelegten Mangel unmittelbar behoben und sich auch ansonsten im

Verfahren vor der Datenschutzbehdrde kooperativ und zur Wahrheitsfindung bereit gezeigt.

Umgekehrt wird aber auch nicht Gbersehen, dass sich die Beschwerdefihrerin im Vorfeld (zwar schon, aber) lediglich
unzureichend mit ihren datenschutzrechtlichen Verpflichtungen beschaftigt hat, was angesichts der von ihr (auch)
verarbeiteten Gesundheitsdaten und der davon potentiell betroffenen grolRen Anzahl von Personen als schwer zu

werten ist.

Ein Absehen von der Strafe kommt daher im vorliegenden Fall nicht in Betracht und wdre dies mit den oben
aufgezeigten generalpraventiven Uberlegungen auch nicht in Einklang zu bringen (siehe dazu Erwigungsgrund 148,

wonach u.a. im Falle eines geringfligigen Verstof3es anstelle einer GeldbulR3e eine Verwarnung erteilt werden kann.).

Unter Berucksichtigung aller dieser fur die Strafbemessung im vorliegenden Fall relevanten Umstande gelangt das
Bundesverwaltungsgericht damit abschlieBend zum Ergebnis, dass eine Geldstrafe von knapp unter 1 % des
festgestellten Jahresumsatzes der Beschwerdeflihrerin und damit von ? 25.000 EUR schuld- und tatangemessen und

dementsprechend die von der belangten Behdrde verhangte Strafe herabzusetzen ist.

Sofern die Beschwerdefihrerin in diesem Zusammenhang auf diverse sonstige von der belangten Behdrde gefuhrten
Strafverfahren und dort verhangte Geldbul3en verweist, genligt der Hinweis, dass darauf bei der Strafbemessung nicht
Bedacht zu nehmen ist. Entscheidend ist vielmehr allein, ob die Behdrde bei der Strafzumessung von dem ihr
eingeraumten Ermessen iSd Gesetzes Gebrauch macht, nicht aber, ob die verhangte Strafe in ihrer Héhe jener
entspricht, die in einem vergleichbaren Fall tatsachlich verhangt wurde (vgl. VwGH 19.2.2014, 2013/10/0206).

Entsprechend der neu festgesetzten Strafhéhe war der mit 10 % der verhangten Strafe bemessene Kostenbeitrag zum
Verfahren vor der Verwaltungsbehdrde anzupassen.

Eine Vorschreibung eines Verfahrenskostenbeitrags fir das verwaltungsgerichtliche Verfahren hatte gemal8 52 Abs. 8
VwWGVG zu unterbleiben.

Diese Entscheidung konnte gemalR§ 44 Abs. 3 Z. 2 VWGVG ohne Durchfihrung einer mindlichen Verhandlung
getroffen werden, da sich die Beschwerde - wie oben ausgefuhrt - nur gegen die Hohe der Strafe richtet und die
Durchfiihrung einer mindlichen Verhandlung im Ubrigen auch von keiner Partei des Verfahrens beantragt wurde.

zu B) Unzulassigkeit der Revision:

GemafR§ 25a Abs. 1 VwWGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder Beschlusses
auszusprechen, ob die Revision gemal3 Art. 133 Abs. 4 B-VG zuldssig ist. Der Ausspruch ist kurz zu begrinden.

Die gegenstandliche Rechtsprechung steht im Einklang mit der Rechtsprechung der Hdochstgerichte. Aufgrund der
eindeutigen Rechtslage handelt es sich nicht um eine Rechtsfrage grundsatzlicher Bedeutung. Auch liegen keine
sonstigen Hinweise auf eine grundsatzliche Bedeutung der zu |6senden Rechtsfrage vor.

Es war daher spruchgemal durch Senat zu entscheiden.
Zahlungsinformation:

Sie haben den Gesamtbetrag von 27.500 EUR (Strafe, Kosten des verwaltungsbehordlichen Verfahrens und des
verwaltungsgerichtlichen Beschwerdeverfahrens) binnen 2 Wochen auf das Konto des Bundesverwaltungsgerichtes
(BVwWG) mit dem IBAN AT840100000005010167 (BIC BUNDATWW) unter Angabe der Verfahrenszahl spesenfrei fur den
Empfanger einzuzahlen oder unter Mitnahme dieses Erkenntnisses beim Bundesverwaltungsgericht einzuzahlen. Bei
Verzug muss damit gerechnet werden, dass der Betrag nach erfolgter Mahnung zwangsweise eingetrieben.
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