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[Anmerkung Bearbeiter: Namen und Firmen, Rechtsformen und Produktbezeichnungen, Adressen (inkl. URLs, IP- und
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BESCHEID
SPRUCH

Die Datenschutzbehorde entscheidet Uber die Datenschutzbeschwerde des Herrn Gustav R*** (Beschwerdefihrer)
vom 22. Janner 2015 (verbessert mit Eingabe vom 2. Februar 2015) gegen das Arbeitsmarktservice (Beschwerdegegner)
wegen Verletzung im Recht auf Geheimhaltung wie folgt:

1. Der Beschwerde wird teilweise stattgegeben und festgestellt, dass der Beschwerdegegner den Beschwerdeflhrer
dadurch in seinem Recht auf Geheimhaltung verletzt hat, indem er die Sozialversicherungsnummer als Geschaftszahl
in einer Zeugenladung und Teile dieser auf einem Briefkuvert an die Mitbewohnerin des Beschwerdefihrers
Ubermittelt hat.


file:///

2. Im Ubrigen wird die Beschwerdeabgewiesen.

Rechtsgrundlagen: 88 1 Abs. 1 und 2,4Z 1 und 5, 8, 31 Abs. 2 und 7 des Datenschutzgesetzes 2000 (DSG 2000)BGBI. |
Nr. 165/1999 idgF, iVm. 8 31 Abs. 4 Z 1, 460d des Allgemeines Sozialversicherungsgesetzes (ASVG),BGBI. Nr. 189/1955
idgF, iVm. § 4 Zustellgesetz (ZustG), BGBI. Nr. 200/1982 idgF.

BEGRUNDUNG
A. Vorbringen der Parteien und Verfahrensgang

1. Die am 22. Janner 2015 bei der Datenschutzbehdrde eingelangte Beschwerde ist nach einem
Mangelbehebungsauftrag der Datenschutzbehérde (Schreiben der Datenschutzbehérde vom 23. Janner 2015, GZ: GZ:
DSB-D122.291/0001-DSB/2015), mit Schreiben vom 2. Februar 2015 erganzt und verbessert worden. Der
Beschwerdefiihrer behauptet darin eine Verletzung im Recht auf Geheimhaltung dadurch, dass der Beschwerdegegner
seine Sozialversicherungsnummer als Geschaftszahl verwende, diese an Dritte weitergebe und auch auf Kuverts aul3en
angefuhrt werde. So sei die Sozialversicherungsnummer des Beschwerdeflhrers seiner Mitbewohnerin in einem
Schriftstiick, mit dem Hinweis Ubermittelt worden, diese auch in ihrem Antwortschreiben bekannt zu geben. Daruber

hinaus sei seine Sozialversicherungsnummer auch am Kuvert der Ubersendung angefiihrt gewesen.

2. Nach Aufforderung seitens der Datenschutzbehorde brachte derBeschwerdegegner mit Schreiben vom 24. Februar
2015 vor, dass die Verwendung der Sozialversicherungsnummer als Ordnungskriterium dazu diene, im Kernbereich
der Sozialversicherungsagenden des Beschwerdegegners, die Erflullung der gesetzlich Ubertragenen Aufgaben zu
ermdglichen. Fir diese Zwecke sei die Verwendung der Sozialversicherungsnummer durch den Beschwerdegegner
auch gesetzlich vorgesehen. Dementsprechend diene gemal3 § 31 Abs. 4 Z 1 ASVG die Sozialversicherungsnummer der
Verwaltung personenbezogener Daten im Rahmen der der Sozialversicherung gesetzlich Gbertragenen Aufgaben.
Uberdies werde im § 460d ASVG festgehalten, dass die Versicherungsnummer nach§ 31 Abs. 4 Z 1 ASVG sowie die bei
den Sozialversicherungstragern (Hauptverband) verwendeten personenbezogenen Ordnungsbegriffe in der
elektronischen Datenverarbeitung fur Zwecke der Sozialversicherung und des Arbeitsmarktservices verwendet werden
kénnten. GemaR§ 31 Abs. 4 Z 1 ASVG ist die Verwendung der Versicherungsnummer zur Verwaltung
personenbezogener Daten im Rahmen der der Sozialversicherung gesetzlich Ubertragenen Aufgaben vorgesehen und
wird von allen Tragern als Ordnungsbegriff genutzt. Auch im direkten Kundenverkehr sei die Verwendung der dem
einzelnen Kunden bzw. der einzelnen Kundin zugehorigen Sozialversicherungsnummer datenschutzrechtlich
unbedenklich, solange ausgeschlossen werden kdnne, dass Dritte von dieser Kenntnis erlangten. Der Aufdruck der
Sozialversicherungsnummer auf derartigen Schreiben werde stets so angebracht, dass bei ordnungsgemallem Falten
des Schreibens diese weder bei Fensterkuverts noch sonst fir Dritte einsehbar sein kénne. Fur einen solchen
Schriftverkehr stiinde den Mitarbeitern des Beschwerdegegners in der internen Applikation der ,Vordruck” ,KSKUND"
zur Verfugung. Dabei handle es sich um ein konzeptiv erstelltes Kundenschreiben mit Absender, Anschrift und der
Sozialversicherungsnummer des Kunden. Diese Vorlage konne fir jegliche Mitteilung, Information und dergleichen
verwendet werden, die direkt und ausschlieBlich an den Kunden gerichtet sei und durch andere Formulare nicht
abgedeckt ware. Der Mitarbeiter habe zusatzlich die Méglichkeit, die eingespielten Daten auch abzuandern oder zu
|8schen.

Im gegenstandlichen Fall habe die Mitbewohnerin des Beschwerdeflhrers zur Klarung eines Verdachts betreffend den
Beschwerdefiihrer zur Einvernahme geladen werden sollen. Der Beschwerdegegner habe flr diese Ladung irrtimlich
das beschriebene Formular ,KSUND" anstelle des ebenfalls zur Verfligung stehenden Formulars ,KSSON" verwendet.
Die in das Formular automatische eingespielte Versicherungsnummer des Beschwerdefiihrers sei Gibersehen und nicht
geldscht worden.

3. Der BeschwerdefUhrer replizierte darauf nach Parteiengehdr mit Stellungnahme vom 6. Marz 2015 im Wesentlichen,
dass der Beschwerdegegner auch sein Geburtsdatum auf Briefkuverts flr jedermann sichtbar anfiihre, worauf er
schon wiederholt aufmerksam gemacht hatte.

4. Hierzu fihrte derBeschwerdegegner in einer weiteren Stellungnahme vom 24. Marz 2015 aus, dem
Beschwerdefiihrer sei bereits die Notwendigkeit und grundsatzliche RechtmaRigkeit der Verwendung der
Sozialversicherungsnummer durch den Beschwerdegegner nahergebracht worden. Zu Anfihrung des Geburtsdatums
auf Kuverts verwies der Beschwerdegegner auf ein vor der Datenschutzbehorde gefihrtes Verfahren mit der ZI. DSB-
D215.*** [Anmerkung Bearbeiter: nicht im RIS dokumentiert] und ein Besprechungsprotokoll aus dem Jahr 2010, aus
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dem hervorginge, dass das Anfuhren des Geburtsdatums auf Kuverts seitens der Datenschutzbehdrde als zulassig
erachtet worden sei.

5. In einem Schreiben vom 10. April 2015 wiederholte derBeschwerdeflhrer sein Vorbringen dahingehend, als eine
Sozialversicherungsnummer auf Kuverts der Beschwerdegegnerin angefihrt worden sei.

6. Im Zuge des umfangreichen Vorbringens des Beschwerdeflhrers, wurde dieser mit Schreiben der
Datenschutzbehoérde vom 16. April 2015 ersucht, bekanntzugeben, welche weitere Vorgehensweise (FortfUhrung des
gegenstandlichen Verfahrens, Zurlickziehung der Beschwerde und damit Einstellung des Verfahrens) er wiinsche. Mit
Schreiben vom 22. und 28. April 2015 begehrte der Beschwerdefuhrer schliel3lich die FortfUhrung des
Beschwerdeverfahrens.

B. Beschwerdegegenstand

Auf Grund des Vorbringens des Beschwerdefiihrers und der bisherigen Verfahrensergebnisse ergibt sich, dass
Beschwerdegegenstand die Fragen sind, ob der Beschwerdegegner den Beschwerdefihrer dadurch in seinem Recht
auf Geheimhaltung verletzt hat, indem er:

1. die Sozialversicherungsnummer des Beschwerdeflihrers bzw. Teile dieser in dem den Beschwerdeflihrer
betreffenden Verfahren als Geschaftszahl verwendet hat,

2. Teile der Sozialversicherungsnummer des Beschwerdeflihrers auf dem Briefkuvert des an ihn zugestellten
Schreibens angefihrt hat,

3. die als Geschaftszahl angefihrte Sozialversicherungsnummer des Beschwerdeflhrers bzw. Teile dieser an die
Mitbewohnerin des Beschwerdefihrers Gbermittelt hat.

C. Sachverhaltsfeststellungen
Ausgehend vom Beschwerdegegenstand wird der folgende Sachverhalt festgestellt:

Die Sozialversicherungsnummer des jeweiligen Versicherten wird vom Beschwerdegegner intern als

Ordnungskriterium bzw. Geschaftszahl verwendet, genauso wie im direkten Verkehr mit dem Versicherten selbst.

Der Beschwerdegegner fihrte in einer an die Mitbewohnerin des Beschwerdefuihrers gerichteten Zeugenladung vom
15. Janner 2015 die Sozialversicherungsnummer des Beschwerdefuhrers als Geschaftszahl ,“1*6*1 ****76"an. Die auf
dem Briefkuvert dieses der Mitbewohnerin erfolgreich zugestellten Schreibens abgedruckte Geschaftszahl
W ¥82/2b/1%6*1/32a/****76/.."" enthielt ebenso Teile der Sozialversicherungsnummer des Beschwerdefihrers,
namlich zunachst die ersten vier und die letzten sechs Stellen (sein Geburtsdatum). Das erwahnte Schreiben samt
Sozialversicherungsnummer ist der Mitbewohnerin des Beschwerdefihrers zur Kenntnis gelangt.

Weiters liel der Beschwerdegegner dem Beschwerdefuhrer drei Schreiben (Stempel vom 3. November 2014,
Poststempel vom 22. Dezember 2014 und Stempel vom 23. Februar 2015) zustellen, auf deren Briefkuverts die ersten
vier und die letzten sechs Stellen der Sozialversicherungsnummer (einmal ,*82/2b/1*6*1/32a/****76/2014" und
zweimal ,ALV3/BE*82/****76...") des BeschwerdefUhrers als Bestandteil der Geschaftszahl angefihrt waren.

Die Zustellung sdmtlicher Schreiben des Beschwerdegegners erfolgte durch Mitarbeiter der Osterreichischen Post AG
als Ruckscheinbrief mit zulassiger Ersatzzustellung (RSb).

Beweiswirdigung: Diese Feststellungen beruhen auf dem unbestrittenen Vorbringen des Beschwerdefuhrers in
Zusammenhalt mit den in Vorlage gebrachten erwahnten Briefkuverts samt an die Mitbewohnerin des
Beschwerdeflhrers gerichteter Zeugenladung und Schreiben der Mitbewohnerin an den Beschwerdegegner bezuglich
der bekannt gegeben Sozialversicherungsnummer.

D. In rechtlicher Hinsicht folgt daraus:
1. Zur Verarbeitung der Sozialversicherungsnummer als Ordnungszahl bzw. Geschaftszahl

1.1 Die Sozialversicherungsnummer ist ohne Zweifel ein personenbezogenes Datum im Sinne des § 4 Z 1 DSG 2000, an
dem der Versicherte eine schutzwurdiges Geheimhaltungsinteresse hat. Dabei macht es keinen Unterschied, ob die
gesamte (10-stellige) Sozialversicherungsnummer oder nur die ersten vier oder letzten sechs (Geburtsdatum des



Versicherten) Stellen verwendet werden, weil schon eine einzelne Stelle ein personenbezogenes Datum im Sinne des
8471 DSG 2000 ist (vgl. hierzu den Bescheid der Datenschutzkommission vom 7. September 2006, GZ K210.523/0008-
DSK/2006).

Da die in Rede stehenden Geschaftszahlen in der Zeugenladung und auf den RSb-Briefen einer Behdrde zuzurechnen
sind, ware fur die gewahlte Vorgangsweise eine ausdruckliche gesetzliche Ermachtigung erforderlich.

8 31 Abs. 4 ASVG gibt den Zweck der Sozialversicherungsnummer klar vor. Demnach darf diese nur zur Verwaltung
personenbezogener Daten im Rahmen der der Sozialversicherung gesetzlich Ubertragenen Aufgaben verwendet
werden. Auch 8 460d ASVG haélt fest, dass die Versicherungsnummer nach8 31 Abs. 4 Z 1 ASVG in der elektronischen
Datenverarbeitung flr Zwecke der Sozialversicherung und des Arbeitsmarktservice verwendet werden kann. Diese
Zweckfestlegung in 8 31 Abs. 4 ASVG und § 460d ASVG gilt selbstverstandlich auch fur Teile der Nummer (vgl. hierzu
den Bescheid der Datenschutzkommission vom 7. September 2006).

Auch nach der Rechtsprechung der Datenschutzbehérde darf die Sozialversicherungsnummer nicht als ,genereller
Identifikator” verwendet werden, d.h. in Zusammenhangen, die mit sozialversicherungsrechtlichen Sachverhalten
nichts zu tun haben; eine solche Verwendung wurde von der Datenschutzbehdrde und der ehemaligen
Datenschutzkommission bereits wiederholt als unzuldssig bezeichnet. Es wurde hingegen als nicht GberschieBende
Datenverwendung gewertet, die Sozialversicherungsnummer dort zu verwenden, wo die eindeutige und
unverwechselbare Bezeichnung des Betroffenen notwendig ist (vgl. dazu etwa die Empfehlungen der ehemaligen
Datenschutzkommission vom 19. Juli 2013, GZ K210.714/0016-DSK/2013, und der Datenschutzbehdrde vom
23. Mai 2014, GZ DSB-D213.131/0002-DSB/2014).

Dass ein sozialversicherungsrechtlicher Sachverhalt (Arbeitslosenversicherung) vorliegt, wird nicht bestritten. Auch
nicht, dass der Beschwerdegegner zur Verwaltung in Angelegenheiten der Arbeitslosenversicherung berufen ist.

Vor diesem Hintergrund erweist sich die Verwendung der Sozialversicherungsnummer bzw. von Teilen dieser als
Ordnungskriterium bzw. Geschaftszahl in dem den jeweiligen Versicherten betreffenden Verfahren nach Ansicht der
Datenschutzbehdérde als von den in § 31 Abs. 4 Z 1 ASVG und § 460d ASVG angeflihrten Zwecken als mitumfasst, weil
damit auch die eindeutige Zuordnung von beim Beschwerdegegner ein- und ausgehenden Schriftstiicken zum
jeweiligen Versicherten bzw. dessen Verfahren sichergestellt wird.

Die zitierten Bestimmungen des ASVG vermdgen das in das Grundrecht auf Datenschutz eingreifende Verhalten der
Behorde zu tragen, weshalb die Beschwerde daher insoweit gemaR Spruchpunkt 2. als unbegrindet abzuweisen war.

2. Zur Ubermittlung der Sozialversicherungsnummer bzw. von Teilen dieser

2.1. Der Beschwerdeflhrer sieht sich in seinem Recht auf Geheimhaltung dadurch verletzt, dass seine
Sozialversicherungsnummer bzw. Teile dieser (etwa sein Geburtsdatum) auf dem Briefkuvert dreier an ihn zugestellten
Schreiben (Stempel vom 3. November 2014, Poststempel vom 22. Dezember 2014 und Stempel vom 23. Februar 2015)
far jedermann, insbesondere flr Postmitarbeiter, sichtbar angefiihrt gewesen seien.

Diesem Vorwurf ist zundchst zu entgegnen, dass bei Zustellungen von behordlichen Poststiicken ein Zusteller (konkret:
die Osterreichische Post AG) gemaR § 4 ZustG als ein Behérdenorgan auftritt, weshalb die Kenntnisnahme dieser
personenbezogenen Daten durch einen Mitarbeiter der Post auch keine Ubermittlung personenbezogener Daten im
Sinne des DSG 2000 darstellt. Ein Bruch der Geheimhaltungspflichten (Amtsgeheimnis, Datengeheimnis bzw.
Postgeheimnis) durch diesen Personenkreis wurde nicht behauptet.

Die Zustellungen an den Beschwerdefiihrer durch Mitarbeiter der Osterreichischen Post AG erfolgten als
Ruckscheinbrief mit zuldssiger Ersatzzustellung und somit nach einer grundsatzlich geheimhaltungsfreundlichen
Zustellmethode. Dass im Rahmen dieses Zustellvorgangs neben dem Beschwerdefiihrer auch eine dritte Person von
der am Briefkuvert angegebenen Geschaftszahl und somit von Teilen seiner Sozialversicherungsnummer Kenntnis
erlangt hat, wurde vom BeschwerdefUhrer zu keinem Zeitpunkt behauptet noch durch Unterlagen belegt.

Da sohin eine Ubermittlung personenbezogener Daten nicht stattgefunden hat, liegt eine Verletzung des Rechts auf
Geheimhaltung personenbezogener Daten insoweit auch nicht vor.

Die Beschwerde war daher insoweit ebenfalls gemaR Spruchpunkt 2. als unbegriindet abzuweisen.
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2.2. Hingegen ergibt sich aus dem dargestellten Sachverhalt, dass der Mitbewohnerin nicht nur in der an sie
gerichteten Zeugenladung die Sozialversicherungsnummer des Beschwerdeflihrers Gbermittelt wurde, sondern auch
Teile dieser auf dem Briefkuvert des Schriftsticks.

GemaRk § 1 Abs. 2 DSG 2000 bedarf die gegenstandlich erfolgte Ubermittlung der Sozialversicherungsnummer des
Beschwerdefiihrers bzw. von Teilen dieser an die Mitbewohnerin des Beschwerdefliihrers einer gesetzlichen
Grundlage.

Eine solche ist aber weder im ASVG noch im Rechtfertigungstatbestand des § 8 DSG 2000 zu erkennen und wird vom
Beschwerdegegner auch nicht behauptet.

Der Beschwerde war daher teilweise (Spruchpunkt 1.) stattzugeben.
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