jusline”’

»» Recht. Schnell

Sie kdnnen die QR Codes niitzen um spater wieder auf die neuste Version eines Gesetzestexts zu gelangen.

TE Dsk
BescheidlnternatDatenverkehr

2009/2/25 K178.294/0004-DSK/2009

JUSLINE Entscheidung

@ Veroffentlicht am 25.02.2009

Norm

DSG 2000 §12 Abs5;
DSG 2000 813 Abs1;
DSG 2000 §13 Abs2;
DSG 2000 853 Abs1;
AVG 878 AbsT;
E Kommission 32004D0915;

1. AVG 8 78 heute
AVG § 78 gtiltig ab 01.01.2014 zuletzt geandert durch BGBI. | Nr. 33/2013
AVG § 78 giltig von 01.01.2008 bis 31.12.2013zuletzt gedndert durch BGBI. | Nr. 5/2008
AVG § 78 gliltig von 01.01.2003 bis 31.12.2007 zuletzt geandert durch BGBI. | Nr. 117/2002
AVG § 78 giltig von 01.06.2000 bis 31.12.2002zuletzt gedndert durch BGBI. | Nr. 29/2000
AVG § 78 gtiltig von 01.01.1993 bis 31.05.2000zuletzt gedndert durch BGBI. Nr. 866/1992
AVG § 78 gultig von 01.02.1991 bis 31.12.1992

No v ks~ wDN

Text

[Anmerkung Bearbeiter: Namen (Firmen), (Internet-)Adressen, Aktenzahlen (und dergleichen), Rechtsformen und
Produktbezeichnungen etc. sowie deren Initialen und Abklrzungen kénnen aus Anonymisierungsgrinden abgekuirzt
und/oder verandert sein. Offenkundige Rechtschreib-, Grammatik- und Satzzeichenfehler wurden korrigiert.]

BESCHEIDBESCH E romisch eins D

Die Datenschutzkommission hat unter dem Vorsitz von Dr. KURAS und in Anwesenheit der Mitglieder Dr.
HEISSENBERGER, Mag. HUTTERER, Dr. KOTSCHY, Mag. HEILEGGER und Mag. MAITZ-STRASSNIG sowie des
Schriftfihrers Mag. SUDA in ihrer Sitzung vom 25. Februar 2009 folgenden Beschluss gefasst:

Spruch

I.A Der O**** GmbH in Wien wird auf Grund ihres - mehrfach modifizierten - Antrags vom 11. Oktober 2007 gemal? §
13 Abs. 1 und 2 DSG 2000 die Genehmigung erteilt, aus der Datenanwendung "System zur Meldung von Missstanden",
zum Zweck der Meldung und Aufklarung von behaupteten VerstoRBen gegen den dem Antrag beigelegten
konzerninternen Verhaltenskodex im Wege einer von der Empfangerin hiefur eigens eingerichteten Telefon-Hotline (im
Folgenden als "Melde-Hotline" bezeichnet) an die O**** Limited, [Empfangerland anonymisiert], die nachfolgend
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bezeichneten Datenarten zu Gbermitteln:rémisch eins.A Der O**** GmbH in Wien wird auf Grund ihres - mehrfach
modifizierten - Antrags vom 11. Oktober 2007 gemal3 Paragraph 13, Absatz eins und 2 DSG 2000 die Genehmigung
erteilt, aus der Datenanwendung "System zur Meldung von Missstanden", zum Zweck der Meldung und Aufklarung
von behaupteten VerstéBen gegen den dem Antrag beigelegten konzerninternen Verhaltenskodex im Wege einer von
der Empfangerin hieflr eigens eingerichteten Telefon-Hotline (im Folgenden als "Melde-Hotline" bezeichnet) an die
O**** | imited, [Empfangerland anonymisiert], die nachfolgend bezeichneten Datenarten zu Ubermitteln:

e Strichaufzahlung
Uber Entscheidungstrager der Antragstellerin, die eines malfigeblichen VerstoRes (oder der Teilnahme daran)
gegen die Regeln des konzerninternen Verhaltenskodex betreffend Buchhaltung/Buchhaltungskontrollen,
Wirtschaftspriufungsangelegenheiten oder Korruption in Form der Bestechung oder Geldwasche - unter
Benutzung der Melde-Hotline - bezichtigt werden:

e Strichaufzahlung
Vor- und Familienname;

e Strichaufzahlung
Anschrift;

e Strichaufzahlung
Telefon- und Faxnummer sowie andere zur Adressierung erforderliche Informationen, die sich durch moderne
Kommunikationstechniken ergeben;

e Strichaufzahlung
Geburtsdatum soweit zur Identifikation unbedingt notwendig;

e -Strichaufzahlung
Position bei der Antragstellerin;

e Strichaufzahlung
Gemeldeter Sachverhalt;

e Strichaufzahlung
Allfallige Beweismittel;

e Strichaufzahlung
Uber Mitarbeiter der Antragstellerin, die eine Meldung im Wege der Melde -Hotline erstattet haben und hiebei
ihre Identitat offengelegt haben:
e Strichaufzahlung
Vor- und Familienname;
e Strichaufzahlung
Anschrift;
e Strichaufzahlung
Telefon- und Faxnummer sowie andere zur Adressierung erforderliche Informationen, die sich durch moderne
Kommunikationstechniken ergeben;
e Strichaufzahlung
Geburtsdatum soweit zur Identifikation unbedingt notwendig;
e Strichaufzahlung
(Ehemalige) Position bei der Antragstellerin;
e Strichaufzahlung
Bezeichnung des gemeldeten Sachverhalts;
e -Strichaufzahlung
Beschreibung des Bezugs des Melders zum gemeldeten Sachverhalt;

e -Strichaufzahlung
Uber Mitarbeiter der Antragstellerin oder anderer Konzernfirmen von O****, die in der vorstehend bezeichneten
Meldung als Zeugen oder Auskunftspersonen tiber den gemeldeten Vorgang benannt wurden:

e -Strichaufzahlung
Vor- und Familienname;

e Strichaufzahlung



Anschrift;
e Strichaufzéhlung
Telefon- und Faxnummer sowie andere zur Adressierung erforderliche Informationen, die sich durch moderne
Kommunikationstechniken ergeben;
e Strichaufzéhlung
Position im Konzern;
e Strichaufzahlung
Bezeichnung des gemeldeten Sachverhalts;
e Strichaufzahlung

Beschreibung des Bezugs des Betroffenen zum gemeldeten Sachverhalt.

B. Die Genehmigung wird unter der Auflage erteilt, dass in dem internen Verfahren, das durch die Benutzung der
Telefon-Hotline in Gang gesetzt wird, fur die Behandlung von Missbrauchsmeldungen folgende Umstande garantiert
sind:

1. 1.Ziffer eins
Die Antragsstellerin lIdsst anonyme Meldungen zwar zu, fordert sie aber nicht, sondern sichert vielmehr den
Meldern volle Vertraulichkeit hinsichtlich ihrer Identitat zu, wenn sie diese angeben.

2. 2.Ziffer 2
Die mit der Bearbeitung von Meldungen bei der Empfangerin betrauten Stellen sind von den anderen
Konzernstellen strikt getrennt und haben nur Personen als Mitarbeiter, die besonders geschult und ausdricklich
verantwortlich fur die Vertraulichkeit der gemeldeten Daten sind.

3. 3.Ziffer 3
Die Beschuldigten haben grundsatzlich Zugang zu Anschuldigungen.

4, 4.7Ziffer 4
Die Identitat des Meldenden wird nur dann offengelegt, wenn sich nachtraglich herausstellt, dass die
Anschuldigung bewusst falsch erhoben wurde.

5. 5.ziffer 5

Die eingemeldeten Daten werden spatestens 2 Monate nach Beendigung der Untersuchung gel6scht.

C. Zur Garantie der Einhaltung des in Pkt. | A festgelegten zuldssigen Ubermittlungsumfangs wird die Genehmigung
weiters nur unter der aufschiebenden Bedingung erteilt, dass die Antragstellerin vor Aufnahme der Ubermittlungen an
die O**** |imited mit der Betreiberin der Hotline, K**** Services Inc. (USA), als ihrem Dienstleister vertragliche
Vereinbarungen mit dem im Folgenden beschriebenen Inhalt Gber die Behandlung der im Wege der Melde-Hotline von
Mitarbeitern der Antragstellerin gemeldeten Daten trifft: In dieser Vereinbarung ist festzulegen, dass die Betreiberin
der Hotline als Dienstleisterin der Antragstellerin nur Meldungen mit dem in |. A bezeichneten Inhalt an die O****
Limited Ubermittelt, wahrend alle anderen Uber die Hotline von Mitarbeitern der Antragstellerin gemachten
Meldungen nur der Antragstellerin im Wege der Riick-Uberlassung zugénglich gemacht werden diirfen. Weiters ist zu
vereinbaren, dass Meldungen nach ihrer Ubermittlung an die O**** Limited bzw. nach ihrer Riick-Uberlassung an die
Antragstellerin beim Dienstleister umgehend geléscht werden.C. Zur Garantie der Einhaltung des in Pkt. rémisch eins A
festgelegten zulassigen Ubermittlungsumfangs wird die Genehmigung weiters nur unter der aufschiebenden
Bedingung erteilt, dass die Antragstellerin vor Aufnahme der Ubermittlungen an die O**** Limited mit der Betreiberin
der Hotline, K**** Services Inc. (USA), als ihrem Dienstleister vertragliche Vereinbarungen mit dem im Folgenden
beschriebenen Inhalt Uber die Behandlung der im Wege der Melde-Hotline von Mitarbeitern der Antragstellerin
gemeldeten Daten trifft: In dieser Vereinbarung ist festzulegen, dass die Betreiberin der Hotline als Dienstleisterin der
Antragstellerin nur Meldungen mit dem in rémisch eins. A bezeichneten Inhalt an die O**** Limited Ubermittelt,
wahrend alle anderen Uber die Hotline von Mitarbeitern der Antragstellerin gemachten Meldungen nur der
Antragstellerin im Wege der Riick-Uberlassung zugénglich gemacht werden diirfen. Weiters ist zu vereinbaren, dass
Meldungen nach ihrer Ubermittlung an die O**** Limited bzw. nach ihrer Rick-Uberlassung an die Antragstellerin
beim Dienstleister umgehend geldscht werden.

Eine Kopie der abgeschlossenen Vereinbarung ist der Datenschutzkommission vor Aufnahme der Ubermittlungen zur
Kenntnis zu bringen.

II. A.In dem in Pkt. I. A festgelegten Umfang dirfen Daten Uber vermutete Verletzungen des konzerninternen



Verhaltenskodex von Mitarbeitern der Antragstellerin auch auf anderem Wege als Uber die Melde-Hotline an O*****
Limited, , Gbermittelt werden.rémisch zwei. A . In dem in Pkt. romisch eins. A festgelegten Umfang dirfen Daten Uber
vermutete Verletzungen des konzerninternen Verhaltenskodex von Mitarbeitern der Antragstellerin auch auf anderem
Wege als Uber die Melde-Hotline an O***** | imited, , GUbermittelt werden.

B. Diese Genehmigung wird unter der Auflage erteilt, dass die Antragstellerin zur verlasslichen Einhaltung des nach Pkt.
A zuldssigen Ubermittlungsumfangs ihre Mitarbeiter durch verbindliche interne Regelung entsprechend unterrichtet
und verpflichtet.B. Diese Genehmigung wird unter der Auflage erteilt, dass die Antragstellerin zur verlasslichen
Einhaltung des nach Pkt. rémisch eins.A zuldssigen Ubermittlungsumfangs ihre Mitarbeiter durch verbindliche interne
Regelung entsprechend unterrichtet und verpflichtet.

Ill. Weiters wird genehmigt, dass hiezu eigens bestellte Organe der Antragstellerin an O**** Limited Auskunft Uber
schwerwiegende VerstdBe gegen den Verhaltenskodex mit Auswirkungen auf den gesamten Konzern sowie tber die
diesbeziglichen Ermittlungsergebnisse und ergriffenen MalRnahmen erteilen, wobei diese Auskunfte nur insoweit
personenbezogene Daten enthalten durfen, als dies unbedingt erforderlich ist.rémisch drei. Weiters wird genehmigt,
dass hiezu eigens bestellte Organe der Antragstellerin an O**** |imited Auskunft Uber schwerwiegende VerstoR3e
gegen den Verhaltenskodex mit Auswirkungen auf den gesamten Konzern sowie Uber die diesbeziglichen
Ermittlungsergebnisse und ergriffenen Malinahmen erteilen, wobei diese Auskiinfte nur insoweit personenbezogene

Daten enthalten durfen, als dies unbedingt erforderlich ist.

IV. Im Ubrigen wird der Antrag auf Genehmigung des internationalen Datenverkehrs vom 11. Oktober 2007
abgewiesen.rémisch vier. Im Ubrigen wird der Antrag auf Genehmigung des internationalen Datenverkehrs vom 11.
Oktober 2007 abgewiesen.

V. GemaR § 78 des Allgemeinen Verwaltungsverfahrensgesetzes (AVG), BGBI Nr. 51/1991 idF. BGBI | Nr. 65/2002, iVm 88
1, 3 Abs. 1 und TP 1 Bundesverwaltungsabgabenverordnung 1983, BGBI Nr. 24 i.d.F. BGBI Il Nr. 460/2002 (BVwAbgV),
hat die Antragstellerin eine Verwaltungsabgabe in Hohe vonrémisch finf. Gemald Paragraph 78, des Allgemeinen
Verwaltungsverfahrensgesetzes (AVG), Bundesgesetzblatt Nr. 51 aus 1991, in der Fassung Bundesgesetzblatt Teil eins,
Nr. 65 aus 2002,, in Verbindung mit Paragraphen eins, 3, Absatz eins und TP 1 Bundesverwaltungsabgabenverordnung
1983, BGBI Nr. 24 in der Fassung Bundesgesetzblatt Teil 2, Nr. 460 aus 2002, (BVwAbgV), hat die Antragstellerin eine

Verwaltungsabgabe in Héhe von
Euro 6,50

zu entrichten.

Begrindung

1. Sachverhalt:

Die O**** GmbH (in weiterer Folge "Antragstellerin”) hat mit Schreiben vom 11. Oktober 2007 eine Genehmigung zur
Ubermittlung von Daten iiber vermutete VerstéRe von Mitarbeitern gegen den konzerninternen Verhaltenscodex an

die Konzernzentrale in [Empfangerland anonymisiert] beantragt.

Die beantragten Ubermittlungen sollen der Korruptionsbekdmpfung im Konzern dienen und sollen VerstéRe oder

vermutete oder angebliche VerstolRe gegen den Kodex betreffen "im Zusammenhang mit

e Strichaufzahlung
der Buchhaltung, internen Buchhaltungskontrollen, Wirtschaftsprifungsangelegenheiten und/oder Bestechung;
oder

e Strichaufzahlung
jeder anderen Angelegenheit, soweit ein wichtiges Interesse des Unternehmens, oder die physische oder
moralische Integritat eines Mitarbeiters bedroht ist, einschlie8lich Verstol3e gegen Gesetze bezlglich Geldwasche,

Terrorismus oder Umwelt- und Gesundheitsfragen"

Die Verpflichtung der Mitarbeiter, den Verdacht derartiger Verstol3e zu melden, ergibt sich aus dem Verhaltenskodex
des O****.Konzerns, dessen Verbindlichkeit in den von der Antragstellerin abgeschlossenen Arbeitsvertragen jeweils
vereinbart wird. Eine Ausfertigung des Verhaltenscodex wurde mit dem Antrag vorgelegt.

Zur Frage der Notwendigkeit der beantragten Ubermittiungen an die Konzernzentrale in [Empfangerland anonymisiert]
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hat die Antragstellerin mit Schreiben vom 29. November 2007 vorgebracht, dass grundsatzlich Meldungen an den
direkten Vorgesetzten in Osterreich ergehen. Dieser reicht die Meldung an den Personalverantwortlichen weiter, und
dieser entscheidet dann, ob die Meldung an die O**** |imited in [Empfangerland anonymisiert] weitergereicht wird.
Grundsétzlich sollen alle Beschwerden hier in Osterreich durch die Antragstellerin als Arbeitgeber geklart werden. Eine
Ubermittlung ist nur vorgesehen, wenn sich der Vorwurf gegen leitendes Personal richtet oder so tiefgreifende
Missstande betrifft, dass eine Klarung von auBen, durch die Konzernmutter, erforderlich ist. Nach Aussage des
Rechtsvertreters der Antragstellerin wurden bisher alle vermuteten VerstéRe in Osterreich abgehandelt. Da diese
Erklarungen den schriftlichen Antragsinhalt jedoch nicht zweifelsfrei abzudndern geeignet waren, war im Spruch von
dem im vorstehenden Absatz wiedergegebenen Antragsinhalt auszugehen.

Die O**** |imited hat fUr die oben dargestellten Versto-Meldungen nunmehr auch eine Telefon-Hotline zur
Verflgung gestellt. Die Hotline wird von der K**** Services Inc. in den USA als Dienstleister der O**** Limited
betrieben; die Global K**** |nc. ist Safe Harbour zertifiziert. Die Antragstellerin hat derzeit keine eigene
Rechtsbeziehung zu Global K**** |nc.

2. Anzuwendende Rechtsvorschriften:

§ 13 Abs. 1 und 2 DSG 2000 lauten unter der Uberschrift "Genehmigungspflichtige Ubermittlung und Uberlassung von
Daten ins Ausland" wie folgt:Paragraph 13, Absatz eins und 2 DSG 2000 lauten unter der Uberschrift
"Genehmigungspflichtige Ubermittlung und Uberlassung von Daten ins Ausland" wie folgt:

"8 13. (1) Soweit der Datenverkehr mit dem Ausland nicht gemafl3 § 12"8§ 13. (1) Soweit der Datenverkehr mit dem
Ausland nicht gemafs Paragraph 12

genehmigungsfrei ist, hat der Auftraggeber vor der Ubermittlung oder Uberlassung von Daten in das Ausland eine
Genehmigung der Datenschutzkommission (8§ 35 ff) einzuholen. Die Datenschutzkommission kann die Genehmigung
an die Erfallung von Bedingungen und Auflagen binden.genehmigungsfrei ist, hat der Auftraggeber vor der
Ubermittlung oder Uberlassung von Daten in das Ausland eine Genehmigung der Datenschutzkommission
(Paragraphen 35, ff) einzuholen. Die Datenschutzkommission kann die Genehmigung an die Erflallung von
Bedingungen und Auflagen binden.

1. (2)Absatz 2,Die Genehmigung ist unter Beachtung der gemal3 § 55 Z 2 ergangenen Kundmachungen zu erteilen,
wenn die Voraussetzungen des § 12 Abs. 5 vorliegen und wenn, ungeachtet des Fehlens eines im Empfangerstaat
generell geltenden angemessenen Datenschutzniveaus,Die Genehmigung ist unter Beachtung der gemaf
Paragraph 55, Ziffer 2, ergangenen Kundmachungen zu erteilen, wenn die Voraussetzungen des Paragraph 12,
Absatz 5, vorliegen und wenn, ungeachtet des Fehlens eines im Empfangerstaat generell geltenden
angemessenen Datenschutzniveaus,

1. 1.Ziffer eins
fir die im Genehmigungsantrag angefiihrte Ubermittlung oder Uberlassung im konkreten Einzelfall
angemessener Datenschutz besteht; dies ist unter Bertcksichtigung aller Umstande zu beurteilen, die bei
der Datenverwendung eine Rolle spielen, wie insbesondere die Art der verwendeten Daten, die
Zweckbestimmung sowie die Dauer der geplanten Verwendung, das Herkunfts- und das
Endbestimmungsland und die in dem betreffenden Drittland geltenden allgemeinen oder sektoriellen
Rechtsnormen, Standesregeln und Sicherheitsstandards; oder

2. 2.Ziffer 2
der Auftraggeber glaubhaft macht, dal3 die schutzwirdigen Geheimhaltungsinteressen der vom geplanten
Datenverkehr Betroffenen auch im Ausland ausreichend gewahrt werden. Hiefur kdnnen insbesondere auch
vertragliche Zusicherungen des Empfangers an den Antragsteller Gber die ndheren Umstande der
Datenverwendung im Ausland von Bedeutung sein."

3. Rechtlich war zu erwagen:
3.1 Zur Genehmigungspflichtigkeit:

Die beantragte Ubermittlung von Daten ist gemaR § 13 Abs. 1 Datenschutzgesetz 2000 (DSG 2000),BGBI. | Nr.
165/1999, genehmigungspflichtig, da die Empfangerin O**** Limited nicht in einem Staat mit angemessenem
Datenschutzniveau im Sinne des § 12 Abs. 2 DSG 2000 ansassig ist ([Empfangerland anonymisiert] ist britisches
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Uberseegebiet, das nicht Teil der EU ist, sodass britisches Datenschutzrecht nicht zur Anwendung kommt -) und auch
kein Fall eines geméaR § 12 Abs. 3 DSG 2000 genehmigungsfreien Datenverkehrs vorliegt.Die beantragte Ubermittlung
von Daten ist gemal’ Paragraph 13, Absatz eins, Datenschutzgesetz 2000 (DSG 2000), Bundesgesetzblatt Teil eins, Nr.
165 aus 1999,, genehmigungspflichtig, da die Empfangerin O**** Limited nicht in einem Staat mit angemessenem
Datenschutzniveau im Sinne des Paragraph 12, Absatz 2, DSG 2000 ansassig ist ([Empfangerland anonymisiert] ist
britisches Uberseegebiet, das nicht Teil der EU ist, sodass britisches Datenschutzrecht nicht zur Anwendung kommt -)
und auch kein Fall eines gemal Paragraph 12, Absatz 3, DSG 2000 genehmigungsfreien Datenverkehrs vorliegt.

Bedingung fur die Erteilung einer Genehmigung fur genehmigungspflichtige Datentransfers ins Ausland ist das
Vorliegen der Voraussetzungen des 8 12 Abs. 5 DSG 2000 und der Nachweis des Bestehens eines angemessenen
Datenschutzniveaus beim auslandischen Datenempfanger.Bedingung fir die Erteilung einer Genehmigung flr
genehmigungspflichtige Datentransfers ins Ausland ist das Vorliegen der Voraussetzungen des Paragraph 12, Absatz 5,
DSG 2000 und der Nachweis des Bestehens eines angemessenen Datenschutzniveaus beim auslandischen
Datenempfanger.

3.2 Vorliegen der Voraussetzungen nach § 12 Abs. 5 DSG 20003.2 Vorliegen der Voraussetzungen nach Paragraph 12,
Absatz 5, DSG 2000:

GemaR § 12 Abs. 5 DSG 2000 ist Voraussetzung fiir die RechtmaRigkeit einer geplanten Ubermittlung, dass die
Bedingungen des § 7 Abs. 2 DSG 2000 erfullt sind. Danach durfen Daten nur dann Ubermittelt werden, wenn sieGemaR
Paragraph 12, Absatz 5, DSG 2000 ist Voraussetzung fiir die RechtméRigkeit einer geplanten Ubermittlung, dass die
Bedingungen des Paragraph 7, Absatz 2, DSG 2000 erfillt sind. Danach dirfen Daten nur dann Ubermittelt werden,

wenn sie

e Strichaufzahlung
aus einer zuldssigen Datenanwendung stammen, und wenn
e Strichaufzahlung
die rechtliche Befugnis des Empfangers fiir eine derartige Ubermittlung ausreichend glaubhaft ist und wenn
e -Strichaufzahlung
die Ubermittlung im Sinne der §8§ 8 bzw. 9 DSG 2000 ihrer Art nach auch im Inland zuléssig waredie Ubermittlung
im Sinne der Paragraphen 8, bzw. 9 DSG 2000 ihrer Art nach auch im Inland zulassig ware.

Die RechtmaRigkeit einer Uberlassung an einen Dienstleister ist gem&R § 10 DSG 2000 an den Abschluss einer
(schriftlichen) Vereinbarung geknUpft, in der der Auftraggeber fur den Dienstleister die in concreto einzuhaltenden
datenschutzrechtlichen Verpflichtungen festlegt.Die RechtmaRigkeit einer Uberlassung an einen Dienstleister ist
gemal Paragraph 10, DSG 2000 an den Abschluss einer (schriftlichen) Vereinbarung gekntpft, in der der Auftraggeber
far den Dienstleister die in concreto einzuhaltenden datenschutzrechtlichen Verpflichtungen festlegt.

a) Die vom Antrag umfassten Datenflisse werden wie folgt gewertet:

Es erfolgt eine Ermittlung von Daten durch die Antragstellerin, wenn ihre Mitarbeiter wahrgenommene Missstandein
Verfolg der generellen Empfehlung ihres Arbeitgebers melden und diese Meldungen - sei es von der Antragstellerin
selbst oder auch in ihrem Auftrag von einem Dienstleister - elektronisch aufgezeichnet werden. Da die Mitarbeiter bei
derartigen Meldungen letztlich in Erfillung von fir sie verpflichtenden unternehmensinternen Verhaltensregeln tatig
werden, sind ihnen derartige Meldungen nicht als Privatperson sondern als Organ des Unternehmens zuzurechnen,
sodass datenschutzrechtlich handelndes Rechtssubjekt das Unternehmen ist. Der Antragstellerin ist daher die
Eigenschaft eines Auftraggebers fir die Verwendung von gemeldeten Missbrauchs(Versto3-)daten zuzuerkennen - die
(elektronischen) Aufzeichnungen stellen eine Datenanwendung der Antragstellerin dar, die im Ubrigen von ihr auch
beim Datenverarbeitungsregister zur Registrierung gemeldet wurde.

Wenn nun Missbrauchsdaten im Wege der hieflir eigens eingerichteten Hotline ermittelt werden, geschieht auch dies
nach dem vorstehend dargestellten Verstandnis des Sachverhalts "fur die Antragstellerin”, da ihre Mitarbeiter als ihre
Organe handeln. Die Aufzeichnung der Meldungen durch den Hotline-Betreiber ist daher - in dieser ersten Phase - als
Dienstleistung fur die Antragstellerin zu begreifen. Dementsprechend bedarf es besonderer Vereinbarungen, wie der
Dienstleister mit den fur die Antragstellerin ermittelten Daten zu verfahren hat. Die Verpflichtung zum Abschluss einer
derartigen Vereinbarung mit einem vorgegebenen Inhalt ist im Bescheidspruch als aufschiebende Bedingung der
Genehmigungserteilung fiir die Ubermittlung von Missbrauchsdaten an die Muttergesellschaft enthalten - erst



nachdem der von der Datenschutzkommission geforderte Dienstleistervertrag mit dem Hotline-Betreiber
abgeschlossen wurde, darf von der vorliegenden Genehmigung zur Ubermittlung von Daten an die O**** Limited
Gebrauch gemacht werden. Die Pflicht zur Vorlage dieses Vertrages war zwecks Nachprifbarkeit des Vorliegens der
Voraussetzungen fiir die Zulassigkeit tatsachlich stattfindender Ubermittlungen im Spruch vorzusehen.

b) Zur Rechtsgrundlage der beantragten Ubermittlungen:

aa) Wie im Sachverhalt ausgefuhrt, ist Mal3stab fiir die zu meldenden Falle der konzerninterne Verhaltenscodex. Fur
die Mitarbeiter der Antragstellerin haben die Regeln dieses Codex rechtliche Relevanz durch ihren Arbeitsvertrag, in
dem die Verpflichtung zur Einhaltung des konzerninternen Verhaltenscodex bedungen wurde. VerstoRBe gegen diese
Verhaltensregeln kénnen unter Umstanden auch arbeitsrechtlich relevant sein, sodass dem Arbeitgeber - das ist die
Antragstellerin - ein Uberwiegendes berechtigtes Interesse an der Kenntnis von solchen VerstéBen grundsatzlich

zuzubilligen ist, wobei jedoch das Prinzip der VerhaltnismaRigkeit zu beachten sein wird.

Ein Uberwiegendes berechtigtes Interesse der Konzernspitze an der Kenntnis von allen Verstoflen gegen die
konzerninternen Verhaltensregeln wird demgegentber nicht anzunehmen sein, da dies unverhaltnismaRig ware. Die
Antragstellerin hat selbst Argumente wahrend des Genehmigungsverfahrens vorgebracht, die erkennen lassen, wann
Uberwiegende berechtigte Interessen der Konzernspitze in dieser Frage bestehen, namlich dann, wenn mutmaRliche
VerstoRe durch FlUhrungskréfte der Osterreichischen Tochtergesellschaft oder VerstéBe mit besonders

schwerwiegenden Folgen fur den Gesamtkonzern vorliegen.

Im Umfang der Meldung von malgeblichen VerstéBen, die leitenden Mitarbeitern der Antragstellerin angelastet
werden, anerkennt die Datenschutzkommission das Bestehen eines Uberwiegenden berechtigten Interesses an der
Ubermittlung der Meldungsdaten an die Konzernspitze, da nur auf diese Weise mit hinldnglicher Sicherheit eine
objektive Aufklarung der erhobenen Vorwirfe zu erwarten ist. Im Spruch war daher die Genehmigung fir die
Ubermittlung von Daten (ber Meldungen (iber solche Verdachtsfélle zu erteilen. Die Genehmigung der Meldung von
Vorfallen, die keine leitenden Mitarbeiter ("Entscheidungstrager") betreffen, war hingegen aus dem Grunde der
speziellen VerhaltnismaRigkeit abzuweisen, soweit solche Vorfélle nicht von schwerwiegender Bedeutung flr den
Gesamtkonzern sind: Bei Fallen, welchen eine solche besondere Bedeutung fur den Gesamtkonzern mangelt, wird die
Antragstellerin selbst ohne Hilfe der Konzernmutter - aber allenfalls unter Inanspruchnahme der &sterreichischen
Rechtsverfolgungsbehérden - in der Lage sein, nach Aufklarung des Falles die notwendigen FolgemalBnahmen zu
ergreifen.

Ob eine - zulassige - Meldung an die Konzernmutter mit Hilfe der von ihr eingerichteten "whistle blowing telephone
hotline" erfolgt oder auf anderem Wege, ist datenschutzrechtlich letztlich nicht entscheidend; doch sind
unterschiedliche SicherungsmalBnahmen vorzusehen, damit die Einhaltung der Zulassigkeitsgrenzen fur die
beantragten Ubermittlungen méglichst gewahrt bleiben. Fiir die Ubermittlung im Wege der Hotline ergibt sich daher
die Verpflichtung, durch einen entsprechenden Vertrag mit dem Hotline-Betreiber daflir vorzusorgen, dass die bei der
Hotline einlangenden Meldungen im Lichte der vorliegenden Genehmigung geprift werden, damit nur die fur eine
Ubermittlung geeigneten Meldungen an die Konzernspitze weitergegeben werden.

bb) Die Zulassigkeit der Ubermittlung von VerstoRdaten bedarf angesichts ihres hohen Schadenspotentials fiir den
Beschuldigten besonderer BegleitmalBnahmen, um eine Verletzung von Datenschutzrechten hintanzuhalten. Die
Antragstellerin hat jene organisatorischen BegleitmaBnahmen im Antrag ("Europdische Anlage zum Verhaltenscodex")
beschrieben, die im antragsgegenstandlichen internen Verfahren zum Schutz von Betroffenenrechten vorgesehen
sind. Sie entsprechen weitgehend jenen besonderen Garantien, die in der AuBerung WP 117 der Art. 29 Gruppe fiir
eine datenschutzkompatible Fihrung eines "whistle blowing Systems" verlangt werden. Da diese Begleitmalinahmen
wesentlich sind fiir die Zul3ssigkeit der Datenanwendung, war ihre Umsetzung im Falle von Ubermittlungen als Auflage
in die Genehmigung aufzunehmen.bb) Die Zul3ssigkeit der Ubermittlung von VerstoRdaten bedarf angesichts ihres
hohen Schadenspotentials fur den Beschuldigten besonderer Begleitmalinahmen, um eine Verletzung von
Datenschutzrechten hintanzuhalten. Die Antragstellerin hat jene organisatorischen BegleitmaBnahmen im Antrag
("Europdische Anlage zum Verhaltenscodex") beschrieben, die im antragsgegenstandlichen internen Verfahren zum
Schutz von Betroffenenrechten vorgesehen sind. Sie entsprechen weitgehend jenen besonderen Garantien, die in der



AuRerung WP 117 der Artikel 29, Gruppe fiir eine datenschutzkompatible Fiihrung eines "whistle blowing Systems"
verlangt werden. Da diese BegleitmalBnahmen wesentlich sind fur die Zulassigkeit der Datenanwendung, war ihre
Umsetzung im Falle von Ubermittlungen als Auflage in die Genehmigung aufzunehmen.

c) Zur Ablehnung der Ubermittlung von Meldedaten in anderen Fallen:

Der Antrag bezog sich auch auf Datentbermittlung im Falle von VerstdBen "gegen Gesetze beziglich Geldwasche,
Terrorismus, oder Umwelt- und Gesundheitsfragen".

Da davon auszugehen ist, dass die 6sterreichische Rechtsordnung diesbezuglich ausreichende Mittel zur Herstellung
des rechtméRigen Zustands zur Verfigung stellt, konnte eine Ubermittlung von Verdachtsdaten mangels Vorliegens
eines Uberwiegenden berechtigten Interesses nicht genehmigt werden, es sei denn, dass der Verdacht leitende
Angestellte ("Entscheidungstrager") oder Vorfalle von schwerwiegender Bedeutung fir den Gesamtkonzern betrifft.

Auch dem Antrag auf Genehmigung der Ubermittlung von Daten aus dem Grund, dass durch einen bestimmten
Verstol3 gegen den Verhaltenscodex "die physische oder moralische Integritat eines Mitarbeiters bedroht sei", konnte
nicht zur Ganze entsprochen werden, da - abgesehen von den im vorstehenden Absatz bezeichneten Ausnahmen -
davon auszugehen ist, dass das Osterreichische Arbeits- und Arbeitnehmerschutzrecht hinreichenden Schutz bei
derartigen Sachverhalten bietet.

3.3 Glaubhaftmachung des angemessenen Datenschutzes beim Ubermittlungsempfinger im Ausland:

Zur Glaubhaftmachung des angemessenen Datenschutzes beim Empfanger im Ausland haben die Antragstellerin als
"Exporteur" von Daten und O**** Limited als "Importeur" einen Vertrag abgeschlossen, der den in der Entscheidung
der Kommission 2004/915/EG vom 27. Dezember 2004 zur Anderung der Entscheidung 2001/497/EG beziiglich der
Einfihrung alternativer Standardvertragsklauseln fur die Ubermittlung personenbezogener Daten in Drittlander (Set 1),
Amtsblatt Nr. L 385 S. 74-84, CELEX: 32004D0915, vorgesehenen Standardvertragsklauseln entsprechen. Der Nachweis
ausreichenden Datenschutzes bei den auslandischen Datenempfangern gilt daher als erbracht im Sinne des § 13 Abs.
2 Z 2 DSG 2000.Zur Glaubhaftmachung des angemessenen Datenschutzes beim Empfanger im Ausland haben die
Antragstellerin als "Exporteur" von Daten und O**** Limited als "Importeur" einen Vertrag abgeschlossen, der den in
der Entscheidung der Kommission 2004/915/EG vom 27. Dezember 2004 zur Anderung der Entscheidung 2001/497/EG
beziiglich der Einfilhrung alternativer Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in
Drittlander (Set rdmisch zwei), Amtsblatt Nr. L 385 S. 74-84, CELEX: 32004D0915, vorgesehenen
Standardvertragsklauseln entsprechen. Der Nachweis ausreichenden Datenschutzes bei den auslandischen
Datenempfangern gilt daher als erbracht im Sinne des Paragraph 13, Absatz 2, Ziffer 2, DSG 2000.

Eine besondere Glaubhaftmachung des angemessenen Datenschutzes beim Betreiber der Melde-Hotline ist hingegen
nicht erforderlich, da der Betreiber K**** |nc. sich dem Safe Harbour Regime unterworfen hat und somit gemaR
Entscheidung der Kommission 2000/520/EG vom 26. Juli 2000 Uber die Angemessenheit des von den Grundsatzen des
"sicheren Hafens" gewahrleisteten Schutzes (siehe: ABI. L 215 vom 25.8.2000, S. 7-47, CELEX: 32000D0520) als
Empfanger zu betrachten ist, bei dem ein addquates Datenschutzniveau besteht.Eine besondere Glaubhaftmachung
des angemessenen Datenschutzes beim Betreiber der Melde-Hotline ist hingegen nicht erforderlich, da der Betreiber
K**** |nc. sich dem Safe Harbour Regime unterworfen hat und somit gemaR Entscheidung der Kommission
2000/520/EG vom 26. Juli 2000 Uber die Angemessenheit des von den Grundsadtzen des "sicheren Hafens"
gewahrleisteten Schutzes (siehe: Amtsblatt L 215 vom 25.8.2000, S. 7-47, CELEX: 32000D0520) als Empfanger zu
betrachten ist, bei dem ein adaquates Datenschutzniveau besteht.

3.4 Verwaltungsabgaben:

Die Verwaltungsabgabe war gemaR § 78 Abs. 1 AVG iVm §§ 13, 53 Abs. 1 DSG 2000 vorzuschreiben. Demnach ist fur
Antrage nach § 13 DSG 2000 keine Befreiung von Verwaltungsabgaben normiert.Die Verwaltungsabgabe war gemal
Paragraph 78, Absatz eins, AVG in Verbindung mit Paragraphen 13, 53, Absatz eins, DSG 2000 vorzuschreiben.
Demnach ist fir Antrage nach Paragraph 13, DSG 2000 keine Befreiung von Verwaltungsabgaben normiert.

Schlagworte

IDVK, Offshore-Konzernzentrale, Genehmigungspflicht, Teilabweisung, Bedingungen, Auflagen, Dienstleister im Safe
Harbor, Datenverwendung im Konzern, Ubermittlung, Uberlassung, Mitarbeiterdaten, Meldung mutmaRlicher
Missstande, Whistle-Blowing, Whistle-Blower Hotline


https://www.jusline.at/gesetz/avg/paragraf/78

Zuletzt aktualisiert am

05.05.2011

Quelle: Datenschutzbehdérde Dsb, https://www.dsb.gv.at

© 2026 JUSLINE
JUSLINE® ist eine Marke der ADVOKAT Unternehmensberatung Greiter & Greiter GmbH.

www.jusline.at


https://www.dsb.gv.at
file:///

	TE Dsk BescheidInternatDatenverkehr 2009/2/25 K178.294/0004-DSK/2009
	JUSLINE Entscheidung


