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Norm

DSG 2000 §12 Abs5;

DSG 2000 §13 Abs1;

DSG 2000 §13 Abs2;

DSG 2000 8§53 AbsT;

AVG 878 Abs1;

E Kommission 2004/915/EG;
1. AVG § 78 heute

2. AVG § 78 gultig ab 01.01.2014 zuletzt gedndert durch BGBI. | Nr. 33/2013
3. AVG § 78 glltig von 01.01.2008 bis 31.12.2013zuletzt geandert durch BGBI. | Nr. 5/2008
4. AVG § 78 glltig von 01.01.2003 bis 31.12.2007 zuletzt geandert durch BGBI. | Nr. 117/2002
5. AVG § 78 gultig von 01.06.2000 bis 31.12.2002zuletzt geandert durch BGBI. | Nr. 29/2000
6. AVG § 78 giltig von 01.01.1993 bis 31.05.2000zuletzt geandert durch BGBI. Nr. 866/1992
7. AVG § 78 gultig von 01.02.1991 bis 31.12.1992

Text

[Anmerkung Bearbeiter: Namen (Firmen), (Internet-)Adressen, Aktenzahlen (und dergleichen), Rechtsformen und
Produktbezeichnungen etc. sowie deren Initialen und Abklrzungen kénnen aus Anonymisierungsgrinden abgekuirzt
und/oder verandert sein. Offenkundige Rechtschreib-, Grammatik- und Satzzeichenfehler wurden korrigiert.]

BESCHEIDBESCH E romisch eins D

Die Datenschutzkommission hat unter dem Vorsitz von Dr. KURAS und in Anwesenheit der Mitglieder Dr. ROSENMAYR-
KLEMENZ, Dr. SOUHRADA-KIRCHMAYER, Dr. BLAHA, Mag. HEILEGGER und Dr. HEISSENBERGER sowie des
Schriftfihrers Mag. HILD in ihrer Sitzung vom 30. Marz 2012 folgenden Beschluss gefasst:

Spruch

I. Der O**** GmbHwird aufgrund ihres Antrags vom 21. November 2011 gemall 8 13 Abs. 1 und 2 des
Datenschutzgesetzes 2000 - DSG 2000, die Genehmigung erteilt, aus der Datenanwendung "Zentralisierung der
Spesen- und Reisekostenabrechnung” folgende Daten zum Zweck der zentralen Spesen- und Reisekostenabrechnung
an die E**** |nc (USA) zu Ubermitteln:romisch eins. Der O**** GmbH wird aufgrund ihres Antrags vom 21. November
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2011 gemaR Paragraph 13, Absatz eins und 2 des Datenschutzgesetzes 2000 - DSG 2000, die Genehmigung erteilt, aus
der Datenanwendung "Zentralisierung der Spesen- und Reisekostenabrechnung” folgende Daten zum Zweck der
zentralen Spesen- und Reisekostenabrechnung an die E**** |nc (USA) zu Ubermitteln:

Von samtlichen Mitarbeitern der Antragstellerin, die die am System zur Spesen- und Reisekostenabrechnung
teilnehmen

e Strichaufzahlung
Benutzer-ID
e Strichaufzahlung
Password
e Strichaufzahlung
Name
e Strichaufzahlung
Direkte Telefonnummer
e Strichaufzahlung
Interne Telefonnummer
e Strichaufzahlung
Telefonnummer privat
e Strichaufzahlung
E-Mail Adresse
e Strichaufzahlung
Funktion
e -Strichaufzahlung
Fahrzeugdaten des Privat-PKW (z.B. Modell), nur im Anlassfall, wenn Dienstreise mit eigenem PKW getatigt wird
e Strichaufzahlung
Zielland
e -Strichaufzahlung
Zweck der Reise
e -Strichaufzahlung
Datum und Uhrzeit der Reise
e Strichaufzahlung
Angefallenen Spesen (z.B. Transportkosten, Ubernachtungskosten, Verpflegungskosten, Reprasentationskosten,
Reprasentationskosten, Parkgebihren)
e Strichaufzahlung
Bankdaten
e Strichaufzahlung
Abrechnungs-ID (erlaubt die Identifikation des Mitarbeiters)
e Strichaufzahlung
Eintragungen Dritter zur Zulassigkeit der Abrechnung bzw Uber Ungereimtheiten in Bezug auf Abrechnungen z.B.
im Falle eines Untreueverdachts oder Betrugsverdachts
e Strichaufzahlung
Firmenkreditkartennummer
e Strichaufzahlung
Kostenstelle
e -Strichaufzahlung
Computer ID

Il. Gemal § 78 des Allgemeinen Verwaltungsverfahrensgesetzes (AVG),BGBI. Nr. 51/1991 idgF, ivm 88 1, 3 Abs. 1 und
TP 1 Bundesverwaltungsabgabenverordnung 1983, BGBI Nr. 24 idgF (BVwAbgV), hat die Antragstellerin eine
Verwaltungsabgabe in Héhe vonrémisch zwei. Gemal? Paragraph 78, des Allgemeinen Verwaltungsverfahrensgesetzes
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(AVG), Bundesgesetzblatt Nr. 51 aus 1991, idgF, in Verbindung mit Paragraphen eins, 3, Absatz eins und TP 1
Bundesverwaltungsabgabenverordnung 1983, Bundesgesetzblatt Nr. 24 idgF (BVwAbgV), hat die Antragstellerin eine
Verwaltungsabgabe in Héhe von

Euro 6,50

zu entrichten.
Begrindung
1. Sachverhalt:

Mit Schriftsatz vom 21. November 2011 hat die O**** GmbH (in weiterer Folge "Antragstellerin”) bei der
Datenschutzkommission einen Antrag gemdR § 13 DSG 2000 auf Ubermittlung von personenbezogenen Daten
gestellt.Mit Schriftsatz vom 21. November 2011 hat die O**** GmbH (in weiterer Folge "Antragstellerin”) bei der
Datenschutzkommission einen Antrag gemal Paragraph 13, DSG 2000 auf Ubermittlung von personenbezogenen
Daten gestellt.

Die gegenstandlichen Daten stammen aus der beim Datenverarbeitungsregister gemeldeten Datenanwendung
"Zentralisierung der Spesen- und Reisekostenabrechnung mittels des dafir entwickelten Concur-Systems”

(XXXXXXX/YYY).

Die Ermittlung und Ubermittlung von Daten der Mitarbeiten umfasst die im Spruch angefihrten Datenarten und dient
zur zentralen Spesen- und Reisekostenabrechnung durch die Konzermutter E**** |nc in den USA. Die Konzernmutter
soll die Daten Uber Spesen und Reisevergltungen in erster Linie kontrollieren und auf Angemessenheit prufen sowie
flr die Versteuerung im Konzernverband sorgen.

Der Umstand, dass die Konzernmutter nach dem Vorbringen der Antragsstellerin die Spesenabrechnungen auch auf
mogliche VerstoBe gegen Anti-Korruptionsbestimmungen prifen will, war in der urspringlich vorgelegten
Betriebsvereinbarung zum Einsatz der Datenanwendung nicht mit der notwendigen Deutlichkeit enthalten. Die
Betriebsvereinbarung Nr. 99/01 enthielt in Punkt 3.3 nur folgenden Text: "Es wird ausdricklich darauf verwiesen, dass
im Zusammenhang mit der Spesenabrechnung auch Eintragungen maoglich sind, die auf UnregelmaRigkeiten bei der
Spesenabrechung hinweisen kénnen. Diese Daten kénnen daher unter Umstanden strafrechtlich relevant sein”.

In einer Erganzungsvereinbarung zur Betriebsvereinbarung Nr. 99/01 wurden die Kontrollen durch die Konzernmutter
zur Einhaltung der Anti-Korruptionsbestimmungen im Detail erklart.

2. Anzuwendende Rechtsvorschriften:

§ 13 Abs. 1 und 2 DSG 2000 lauten unter der Uberschrift "Genehmigungspflichtige Ubermittlung und Uberlassung von
Daten ins Ausland" wie folgt:Paragraph 13, Absatz eins und 2 DSG 2000 lauten unter der Uberschrift
"Genehmigungspflichtige Ubermittlung und Uberlassung von Daten ins Ausland” wie folgt:

"§ 13. (1) Soweit der Datenverkehr mit dem Ausland nicht gemaf3 &8 12 genehmigungsfrei ist, hat der Auftraggeber vor
der Ubermittlung oder Uberlassung von Daten in das Ausland eine Genehmigung der Datenschutzkommission (8§ 35
ff) einzuholen. Die Datenschutzkommission kann die Genehmigung an die Erflllung von Bedingungen und Auflagen
binden."§ 13. (1) Soweit der Datenverkehr mit dem Ausland nicht gemaR Paragraph 12, genehmigungsfrei ist, hat der
Auftraggeber vor der Ubermittlung oder Uberlassung von Daten in das Ausland eine Genehmigung der
Datenschutzkommission (Paragraphen 35, ff) einzuholen. Die Datenschutzkommission kann die Genehmigung an die
Erfullung von Bedingungen und Auflagen binden.

(2) Die Genehmigung ist unter Beachtung der gemald § 55 Z 2 ergangenen Kundmachungen zu erteilen, wenn die
Voraussetzungen des § 12 Abs. 5 vorliegen und wenn, ungeachtet des Fehlens eines im Empfangerstaat generell
geltenden angemessenen Datenschutzniveaus,(2) Die Genehmigung ist unter Beachtung der gemal Paragraph 55,
Ziffer 2, ergangenen Kundmachungen zu erteilen, wenn die Voraussetzungen des Paragraph 12, Absatz 5, vorliegen
und wenn, ungeachtet des Fehlens eines im Empfangerstaat generell geltenden angemessenen Datenschutzniveaus,

1. 1.Ziffer eins
fur die im Genehmigungsantrag angefiihrte Ubermittlung oder Uberlassung im konkreten Einzelfall
angemessener Datenschutz besteht; dies ist unter Berticksichtigung aller Umstande zu beurteilen, die bei der
Datenverwendung eine Rolle spielen, wie insbesondere die Art der verwendeten Daten, die Zweckbestimmung



sowie die Dauer der geplanten Verwendung, das Herkunfts- und das Endbestimmungsland und die in dem
betreffenden Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen, Standesregeln und
Sicherheitsstandards; oder

2. 2.Ziffer 2
der Auftraggeber glaubhaft macht, dal? die schutzwurdigen Geheimhaltungsinteressen der vom geplanten
Datenverkehr Betroffenen auch im Ausland ausreichend gewahrt werden. Hiefur kdnnen insbesondere auch
vertragliche Zusicherungen des Empfangers sowie einseitige Zusagen des Antragstellers (§ 19 Abs. 2) im
Genehmigungsantrag Uber die naheren Umstande der Datenverwendung im Ausland von Bedeutung sein.
Einseitige Zusagen des Antragstellers werden fur diesen mit der Registrierung durch die Datenschutzkommission
verbindlich. "der Auftraggeber glaubhaft macht, daR die schutzwurdigen Geheimhaltungsinteressen der vom
geplanten Datenverkehr Betroffenen auch im Ausland ausreichend gewahrt werden. Hieflr kdnnen insbesondere
auch vertragliche Zusicherungen des Empfangers sowie einseitige Zusagen des Antragstellers (Paragraph 19,
Absatz 2,) im Genehmigungsantrag tber die naheren Umstande der Datenverwendung im Ausland von
Bedeutung sein. Einseitige Zusagen des Antragstellers werden fur diesen mit der Registrierung durch die
Datenschutzkommission verbindlich. "

3. Rechtlich war zu erwagen:
3.1. Zur Genehmigungspflicht:

Der beantragte Datenverkehr ist gemaR 8 13 Abs. 1 Datenschutzgesetz 2000 (DSG 2000),BGBI. | Nr. 165/1999 idgF,
genehmigungspflichtig, da zum einen der Empfdnger in einem Staat seinen Sitz hat, fir die keine Feststellung des
Vorhandenseins eines angemessenen Datenschutzniveaus gemal’ Art. 25 RL 95/46/EG besteht und da zum anderen
auch kein Fall eines gemal3 § 12 Abs. 3 DSG 2000 genehmigungsfreien Datenverkehrs vorliegt.Der beantragte
Datenverkehr ist gemaR Paragraph 13, Absatz eins, Datenschutzgesetz 2000 (DSG 2000), Bundesgesetzblatt Teil eins,
Nr. 165 aus 1999, idgF, genehmigungspflichtig, da zum einen der Empfanger in einem Staat seinen Sitz hat, fir die
keine Feststellung des Vorhandenseins eines angemessenen Datenschutzniveaus gemal3 Artikel 25, RL 95/46/EG
besteht und da zum anderen auch kein Fall eines gemal} Paragraph 12, Absatz 3, DSG 2000 genehmigungsfreien
Datenverkehrs vorliegt.

3.2. Vorliegen der Voraussetzungen nach 8 12 Abs. 5 DSG 20003.2. Vorliegen der Voraussetzungen nach Paragraph 12,
Absatz 5, DSG 2000:

GemaR § 12 Abs. 5 DSG 2000 ist Voraussetzung fiir die RechtmaRigkeit einer geplanten Ubermittlung, dass die
Bedingungen des § 7 Abs. 2 DSG 2000 erfullt sind. Danach durfen Daten nur dann Gbermittelt werden, wenn sieGemanR
Paragraph 12, Absatz 5, DSG 2000 ist Voraussetzung fiir die RechtméaRigkeit einer geplanten Ubermittlung, dass die
Bedingungen des Paragraph 7, Absatz 2, DSG 2000 erfullt sind. Danach dirfen Daten nur dann Gbermittelt werden,

wenn sie

e Strichaufzahlung
aus einer zulassigen Datenanwendung stammen, wenn
e Strichaufzahlung
die rechtliche Befugnis des Empfangers fiir eine derartige Ubermittlung ausreichend glaubhaft ist und wenn
e Strichaufzahlung
die Ubermittlung im Sinne der §8§ 8 bzw. 9 DSG 2000 ihrer Art nach auch im Inland zuléssig wéredie Ubermittlung
im Sinne der Paragraphen 8, bzw. 9 DSG 2000 ihrer Art nach auch im Inland zulassig ware.

Der Antrag bezieht sich auf Daten, die in Osterreich rechtmé&Rig verarbeitet werden. Die diesbezigliche Meldung der
Antragstellerin beim Datenverarbeitungsregister fur die Datenanwendung "Zentralisierung der Spesen- und
Reisekostenabrechnung mittels des dafir entwickelten Concur-Systems” (Datenanwendungsnummer XXxXxxxx/yyy) ist
registrierungsfahig.

3.3. Zur ausreichenden Rechtsgrundlage der Ubermittlungen im Sinne der §§ 8 bzw. 9 DSG 2000:3.3. Zur
ausreichenden Rechtsgrundlage der Ubermittlungen im Sinne der Paragraphen 8, bzw. 9 DSG 2000:

3.3.1 Ubermittlung zur zentralen Spesen- und Reisekostenabrechnung
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Das Osterreichische Recht kennt hinsichtlich der Zulassigkeit von Datentbermittlungen kein ausdruckliches
Konzernprivileg (- so auch etwa Dammann-Simitis, EU-Datenschutzrichtlinie: Kommentar, Rz 6 zu

Artikel 25), so ist doch davon auszugehen, dass der Konzern als zuldssige Organisationsstruktur rechtlich anerkannt ist.
Daraus ist abzuleiten, dass auch die Zulassigkeit jener Datenfliisse, die sich aus der Uber- bzw. Unterordnung der
einzelnen Konzernfirmen notwendig ergeben, anzuerkennen ist. Wesentlich ist allerdings, dass die Notwendigkeit von
Ubermittlungen im Konzern nach einem strengen MaRstab beurteilt wird, damit die VerhaltnismaRigkeit der von
solchen Ubermittlungen verursachten Eingriffe in das Recht auf Datenschutz der Betroffenen gewahrt bleibt (siehe
Bescheid ua. K178.256/0005-DSK/2008 vom 6. Februar 2008).

Die Datenschutzkommission anerkennt die Kontrolle der Spesen- und Reisekostenabrechnungen der Mitarbeiter der
Konzerntdchter als zuldssige Aufgabe der Konzernleitung. In einem Konzernverband ist nachvollziehbar, dass die
Konzernmutter bei den Spesen und Reisekosten der Mitarbeiter der Tochtergesellschaften die Ubersicht behalten will,
um Diskrepanzen zu vermeiden, und dass sie diese Funktion auch besser als die Tochter austiben kann, denen

mangels Vergleichsmdglichkeit Unkorrektheiten vielleicht gar nicht auffallen.

Die Datenschutzkommission schrankt normalerweise die Wahrnehmung von Funktionen, die dem Arbeitgeber
zustehen, durch die Konzernleitung ein, weil dieser die rechtliche Befugnissen im Hinblick auf die betroffenen
Mitarbeiter fehlt (8 7 Abs. 1 DSG 2000). Hier ergibt sich aus den von der Antragstellerin vorgebrachten Grunden, dass
die Konzernleitung diese Rolle sogar besser wahrnehmen kann als die Toéchter und ihr daher - auch ohne Vertrag mit
den Mitarbeitern - eine rechtliche Befugnis zukommen kann.Die Datenschutzkommission schrankt normalerweise die
Wahrnehmung von Funktionen, die dem Arbeitgeber zustehen, durch die Konzernleitung ein, weil dieser die rechtliche
Befugnissen im Hinblick auf die betroffenen Mitarbeiter fehlt (Paragraph 7, Absatz eins, DSG 2000). Hier ergibt sich aus
den von der Antragstellerin vorgebrachten Grinden, dass die Konzernleitung diese Rolle sogar besser wahrnehmen
kann als die Tochter und ihr daher - auch ohne Vertrag mit den Mitarbeitern - eine rechtliche Befugnis zukommen
kann.

Die Konzernleitung soll auch im Verdachtsfall Spesenabrechnungen im Hinblick auf die Verletzung von Anti-
Korruptionsvorschriften prufen. Die Konzernleitung in den USA ist nach US-Gesetz verpflichtet, Bestechung bei den
Tochtern zu unterbinden (Der Foreign Corrupt Practices Act, kurz FCPA, 15 U.S.C. 88 78dd-1, et seq.). Da die Eignung
von Spesen als Mittel zur unauffalligen Abrechnung von unlauteren Zuwendungen nicht ausgeschlossen scheint, ist
dieser Wunsch nachvollziehbar und berechtigt. Naturlich ist in erster Linie die Antragstellerin als Arbeitgeberin
angehalten, Korruption im Unternehmen zu bekdmpfen, aber die Konzernmutter ist ihrerseits durch den FCPA
rechtlich verpflichtet, und auch besser in der Lage, Muster fragwdirdiger Praktiken zu erkennen, weil bei ihr die Daten
der Téchter zusammenlaufen.Die Konzernleitung soll auch im Verdachtsfall Spesenabrechnungen im Hinblick auf die
Verletzung von Anti-Korruptionsvorschriften prifen. Die Konzernleitung in den USA ist nach US-Gesetz verpflichtet,
Bestechung bei den Tdchtern zu unterbinden (Der Foreign Corrupt Practices Act, kurz FCPA, 15 U.S.C. Paragraphen 78
d, d, -, eins,, et seq.). Da die Eignung von Spesen als Mittel zur unauffalligen Abrechnung von unlauteren Zuwendungen
nicht ausgeschlossen scheint, ist dieser Wunsch nachvollziehbar und berechtigt. Naturlich ist in erster Linie die
Antragstellerin als Arbeitgeberin angehalten, Korruption im Unternehmen zu bekdmpfen, aber die Konzernmutter ist
ihrerseits durch den FCPA rechtlich verpflichtet, und auch besser in der Lage, Muster fragwurdiger Praktiken zu
erkennen, weil bei ihr die Daten der Tochter zusammenlaufen.

Weiters besteht eine Betriebsvereinbarung Nr. 99/01 samt Ergdanzungsvereinbarungen, mit der die notwendigen
rechtlichen Zusatzfunktionen geklart werden.

3.4. Zur Glaubhaftmachung des angemessenen Datenschutzes beim Empfanger im Ausland haben der Auftraggeber
und die Empfanger einen Vertrag abgeschlossen, der den in der Entscheidung der Kommission 2004/915/EG vom 27.
Dezember 2004 zur Anderung der Entscheidung 2001/497/EG beziglich der Einfilhrung alternativer
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittldnder (Set Il), Amtsblatt Nr. L 385 S.
74-84, CELEX:3.4. Zur Glaubhaftmachung des angemessenen Datenschutzes beim Empfanger im Ausland haben der
Auftraggeber und die Empfanger einen Vertrag abgeschlossen, der den in der Entscheidung der Kommission
2004/915/EG vom 27. Dezember 2004 zur Anderung der Entscheidung 2001/497/EG beziiglich der Einflihrung
alternativer Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder (Set rémisch
zwei), Amtsblatt Nr. L 385 S. 74-84, CELEX:



32004D0915, vorgesehenen Standardvertragsklauseln entspricht. Der Nachweis ausreichenden Datenschutzes beim
auslandischen Datenempfanger gilt daher als erbracht im Sinne des § 13 Abs. 2 Z 2 DSG 2000.32004D0915,
vorgesehenen Standardvertragsklauseln entspricht. Der Nachweis ausreichenden Datenschutzes beim auslandischen
Datenempfanger gilt daher als erbracht im Sinne des Paragraph 13, Absatz 2, Ziffer 2, DSG 2000.

3.5. Die Verwaltungsabgabe war gemal § 78 Abs. 1 AVG iVm 88 13, 53 Abs. 1 DSG 2000 vorzuschreiben. Demnach ist
far Antrédge nach 8 13 DSG 2000 keine Befreiung von Verwaltungsabgaben normiert.3.5. Die Verwaltungsabgabe war
gemal’ Paragraph 78, Absatz eins, AVG in Verbindung mit Paragraphen 13, 53, Absatz eins, DSG 2000 vorzuschreiben.

Demnach ist fur Antrage nach Paragraph 13, DSG 2000 keine Befreiung von Verwaltungsabgaben normiert.
Schlagworte

IDVK, USA, Genehmigungspflicht, Arbeitnehmerndaten, Datenverwendung im Konzern, Ubermittlung,
Konzernmuttergesellschaft, Standardvertragsklauseln, zentrale Spesen- und Reisekostenabrechnung, Kontrollbefugnis
der Konzernmuttergesellschaft, FCPA
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