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Betreff

Der Verwaltungsgerichtshof hat durch den Vorsitzenden Senatsprasident Dr. Hofinger, die Hofrate Dr. Holeschofsky
und Dr. Kohler sowie die Hofratinnen Dr. Zehetner und Mag. Nussbaumer-Hinterauer als Richter, im Beisein der
Schriftfihrerin Mag. Fries, Uber die Beschwerde des | A G in W, vertreten durch Dr. Helmut Graupner, Rechtsanwalt in
1130 Wien, MaxingstralRe 22-24/4/9, gegen den Bescheid der Datenschutzkommission beim Bundeskanzleramt
vom 20. Juli 2011, ZI. DSK-K121.697/0008-DSK/2011, betreffend Geheimhaltung schutzwurdiger personenbezogener

Daten, zu Recht erkannt:
Spruch
Die Beschwerde wird als unbegriindet abgewiesen.

Der Beschwerdefuhrer hat dem Bund Aufwendungen in der H6he von EUR 610,60 binnen zwei Wochen bei sonstiger

Exekution zu ersetzen.
Begriundung

1.1. Unbestritten war der Beschwerdefuhrer mit seinem privaten PC am 11. November 2009 im Internet eingeloggt und
nutzte eine im angefochtenen Bescheid naher genannte IP-Adresse, die ihm von seinem Zugangsprovider zugewiesen
worden war. Von 14.40 Uhr bis jedenfalls gegen 19.40 Uhr war er im Chatroom einer naher genannten Website
eingeloggt. Dabei handelte es sich beim Inhaber der URL und Diensteanbieter um ein Unternehmen, das seinen Usern
unter anderem Schreibforen und Chatrooms zur Vereinbarung sexueller Kontakte sowie zum Austausch einschlagiger
Informationen und Phantasien zur Verfligung stellte. Im Chat erweckte der Beschwerdefiihrer, der dort unter einem
Nickname als Frau auftrat, den Eindruck, er wdre bereit, sexuelle Handlungen mit Unmundigen, namlich "mit
7 - 11jahrigen, oder wenn gewunscht auch janger" zu vermitteln, moglich ware dies bereits am 14. November 2009.
Von diesem Sachverhalt wurde das Landeskriminalamt Wien unter Bekanntgabe der Internetseite und des vom
Beschwerdefiihrer verwendeten Nicknames offenbar von einem Kommunikationspartner im Chatroom informiert. Die
befassten Beamten der Bundespolizeidirektion Wien gingen von einer konkret und unmittelbar drohenden Gefahr fur
die Sicherheit Unmdindiger aus und ermittelten zunachst auf Grundlage des 8 53 Abs. 3a Z. 2 SPG im Wege einer
sogenannten "Whois-Abfrage" beim Domaininhaber die Website, sodann anhand dieser und des Nicknames Uber den
technischen Betreiber des Chatservers die konkrete IP-Adresse des Endgerates, von dem aus die Nachricht versendet
wurde, samt Login-Zeitpunkt. Auf Grund dieser Daten konnte gemaR § 53 Abs. 3a Z. 3 SPG im Wege einer weiteren
Abfrage der Provider, dem die IP-Adresse (innerhalb eines Adressenblocks) zugeordnet war, und Uber diesen
schlie3lich Namen und Adresse des Beschwerdefihrers (als Anschlussinhaber und Benutzer) ausgeforscht werden. Er
und eine Reihe weiterer Personen wurden wegen des Verdachts der versuchten Bestimmung zum schweren sexuellen
Missbrauch von Unmundigen sowie zur entgeltlichen Férderung fremder Unzucht bei der Staatsanwaltschaft Wien zur
Anzeige gebracht. 1.1. Unbestritten war der BeschwerdefUhrer mit seinem privaten PC am 11. November 2009 im
Internet eingeloggt und nutzte eine im angefochtenen Bescheid ndher genannte IP-Adresse, die ihm von seinem
Zugangsprovider zugewiesen worden war. Von 14.40 Uhr bis jedenfalls gegen 19.40 Uhr war er im Chatroom einer
naher genannten Website eingeloggt. Dabei handelte es sich beim Inhaber der URL und Diensteanbieter um ein
Unternehmen, das seinen Usern unter anderem Schreibforen und Chatrooms zur Vereinbarung sexueller Kontakte
sowie zum Austausch einschlagiger Informationen und Phantasien zur Verfligung stellte. Im Chat erweckte der
Beschwerdefiihrer, der dort unter einem Nickname als Frau auftrat, den Eindruck, er wére bereit, sexuelle Handlungen
mit Unmundigen, namlich "mit 7 - 11jahrigen, oder wenn gewunscht auch junger" zu vermitteln, moéglich ware dies
bereits am 14. November 2009. Von diesem Sachverhalt wurde das Landeskriminalamt Wien unter Bekanntgabe der
Internetseite und des vom Beschwerdefiihrer verwendeten Nicknames offenbar von einem Kommunikationspartner
im Chatroom informiert. Die befassten Beamten der Bundespolizeidirektion Wien gingen von einer konkret und
unmittelbar drohenden Gefahr fir die Sicherheit Unmindiger aus und ermittelten zunachst auf Grundlage des
Paragraph 53, Absatz 3 a, Ziffer 2, SPG im Wege einer sogenannten "Whois-Abfrage" beim Domaininhaber die Website,
sodann anhand dieser und des Nicknames Uber den technischen Betreiber des Chatservers die konkrete IP-Adresse
des Endgerates, von dem aus die Nachricht versendet wurde, samt Login-Zeitpunkt. Auf Grund dieser Daten konnte
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gemal Paragraph 53, Absatz 3 a, Ziffer 3, SPG im Wege einer weiteren Abfrage der Provider, dem die IP-Adresse
(innerhalb eines Adressenblocks) zugeordnet war, und Uber diesen schlielRlich Namen und Adresse des
Beschwerdefiihrers (als Anschlussinhaber und Benutzer) ausgeforscht werden. Er und eine Reihe weiterer Personen
wurden wegen des Verdachts der versuchten Bestimmung zum schweren sexuellen Missbrauch von Unmiindigen
sowie zur entgeltlichen Férderung fremder Unzucht bei der Staatsanwaltschaft Wien zur Anzeige gebracht.

1.2. Der Beschwerdefuhrer erhob in der Folge gegen die Bundespolizeidirektion Wien und gegen das
Landespolizeikommando Wien bei der belangten Behérde Administrativbeschwerde unter anderem wegen Verletzung
im Recht auf Geheimhaltung schutzwirdiger personenbezogener Daten. In dieser rlgte er vor allem die fehlende
richterliche Bewilligung des seiner Ansicht nach vorliegenden Eingriffs in das gemaR Art. 10a StGG
verfassungsgesetzlich geschitzte Fernmeldegeheimnis; bei einem verfassungskonformen Verstandnis des § 53 Abs. 3a
Z. 2 SPG (bzw. unter Berlcksichtigung des § 18 Abs. 1 E-Commerce-Gesetz) sei diese gerichtliche Bewilligung
erforderlich. 1.2. Der Beschwerdefiihrer erhob in der Folge gegen die Bundespolizeidirektion Wien und gegen das
Landespolizeikommando Wien bei der belangten Behdérde Administrativbeschwerde unter anderem wegen Verletzung
im Recht auf Geheimhaltung schutzwirdiger personenbezogener Daten. In dieser rlgte er vor allem die fehlende
richterliche Bewilligung des seiner Ansicht nach vorliegenden Eingriffs in das gemaR Artikel 10 a, StGG
verfassungsgesetzlich geschitzte Fernmeldegeheimnis; bei einem verfassungskonformen Verstéandnis des Paragraph
53, Absatz 3 a, Ziffer 2, SPG (bzw. unter Berlcksichtigung des Paragraph 18, Absatz eins, E-Commerce-Gesetz) sei diese
gerichtliche Bewilligung erforderlich.

1.3. Die belangte Behorde wies mit dem vor dem Verwaltungsgerichtshof angefochtenen Bescheid - soweit flr das
Verfahren vor diesem noch von Bedeutung - die Administrativbeschwerde gegen die Bundespolizeidirektion Wien ab
(Spruchpunkt 1). Begriindend fihrte sie zusammengefasst aus, dass sdmtliche Voraussetzungen zur Ausforschung der
Daten im Sinne der nicht unter Richtervorbehalt stehenden Bestimmungen des § 53 Abs. 3a Z. 2 und 3 SPG vorgelegen
seien: Das Verhalten des Beschwerdefiihrers habe eine Gefahrenlage im Sinne des § 21 Abs. 2 SPG beflrchten lassen,
bei den Auskunft erteilenden Unternehmen habe es sich um Diensteanbieter im Sinne des § 92 Abs. 3 Z. 1
Telekommunikationsgesetz 2003 (in der Folge: TKG) bzw. § 3 Abs. 2 E-Commerce-Gesetz gehandelt, der Eingriff sei auch
verhaltnismaRig gewesen. § 53 Abs. 3a SPG gehe dem (unter Richtervorbehalt stehenden) § 18 Abs. 2 E-Commerce-
Gesetz zufolge § 18 Abs. 5 E-Commerce-Gesetz vor. Die Prifung der angewendeten Vorschriften auf ihre
Verfassungskonformitat liege auRerhalb der Befugnisse der belangten Behdrde. 1.3. Die belangte Behdrde wies mit
dem vor dem Verwaltungsgerichtshof angefochtenen Bescheid - soweit fir das Verfahren vor diesem noch von
Bedeutung - die Administrativbeschwerde gegen die Bundespolizeidirektion Wien ab (Spruchpunkt 1). Begrindend
fUhrte sie zusammengefasst aus, dass samtliche Voraussetzungen zur Ausforschung der Daten im Sinne der nicht
unter Richtervorbehalt stehenden Bestimmungen des Paragraph 53, Absatz 3 a, Ziffer 2, und 3 SPG vorgelegen seien:
Das Verhalten des Beschwerdefiihrers habe eine Gefahrenlage im Sinne des Paragraph 21, Absatz 2, SPG befirchten
lassen, bei den Auskunft erteilenden Unternehmen habe es sich um Diensteanbieter im Sinne des Paragraph 92,
Absatz 3, Ziffer eins, Telekommunikationsgesetz 2003 (in der Folge: TKG) bzw. Paragraph 3, Absatz 2, E-Commerce-
Gesetz gehandelt, der Eingriff sei auch verhaltnismaRig gewesen. Paragraph 53, Absatz 3 a, SPG gehe dem (unter
Richtervorbehalt stehenden) Paragraph 18, Absatz 2, E-Commerce-Gesetz zufolge Paragraph 18, Absatz 5, E-
Commerce-Gesetz vor. Die Prufung der angewendeten Vorschriften auf ihre Verfassungskonformitat liege aul3erhalb
der Befugnisse der belangten Behdrde.

1.4. Der Beschwerdeflhrer bekampft diesen Bescheid vor dem Verwaltungsgerichtshof wegen Rechtswidrigkeit seines
Inhaltes sowie wegen Rechtswidrigkeit infolge Verletzung von Verfahrensvorschriften, fihrt den zuletzt genannten
Beschwerdegrund jedoch nicht néher aus.

Die belangte Behdrde hat die Akten des Verwaltungsverfahrens vorgelegt und eine Gegenschrift mit dem Antrag
erstattet, die Beschwerde als unbegriindet kostenpflichtig abzuweisen.

2.0. Der Verwaltungsgerichtshof hat erwogen:

2.1. Noch vor Eingehen auf das konkrete Vorbringen des Beschwerdefiihrers im hier zu beurteilenden Fall ist im
Hinblick auf das Urteil des Gerichtshofs der Europaischen Union vom 16. Oktober 2012 in der Rechtssache C-614/10,
Kommission/Osterreich, die Frage der Zustindigkeit der belangten Behérde zu priifen (vgl. das hg. Erkenntnis vom
heutigen Tag, ZI. 2011/17/0156, auf das auch hinsichtlich der Darstellung der anzuwendenden Rechtslage gemalR § 43
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Abs. 2 VWGG verwiesen wird). 2.1. Noch vor Eingehen auf das konkrete Vorbringen des Beschwerdefuhrers im hier zu
beurteilenden Fall ist im Hinblick auf das Urteil des Gerichtshofs der Europdischen Union vom 16. Oktober 2012 in der
Rechtssache C-614/10, Kommission/Osterreich, die Frage der Zusténdigkeit der belangten Behérde zu prifen
vergleiche , das hg. Erkenntnis vom heutigen Tag, ZI.2011/17/0156, auf das auch hinsichtlich der Darstellung der
anzuwendenden Rechtslage gemaR Paragraph 43, Absatz 2, VWGG verwiesen wird).

Im Hinblick auf den hier zu entscheidenden Beschwerdefall geht der Verwaltungsgerichtshof im gegenstandlichen
Verfahren davon aus, dass eine Tatigkeit des Staates im strafrechtlichen Bereich zu beurteilen ist. Es liegt somit eine
der in Art. 3 Abs. 2 der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281,
Seite 31 ff) erwdhnten Ausnahmen vom Anwendungsbereich dieser Richtlinie vor (vgl. auch Art. 1 Abs. 3 der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fur elektronische Kommunikation), ABI. L 201 vom 31. Juli 2002, Seite 37 ff:Im Hinblick auf den
hier zu entscheidenden Beschwerdefall geht der Verwaltungsgerichtshof im gegenstandlichen Verfahren davon aus,
dass eine Tatigkeit des Staates im strafrechtlichen Bereich zu beurteilen ist. Es liegt somit eine der in Artikel 3, Absatz 2,
der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr Amtsblatt , L 281, Seite 31 ff)
erwahnten Ausnahmen vom Anwendungsbereich dieser Richtlinie vor vergleiche , auch Artikel eins, Absatz 3, der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fur elektronische Kommunikation), Amtsblatt, L 201 vom 31. Juli 2002, Seite 37 ff:

"(3) Diese Richtlinie gilt nicht fur Tatigkeiten, die nicht in den Anwendungsbereich des Vertrags zur Grindung der
Europaischen Gemeinschaft fallen, ..., und auf keinen Fall fur Tatigkeiten betreffend die 6ffentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates ... und die Tatigkeiten des Staates im strafrechtlichen Bereich."). Die
mangelhafte Umsetzung der Richtlinie 95/46/EG im Hinblick auf die dort in Art. 28 Abs. 1 Unterabs. 2 angesprochene
Kontrollstelle fir den Schutz personenbezogener Daten, die die ihr zugewiesene Aufgabe "in volliger Unabhangigkeit"
wahrzunehmen habe, fihrt daher - infolge der Nichtanwendbarkeit der Richtlinie - nicht zur Unzustandigkeit der
belangten Behorde (vgl. dazu ndher das bereits erwahnte hg. Erkenntnis vom heutigen Tag, ZI. 2011/17/0156)."(3) Diese
Richtlinie gilt nicht fur Tatigkeiten, die nicht in den Anwendungsbereich des Vertrags zur Griindung der Europaischen
Gemeinschaft fallen, .., und auf keinen Fall fur Tatigkeiten betreffend die o6ffentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates ... und die Tatigkeiten des Staates im strafrechtlichen Bereich."). Die
mangelhafte Umsetzung der Richtlinie 95/46/EG im Hinblick auf die dort in Artikel 28, Absatz eins, Unterabs. 2
angesprochene Kontrollstelle fur den Schutz personenbezogener Daten, die die ihr zugewiesene Aufgabe "in volliger
Unabhangigkeit" wahrzunehmen habe, fuhrt daher - infolge der Nichtanwendbarkeit der Richtlinie - nicht zur
Unzustandigkeit der belangten Behdrde vergleiche , dazu naher das bereits erwahnte hg. Erkenntnis vom heutigen
Tag, ZI. 2011/17/0156).

2.2. Das Beschwerdevorbringen lasst sich dahin zusammenfassen, dass der Beschwerdefiihrer die Rechtswidrigkeit des
angefochtenen Bescheides darin erblickt, dass die belangte Behdrde zu Unrecht - gestltzt auf Rechtsprechung des
Obersten Gerichtshofes - davon ausgegangen sei, dass im Beschwerdefall die Befassung eines unabhangigen Richters
nicht erforderlich gewesen sei; das Fernmeldegeheimnis des Art. 10a StGG erfordere eine diesbezlgliche Auslegung.
2.2. Das Beschwerdevorbringen lasst sich dahin zusammenfassen, dass der Beschwerdefiihrer die Rechtswidrigkeit des
angefochtenen Bescheides darin erblickt, dass die belangte Behdrde zu Unrecht - gestltzt auf Rechtsprechung des
Obersten Gerichtshofes - davon ausgegangen sei, dass im Beschwerdefall die Befassung eines unabhangigen Richters
nicht erforderlich gewesen sei; das Fernmeldegeheimnis des Artikel 10 a, StGG erfordere eine diesbezlgliche
Auslegung.

2.3. Der Verfassungsgerichtshof hat in seinem Erkenntnis vom 29. Juni 2012, B 1031/11 = VfSlg. 19.657, mit dem er
Uber die Parallelbeschwerde gegen den auch hier angefochtenen Bescheid der belangten Behdrde absprach, zu dieser
Frage Stellung genommen. Er hat dabei - wobei hinsichtlich der zugrunde zu legenden Rechtsvorschriften auf deren
Wiedergabe in dem erwdhnten Erkenntnis vom 29. Juni 2012 verwiesen werden kann - unter anderem wie folgt

ausgefuhrt:


https://www.jusline.at/entscheidung/1025430
https://www.jusline.at/entscheidung/1025430
https://www.jusline.at/entscheidung/1025430
https://www.jusline.at/entscheidung/529642

"2. Gegen die Vorschriften des 8 53 Abs 3a Z 2 und 3 SPG sind vor dem Hintergrund des Falles keine
verfassungsrechtlichen Bedenken entstanden. "2. Gegen die Vorschriften des Paragraph 53, Absatz 3 a, Ziffer 2,

und 3 SPG sind vor dem Hintergrund des Falles keine verfassungsrechtlichen Bedenken entstanden.

3. Die in Rede stehenden Bestimmungen greifen aus folgenden Grinden nicht in den Schutz des
Fernmeldegeheimnisses iSd Art 10a StGG ein: 3. Die in Rede stehenden Bestimmungen greifen aus folgenden Grinden

nicht in den Schutz des Fernmeldegeheimnisses iSd Artikel 10 a, StGG ein:

3.1. Die Verfassungsnorm des Art 10a StGG wurde durch BGBI. 8/1974 in das StGG eingeflgt; ihr zufolge darf das
Fernmeldegeheimnis nicht verletzt werden (Abs 1), Ausnahmen sind nur auf Grund eines richterlichen Befehls in
GemaRBheit der bestehenden Gesetze zuldssig (Abs 2). 3.1. Die Verfassungsnorm des Artikel 10 a, StGG wurde durch
Bundesgesetzblatt 8 aus 1974, in das StGG eingeflgt; ihr zufolge darf das Fernmeldegeheimnis nicht verletzt werden
(Absatz eins,), Ausnahmen sind nur auf Grund eines richterlichen Befehls in GemaRheit der bestehenden Gesetze
zuldssig (Absatz 2,).

3.1.1. Beim Fernmeldegeheimnis handelt es sich nach den Gesetzesmaterialien um ein dem Briefgeheimnis
'verwandtes Recht', das (wie Art 10 StGG) die Vertraulichkeit aller 'nicht fur die Offentlichkeit bestimmten, im Wege des
Fernmeldeverkehrs Ubermittelten Nachrichten oder Mitteilungen' schitzt (AB 960 BIgNR 13. GP, 2). Dabei kommt es
auf die Bestimmung der Information fur 'eine konkrete Person' an, und nicht darauf, ob die Nachricht allgemein
bekannt (geworden) ist. 'MaRnahmen der rein technischen Uberwachung des Fernmeldeverkehrs' stellen nach den
zitierten Materialien keine Eingriffe in das Fernmeldegeheimnis dar, weil 'ein geordneter und sicher funktionierender
Fernmeldeverkehr ohne entsprechende betriebliche und technische Aufsicht nicht denkbar' sei. Dem Schutz unterliegt
daher - wie beim Briefgeheimnis, das die Vertraulichkeit des Briefinhaltes (nicht allfallige Informationen auf dem
Kuvert) garantiert - der weitergegebene Gedankeninhalt, ohne duBere Gesprachsdaten (zB Telefonnummern) zu
erfassen. 3.1.1. Beim Fernmeldegeheimnis handelt es sich nach den Gesetzesmaterialien um ein dem Briefgeheimnis
'verwandtes Recht', das (wie Artikel 10, StGG) die Vertraulichkeit aller 'nicht fur die Offentlichkeit bestimmten, im Wege
des Fernmeldeverkehrs Ubermittelten Nachrichten oder Mitteilungen' schiitzt Ausschussbericht 960, BIgNR 13. GP, 2).
Dabei kommt es auf die Bestimmung der Information fur 'eine konkrete Person' an, und nicht darauf, ob die Nachricht
allgemein bekannt (geworden) ist. 'MaRnahmen der rein technischen Uberwachung des Fernmeldeverkehrs' stellen
nach den zitierten Materialien keine Eingriffe in das Fernmeldegeheimnis dar, weil 'ein geordneter und sicher
funktionierender Fernmeldeverkehr ohne entsprechende betriebliche und technische Aufsicht nicht denkbar' sei. Dem
Schutz unterliegt daher - wie beim Briefgeheimnis, das die Vertraulichkeit des Briefinhaltes (nicht allfallige
Informationen auf dem Kuvert) garantiert - der weitergegebene Gedankeninhalt, ohne duRere Gesprachsdaten
(zB Telefonnummern) zu erfassen.

3.1.2. Art 10a StGG war bei seiner Einflgung in das Staatsgrundgesetz im Jahr 1974 primar auf den Telegraphen- und
Fernmeldeverkehr ausgerichtet. Der Schutz ist nach herrschender Auffassung inzwischen nicht auf Telefonate und
Telegramme beschrankt, sondern bezieht sich nunmehr - nicht zuletzt vor dem Hintergrund des dem Begriff
'Fernmeldegeheimnis' bereits vom historischen Verfassungsgesetzgeber unterlegten weiten Verstandnisses (AB 960
BIgNR 13. GP, 2) - auf alle Arten der Telekommunikation, einschlie3lich des Nachrichtenaustausches Uber das Internet
(inklusive geschlossener Internetforen - Chat-Foren; ...) 3.1.2. Artikel 10 a, StGG war bei seiner Einflgung in das
Staatsgrundgesetz im Jahr 1974 primar auf den Telegraphen- und Fernmeldeverkehr ausgerichtet. Der Schutz ist nach
herrschender Auffassung inzwischen nicht auf Telefonate und Telegramme beschrankt, sondern bezieht sich nunmehr
- nicht zuletzt vor dem Hintergrund des dem Begriff 'Fernmeldegeheimnis' bereits vom historischen
Verfassungsgesetzgeber unterlegten weiten Verstandnisses Ausschussbericht 960, BIgNR 13. GP, 2) - auf alle Arten der
Telekommunikation, einschlieBlich des Nachrichtenaustausches Uber das Internet (inklusive geschlossener
Internetforen - Chat-Foren; ...)

Ob eine im Wege des Internets Ubermittelte Nachricht vom Schutzbereich des Art 10a StGG erfasst ist, hangt also
davon ab, ob es sich um eine Kommunikation handelt, die dem Telegraphen- und Fernmeldeverkehr entspricht. Der
Nachrichtenaustausch ist daher jedenfalls dann geschitzt, wenn bestimmte Teilnehmer miteinander kommunizieren
wollen und die Nachricht jeweils nur fir diese Teilnehmer bestimmt ist (es sich nach den AusfUhrungen der
Bundesministerin fUr Inneres also um eine sogenannte geschlossene Kommunikation - wie etwa beim E-Mail-Verkehr -
handelt).Ob eine im Wege des Internets Ubermittelte Nachricht vom Schutzbereich des Artikel 10 a, StGG erfasst ist,
hangt also davon ab, ob es sich um eine Kommunikation handelt, die dem Telegraphen- und Fernmeldeverkehr
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entspricht. Der Nachrichtenaustausch ist daher jedenfalls dann geschitzt, wenn bestimmte Teilnehmer miteinander
kommunizieren wollen und die Nachricht jeweils nur fir diese Teilnehmer bestimmt ist (es sich nach den
Ausfuhrungen der Bundesministerin fir Inneres also um eine sogenannte geschlossene Kommunikation - wie etwa
beim E-Mail-Verkehr - handelt).

3.1.3. Art 10a StGG gewahrleistet somit die Vertraulichkeit der Telekommunikation, schiitzt also jedenfalls den Inhalt
einer auf diesem Weg weitergegebenen Nachricht, nicht aber samtliche anderen damit zusammenhangenden Daten;
Gegenstand des Fernmeldegeheimnisses sind somit alle Inhaltsdaten, nicht aber der gesamte
Telekommunikationsverkehr schlechthin ... 3.1.3. Artikel 10 a, StGG gewahrleistet somit die Vertraulichkeit der
Telekommunikation, schiitzt also jedenfalls den Inhalt einer auf diesem Weg weitergegebenen Nachricht, nicht aber
samtliche anderen damit zusammenhangenden Daten; Gegenstand des Fernmeldegeheimnisses sind somit alle

Inhaltsdaten, nicht aber der gesamte Telekommunikationsverkehr schlechthin ...

3.2. Seit Inkrafttreten der SPG-Novelle BGBI. | 114/2007 (mit 1. Janner 2008) sind die Sicherheitsbehérden gemald § 53
Abs 3a SPG ermachtigt, auf Basis einer bestimmten Nachricht die dazugehdrige (statische oder dynamische) IP-Adresse
samt deren Verwendungszeit (Z 2) sowie anhand einer bestimmten IP-Adresse Namen und Anschrift des Nutzers des
Endgerates, dem die IP-Adresse zu einem bestimmten Zeitpunkt zugewiesen war (Z 3), zu ermitteln. 3.2. Seit
Inkrafttreten der SPG-Novelle Bundesgesetzblatt Teil eins, 114 aus 2007, (mit 1. Janner 2008) sind die
Sicherheitsbehérden gemadR Paragraph 53, Absatz 3 a, SPG ermachtigt, auf Basis einer bestimmten Nachricht die
dazugehorige (statische oder dynamische) IP-Adresse samt deren Verwendungszeit (Ziffer 2,) sowie anhand einer
bestimmten IP-Adresse Namen und Anschrift des Nutzers des Endgerates, dem die IP-Adresse zu einem bestimmten
Zeitpunkt zugewiesen war (Ziffer 3,), zu ermitteln.

3.2.1. ..

3.2.2. Nach dem Wortlaut der Regelungen des § 53 Abs 3a Z 2 und 3 SPG ist die Auskunftserteilung auf die einer
bestimmten (der Sicherheitsbehérde zur Kenntnis gelangten) Nachricht zuzuordnende IP-Adresse bzw. auf Namen und
Anschrift des Inhabers des zu einer bestimmten IP-Adresse gehdrigen Endgerates beschrankt, weshalb nur diese Daten
seitens der Sicherheitsbehdrde beim Betreiber oder sonstigen Diensteanbieter ermittelt werden durfen. 3.2.2. Nach
dem Wortlaut der Regelungen des Paragraph 53, Absatz 3 a, Ziffer 2, und 3 SPG ist die Auskunftserteilung auf die einer
bestimmten (der Sicherheitsbehérde zur Kenntnis gelangten) Nachricht zuzuordnende IP-Adresse bzw. auf Namen und
Anschrift des Inhabers des zu einer bestimmten IP-Adresse gehdrigen Endgerates beschrankt, weshalb nur diese Daten
seitens der Sicherheitsbehdrde beim Betreiber oder sonstigen Diensteanbieter ermittelt werden durfen.

Far die Erlangung anderer Daten bzw. Datenkategorien, insbesondere solcher, die Gber die schon bekannte Nachricht
hinausgehende (durch Art 10a StGG geschutzte) Kommunikationsinhalte betreffen, enthalt 8 53 Abs 3a SPG hingegen
keine Ermachtigung.Fir die Erlangung anderer Daten bzw. Datenkategorien, insbesondere solcher, die Gber die schon
bekannte Nachricht hinausgehende (durch Artikel 10 a, StGG geschutzte) Kommunikationsinhalte betreffen, enthalt
Paragraph 53, Absatz 3 a, SPG hingegen keine Ermachtigung.

3.2.3. 8 53 Abs 3a Z 2 SPG erlaubt den Sicherheitsbehdérden die Ausforschung einer IP-Adresse ausschlieBlich auf
Grund einer bestimmten, ihnen (wie hier) durch Mitteilung eines Kommunikationspartners oder durch offene
(jedermann zugangliche) Internetkommunikation bekannt gewordenen Nachricht. 3.2.3. Paragraph 53, Absatz 3 a,
Ziffer 2, SPG erlaubt den Sicherheitsbehodrden die Ausforschung einer IP-Adresse ausschlieBlich auf Grund einer
bestimmten, ihnen (wie hier) durch Mitteilung eines Kommunikationspartners oder durch offene (jedermann
zugangliche) Internetkommunikation bekannt gewordenen Nachricht.

Die anhand einer solchen Nachricht unter den sonstigen Voraussetzungen des § 53 Abs 3a Z 2 und 3 SPG seitens der
Sicherheitsbehorde ermittelten (Einzel-)Daten sind daher nicht vom Schutzbereich des Art 10a StGG erfasst.Die
anhand einer solchen Nachricht unter den sonstigen Voraussetzungen des Paragraph 53, Absatz 3 a, Ziffer 2,
und 3 SPG seitens der Sicherheitsbehorde ermittelten (Einzel-)Daten sind daher nicht vom Schutzbereich des Artikel 10
a, StGG erfasst.

3.2.4. Sobald also der Inhalt einer solchen Nachricht von den Sicherheitsbehérden aus einer offenen Kommunikation
rechtmaRig ermittelt wurde oder aus einer geschlossenen Kommunikation von einem der Teilnehmer der
Sicherheitsbehdrde zuganglich gemacht wurde, steht sie daher nicht unter dem Schutz des Art 10a StGG, sodass die
Ubermittlung der Verkehrsdaten, die in weiterer Folge die Ermittlung jener Personen, die an dem Nachrichtenverkehr
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teilgenommen haben, ermdglicht, nicht als Eingriff in das Fernmeldegeheimnis zu qualifizieren ist. 3.2.4. Sobald also
der Inhalt einer solchen Nachricht von den Sicherheitsbehdrden aus einer offenen Kommunikation rechtmaRig
ermittelt wurde oder aus einer geschlossenen Kommunikation von einem der Teilnehmer der Sicherheitsbehdrde
zuganglich gemacht wurde, steht sie daher nicht unter dem Schutz des Artikel 10 a, StGG, sodass die Ubermittlung der
Verkehrsdaten, die in weiterer Folge die Ermittlung jener Personen, die an dem Nachrichtenverkehr teilgenommen
haben, ermdglicht, nicht als Eingriff in das Fernmeldegeheimnis zu qualifizieren ist.

3.2.5. Die Vorschriften des 8 53 Abs 3a Z 2 und 3 SPG gestatten Sicherheitsbehérden somit von vornherein weder die
geheime Uberwachung des Internetverkehrs oder den Zugang zu einer Nachricht aus einem geschlossenen
Internetforum noch ermachtigen sie zur vorsorglichen anlasslosen Speicherung oder zur systematischen (etwa die
Erstellung von Personlichkeitsprofilen ermdéglichende) Verkntpfung von Datenstrangen, unabhangig davon, ob diese
Daten auch dem Schutzbereich des Art 10a StGG unterliegen ... 3.2.5. Die Vorschriften des Paragraph 53, Absatz 3 a,
Ziffer 2, und 3 SPG gestatten Sicherheitsbehérden somit von vornherein weder die geheime Uberwachung des
Internetverkehrs oder den Zugang zu einer Nachricht aus einem geschlossenen Internetforum noch ermachtigen sie
zur vorsorglichen anlasslosen Speicherung oder zur systematischen (etwa die Erstellung von Personlichkeitsprofilen
ermdoglichende) Verknupfung von Datenstrangen, unabhangig davon, ob diese Daten auch dem Schutzbereich des
Artikel 10 a, StGG unterliegen ...

3.2.6. Der Sicherheitsbehorde dirfen vom Betreiber vielmehr blo3 punktuelle Auskunfte erteilt werden, die keinen
Rickschluss auf andere (nicht bereits bekannte) Inhalte erlauben.

3.2.7. Die Auskunftsverpflichtung des Betreibers setzt Uberdies voraus, dass dieser Uberhaupt (noch) Uber
gespeicherte Daten verflgt; eine Uber die Speicherverpflichtungen nach dem TKG (insbesondere zu
Verrechnungszwecken gemal3 § 99 Abs 2 TKG 2003) hinausgehende Pflicht zur Speicherung von Verkehrsdaten enthalt
8§ 53 Abs 3a SPG nicht ... 3.2.7. Die Auskunftsverpflichtung des Betreibers setzt Gberdies voraus, dass dieser Uberhaupt
(noch) Uber gespeicherte Daten verfigt; eine Uber die Speicherverpflichtungen nach dem TKG (insbesondere zu
Verrechnungszwecken gemal Paragraph 99, Absatz 2, TKG 2003) hinausgehende Pflicht zur Speicherung von
Verkehrsdaten enthalt Paragraph 53, Absatz 3 a, SPG nicht ...

3.3. Entgegen der Ansicht des Beschwerdeflhrers bieten die von der belangten Behérde im gegebenen
Zusammenhang angewendeten Bestimmungen des § 53 Abs 3a Z 2 und 3 SPG idF BGBI. | 114/2007 mithin keine Basis
far die Ermittlung von Inhaltsdaten iSd Art 10a StGG ... 3.3. Entgegen der Ansicht des Beschwerdefuhrers bieten die
von der belangten Behorde im gegebenen Zusammenhang angewendeten Bestimmungen des Paragraph 53, Absatz 3
a, Ziffer 2, und 3 SPG in der Fassung Bundesgesetzblatt Teil eins, 114 aus 2007, mithin keine Basis fur die Ermittlung
von Inhaltsdaten iSd Artikel 10 a, StGG ...

4. Hingegen greift die Bestimmung des § 53 Abs 3a SPG in das verfassungsgesetzlich gewahrleistete Recht auf
Datenschutz gemal3 8 1 Abs 1 DSG 2000 iVm Art 8 EMRK ein, verletzt dieses jedoch aus folgenden Grinden nicht: 4.
Hingegen greift die Bestimmung des Paragraph 53, Absatz 3 a, SPG in das verfassungsgesetzlich gewahrleistete Recht
auf Datenschutz gemal3 Paragraph eins, Absatz eins, DSG 2000 in Verbindung mit Artikel 8, EMRK ein, verletzt dieses

jedoch aus folgenden Grinden nicht:

4.1. Nach § 1 Abs 1 DSG 2000 hat jedermann Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit er daran ein schutzwirdiges Interesse, insbesondere im Hinblick auf die Achtung des Privat- und
Familienlebens, hat. 4.1. Nach Paragraph eins, Absatz eins, DSG 2000 hat jedermann Anspruch auf Geheimhaltung der
ihn betreffenden personenbezogenen Daten, soweit er daran ein schutzwurdiges Interesse, insbesondere im Hinblick
auf die Achtung des Privat- und Familienlebens, hat.

4.2. Beschrankungen dieses Grundrechts sind nach dem Gesetzesvorbehalt des § 1 Abs 2 DSG 2000 (abgesehen von
lebenswichtigen Interessen des Betroffenen an der Verwendung personenbezogener Daten oder seiner Zustimmung
hiezu) bei Eingriffen einer staatlichen Behdrde nur auf Grund von Gesetzen zulassig, die aus den in Art 8 Abs 2 EMRK
genannten Grunden notwendig sind und die ausreichend prazise, also fur jedermann vorhersehbar regeln, unter
welchen Voraussetzungen die Ermittlung bzw. die Verwendung personenbezogener Daten fur die Wahrnehmung
konkreter Verwaltungsaufgaben erlaubt ist ... Der jeweilige Gesetzgeber muss somit nach den Vorgaben des 8§ 1 Abs 2
DSG 2000 ... eine materienspezifische Regelung in dem Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das
Grundrecht auf Datenschutz konkretisiert und begrenzt werden ... 4.2. Beschrankungen dieses Grundrechts sind nach
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dem Gesetzesvorbehalt des Paragraph eins, Absatz 2, DSG 2000 (abgesehen von lebenswichtigen Interessen des
Betroffenen an der Verwendung personenbezogener Daten oder seiner Zustimmung hiezu) bei Eingriffen einer
staatlichen Behdrde nur auf Grund von Gesetzen zuldssig, die aus den in Artikel 8, Absatz 2, EMRK genannten Grinden
notwendig sind und die ausreichend prazise, also fur jedermann vorhersehbar regeln, unter welchen Voraussetzungen
die Ermittlung bzw. die Verwendung personenbezogener Daten flur die Wahrnehmung konkreter Verwaltungsaufgaben
erlaubt ist ... Der jeweilige Gesetzgeber muss somit nach den Vorgaben des Paragraph eins, Absatz 2, DSG 2000 ... eine
materienspezifische Regelung in dem Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das Grundrecht auf
Datenschutz konkretisiert und begrenzt werden ...

4.3. Eine solche ausdruckliche gesetzliche Ermachtigung zur Ermittlung der IP-Adresse sowie von Namen und Anschrift
des Benutzers des Endgerates, dem eine bestimmte IP-Adresse zugeordnet ist, enthdlt § 53 Abs 3a Z 2 und 3 SPG. Der
Eingriff ist auf die bloBe Auskunftserteilung Uber die erfragten Daten beschrankt. Angesichts des im o6ffentlichen
Interesse gelegenen Aufgabengebietes der Sicherheitsbehdérden betreffend die Abwehr gefahrlicher Angriffe,
insbesondere iZm der Verhinderung der Verwirklichung unmittelbar bevorstehender Vorsatztaten nach dem StGB,
dem Verbotsgesetz, dem Fremdenpolizeigesetz und dem Suchtmittelgesetz (88 16 Abs 2 und 3, 21 Abs 2 SPQ), ist es
auch nicht unverhaltnismaBig, den Sicherheitsbehérden bei Vorliegen einer bestimmten Nachricht, welche die
Annahme einer konkreten Gefahrensituation rechtfertigt, die Ermittlung der in Rede stehenden Daten im Wege des
Betreibers oder sonstigen Diensteanbieters gemaR & 53 Abs 3a Z 2 und 3 SPG (unter den Kautelen des
kommissarischen Rechtsschutzes durch den weisungsfreien Rechtsschutzbeauftragten .. sowie konkreter
Loschungsverpflichtungen ...) zu ermoglichen. 4.3. Eine solche ausdrickliche gesetzliche Ermachtigung zur Ermittlung
der IP-Adresse sowie von Namen und Anschrift des Benutzers des Endgerdtes, dem eine bestimmte IP-Adresse
zugeordnet ist, enthalt Paragraph 53, Absatz 3 a, Ziffer 2, und 3 SPG. Der Eingriff ist auf die bloRe Auskunftserteilung
Uber die erfragten Daten beschrankt. Angesichts des im o&ffentlichen Interesse gelegenen Aufgabengebietes der
Sicherheitsbehdrden betreffend die Abwehr gefahrlicher Angriffe, insbesondere iZm der Verhinderung der
Verwirklichung unmittelbar bevorstehender Vorsatztaten nach dem StGB, dem Verbotsgesetz, dem
Fremdenpolizeigesetz und dem Suchtmittelgesetz (Paragraphen 16, Absatz 2, und 3, 21 Absatz 2, SPG), ist es auch
nicht unverhaltnismaRig, den Sicherheitsbehdrden bei Vorliegen einer bestimmten Nachricht, welche die Annahme
einer konkreten Gefahrensituation rechtfertigt, die Ermittlung der in Rede stehenden Daten im Wege des Betreibers
oder sonstigen Diensteanbieters gemaR Paragraph 53, Absatz 3 a, Ziffer 2, und 3 SPG (unter den Kautelen des
kommissarischen Rechtsschutzes durch den weisungsfreien Rechtsschutzbeauftragten .. sowie konkreter
Loschungsverpflichtungen ...) zu ermdglichen.

4.4. Im Ubrigen ist eine richterliche Genehmigung staatlicher UberwachungsmaRnahmen durch Art 8 EMRK nicht
geboten ... 4.4. Im Ubrigen ist eine richterliche Genehmigung staatlicher Uberwachungsmalnahmen durch Artikel
8, EMRK nicht geboten ...

5. Der Beschwerdefuhrer ist daher durch den angefochtenen Bescheid nicht in Rechten wegen Anwendung eines von
ihm als verfassungswidrig angesehenen Gesetzes verletzt worden. ...

6.2. Ausgehend vom plausibel festgestellten (unbestrittenen) Sachverhalt, wonach der Beschwerdefiihrer im Rahmen
seines von einem Dritten offenbarten Internetauftritts bei der Sicherheitsbehdrde den Eindruck erweckte, Unmundige
im zeitlichen Konnex zu Sexualkontakten zu vermitteln, ist die Annahme der belangten Behorde, dass die gesetzlichen
Voraussetzungen des § 53 Abs 3a SPG fiur die getroffenen MaBnahmen (iSd Vorliegens einer auf Grund bestimmter
Tatsachen indizierten Gefahrensituation sowie der Notwendigkeit der Datenermittlung als Voraussetzung fir die
Erfullung sicherheitsbehordlicher Aufgaben) gegeben waren, verfassungsrechtlich nicht zu beanstanden. .." 6.2.
Ausgehend vom plausibel festgestellten (unbestrittenen) Sachverhalt, wonach der Beschwerdefiihrer im Rahmen
seines von einem Dritten offenbarten Internetauftritts bei der Sicherheitsbehdrde den Eindruck erweckte, Unmundige
im zeitlichen Konnex zu Sexualkontakten zu vermitteln, ist die Annahme der belangten Behorde, dass die gesetzlichen
Voraussetzungen des Paragraph 53, Absatz 3 a, SPG fur die getroffenen MaRnahmen (iSd Vorliegens einer auf Grund
bestimmter Tatsachen indizierten Gefahrensituation sowie der Notwendigkeit der Datenermittlung als Voraussetzung
far die Erfullung sicherheitsbehdérdlicher Aufgaben) gegeben waren, verfassungsrechtlich nicht zu beanstanden. ..."

Der Verwaltungsgerichtshof schlief3t sich hinsichtlich der in der Beschwerde aufgeworfenen Rechtsfragen (vgl. auch die
Darstellung oben in Punkt 1.2.) der eben dargestellten rechtlichen Beurteilung durch den Verfassungsgerichtshof
an.Der Verwaltungsgerichtshof schlieRt sich hinsichtlich der in der Beschwerde aufgeworfenen Rechtsfragen vergleiche



, auch die Darstellung oben in Punkt 1.2)) der eben dargestellten rechtlichen Beurteilung durch den

Verfassungsgerichtshof an.

Zum Unterschied zur Rechtslage vor Inkrafttreten der SPG-NovelleBGBI. | Nr. 114/2007 (zur alten Rechtslage vgl. das
hg. Erkenntnis vom 27. Mai 2009, ZI. 2007/05/0280), mit 1. Janner 2008 sind die Sicherheitsbehdrden ermachtigt, (nicht
nur) von Betreibern 6ffentlicher Telekommunikationsdienste (sondern auch) von sonstigen Diensteanbietern die in
8§ 53 Abs. 3a SPG naher umschriebenen Auskunfte zu verlangen. Damit sind auch die Diensteanbieter hinsichtlich eines
Chatrooms erfasst (vgl. Thanner/Vogl, SPG2 (2013) 512 Anm 34 ff).Zum Unterschied zur Rechtslage vor Inkrafttreten
der SPG-Novelle Bundesgesetzblatt Teil eins, Nr. 114 aus 2007, (zur alten Rechtslage vergleiche , das hg. Erkenntnis
vom 27. Mai 2009, ZI. 2007/05/0280), mit 1. Janner 2008 sind die Sicherheitsbehdrden ermachtigt, (nicht nur) von
Betreibern 6ffentlicher Telekommunikationsdienste (sondern auch) von sonstigen Diensteanbietern die in Paragraph
53, Absatz 3 a, SPG naher umschriebenen Auskinfte zu verlangen. Damit sind auch die Diensteanbieter hinsichtlich
eines Chatrooms erfasst vergleiche , Thanner/Vogl, SPG2 (2013) 512 Anmerkung 34, ff).

2.4. Aus den dargelegten Erwagungen ergibt sich, dass der Beschwerdefuhrer durch den angefochtenen Bescheid
weder wegen der geltend gemachten noch wegen einer vom Verwaltungsgerichtshof aus Eigenem aufzugreifenden
Rechtswidrigkeit verletzt worden ist.

Die Beschwerde war infolge dessen gemal3 § 42 Abs. 1 VwGG als unbegriindet abzuweisen.Die Beschwerde war infolge
dessen gemald Paragraph 42, Absatz eins, VWGG als unbegriindet abzuweisen.

2.5. Die vorliegende Entscheidung bedurfte schon deshalb keiner Beschlussfassung in einem verstarkten Senat, weil
der Verwaltungsgerichtshof hier eine gegenuber der Vorjudikatur (vgl. das hg. Erkenntnis vom 27. Mai 2009,
ZI1.2007/05/0280) durch das Inkrafttreten der SPG-NovelleBGBI. | Nr. 114/2007 (mit 1. Janner 2008) hinsichtlich der
datenschutzrechtlichen Befugnisse der Sicherheitsbehtérden geanderte Rechtslage zu beurteilen hatte. 2.5. Die
vorliegende Entscheidung bedurfte schon deshalb keiner Beschlussfassung in einem verstarkten Senat, weil der
Verwaltungsgerichtshof hier eine gegeniber der Vorjudikatur vergleiche , das hg. Erkenntnis vom 27. Mai 2009,
Z1.2007/05/0280) durch das Inkrafttreten der SPG-Novelle Bundesgesetzblatt Teil eins, Nr. 114 aus 2007, (mit
1. Janner 2008) hinsichtlich der datenschutzrechtlichen Befugnisse der Sicherheitsbehdrden geanderte Rechtslage zu
beurteilen hatte.

2.6. Die Entscheidung Uber die Kosten beruht auf den 8§ 47 ff VwGG in Verbindung mit der VwGH-
Aufwandersatzverordnung 2008, BGBI. Il Nr. 455. 2.6. Die Entscheidung Uber die Kosten beruht auf den Paragraphen
47, ff VWGG in Verbindung mit der VwGH-Aufwandersatzverordnung 2008, Bundesgesetzblatt , Il Nr. 455.
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